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Il — Aspectos Juridicos

O surgimento de novas tecnol ogias sempre representaram, em toda histéria da humanidade, um desafio a organizagéo e
evolugado das sociedades, pois as mudangas que ocorrem nos hébitos e atividades sociais implicam necessariamente em
mudancas nas regras juridicas existentes em cada pais.

Em cada época, encontra-se um fator determinante do maior ou menor desenvolvimento de cada nagdo. Assim, até o
século XVIII, aexploracdo do comércio de mercadorias primérias, tais como o0s produtos agricolas, especiarias, tecidos,
etc, representava o ponto central da economia dos paises mais desenvolvidos. No século X V111, o fator determinante do
desenvolvimento de um pais passou a ser o grau de industrializac@o de sua producéo, surgindo a partir da chamada
revolucdo industrial a progressiva divisdo internacional do trabalho, a polarizagdo norte-sul, com aindustrializagéo dos
paises do norte, e a crescente busca por mercados consumidores. Hoje em dia, podemos apontar uma nova onda de
desenvolvimento, a da tecnologia, que vem novamente alterar o cenério politico-econdmico mundial, umavez que, mais
do que nunca na historia da humanidade, o dominio e disponibilidade de informagBes passou a ser a principal fonte de
poder.

Atualmente, a utilizacéo e desenvolvimento de novas tecnol ogias estdo presentes em quase todas as relacdes sociais, pois
desde a mais prosai ca atividade de um individuo, como a consulta a um saldo bancario, até a mais complexa manobra
militar, provavelmente estardo sendo acompanhadas ou realizadas através de um computador. A expansdo e popul arizacdo
do uso de computadores, observadas na Ultima década, €, sem dlvida, um dos mais evidentes sinais da influéncia da
tecnologia em nossa vida quotidiana.

Assim, com o crescente uso da I nternet como ferramenta para a comunicacao e troca de informagdes, incluindo-se ai sua
utilizagdo como uma nova rota de comercializagao de bens e servigos, muitos aspectos dos ordenamentos juridicos dos
paises que tém se utilizado desta tecnologia devem ser cuidadosamente examinados. Algumas das implicactes que
merecem especial atencdo nesse exame sdo 0 tratamento tributario dos servigos oferecidos, a responsabilidade, julgamento
e punicao de crimes ocorridos via rede (como a difamacao, por exemplo), a protecdo de marcas, patentes e direitos
autorais, a publicidade e arealizacdo de comércio via Internet, inclusive atransmissao e desenvolvimento de novas
tecnologias, dentre outros.

A andlise desses temas deve ser feita tendo-se em mente as caracteristicas peculiares que a Internet veio trazer ao cenario
das relaces humanas, e consegquentemente no Direito, pois aém daincrivel agilidade que a Internet proporciona paraa
realizacdo destas relactes, ndo é possivel, pelo menos até o momento, precisar em qual territrio ou nagdo tais relagbes
ocorreram, pelo fato de ocorrerem em rede. Ora, aterritorialidade sempre foi um dos elementos essenciais paraa
aplicacdo do Direito, sendo um dos principios da soberania dos Estados contemporaneos o reconhecimento do poder de
aplicagdo do direito nacional de um Estado dentro de seu proprio territorio.

A descentralizagdo € uma das mais marcantes e, por vezes, preocupante, caracteristicas da I nternet, pois néo existe um
orgédo central que a administre, ou através do qual as informagdes necessariamente devam passar. Desta forma, ndo existe
um 6rgao que controle o fluxo, tampouco o contetido, das informagcfes que circulam pela rede, podendo ainformagdo
lancada na rede percorrer diversos caminhos, passar por varios servidores, e com isto, percorrer varios paises, até chegar
ao destinatério final.

Em consequiéncia desta descentralizagdo e da possibilidade de, através darede, ser enviada desde uma simples carta, até a
proposta e autorizagdo de fechamento de umaimportante negociagdo comercia ou politica, ha o surgimento de uma série
de novas questBes, nas diversas areas do Direito.

Um exempl o dessas mudancas € a crescente dispensabilidade dos documentos “fisicos’, ou sgja, da utilizacdo do papel na
realizac8o de contratos, propostas e mesmo divulgacéo de obras, através de correios eletrénicos, das paginas da WWW,
ou de outros recursos oferecidos pelarede. Desta simples inovagao surgem questfes tais como a aplicabilidade da
protecao aos direitos autorais ao conteido digital das informagdes transmitidas via Internet, a questdo da seguranca na
realizac8o de contratos e transmissdo de informagdes confidenciais, ou mesmo arealizac&o de provas hum eventual
processo. Por exemplo, como provar que arquivos da memaoria de um computador particular foram destruidos por uma
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pessoa que teve acesso a eles através da rede?

O desenvolvimento da Internet traz, portanto, profundos desafios as estruturas sociais, politicas, econdmicas e, de nosso
maior interesse, juridicas.

O direito deve dar solucdo a estas e tantas outras questdes vindas do desenvolvimento tecnol dgico, e portanto do
desenvolvimento da Internet, solugdes estas que sejam capazes de satisfazer justas pretensdes, punir fraudes e
regulamentar acordos internacionais. Logo, ha a necessidade de umareleitura e, em muitos casos uma adaptacéo do
direito a esta nova realidade.

Como jafoi dito, independentemente de serem de ordem civil, comercial, penal ou tributaria, encontrar a solugéo para
essas novas questdes esbarra no principio da Territorialidade do Direito, segundo o qual é reconhecido a cada Estado a
soberania pararegular as relacfes da sociedade e entre as pessoas que vivem em seu territério. A escolhadalel aplicavel a
uma relacdo que tem origem ou produz seus efeitos no &mbito internacional ja suscita muitas questdes. Normal mente,
recorre-se a norma de sobredireito do pais onde ocorreu o fato, ou onde este produziu seus efeitos, paradirimir adivida
sobre alel aplicavel e qual o foro competente parajulgar os problemas dele decorrentes. A questdo se complica ho caso
das relacbes ocorridas via Internet, pois ndo € possivel determinar qual o territério em que aconteceram, e
consequentemente, qual a norma de sobredireito aplicavel as questdes ai surgidas.

Tendo em vista todas as inovactes surgidas da utilizacdo da Internet, passaremos a abordar algumas das suas principais
implicactes juridicas.

Il —Questdes Juridicas nas Relacbes via | nternet
1. A Protegéo ao Direito Intelectual

A utilizagdo da Internet como forma de divulgag&o e transmissdo de informagBes traz consigo uma série de problemas
relacionados aos direitos de propriedade intelectual, pois devido & j& mencionada facilidade de acesso e copia do material
que circulanarede, h4 o perigo de que as informagdes sejam utilizadas de maneiratal que desrespeitem os direitos de seu
criador ou titular. O acesso aos dados lan¢ados na rede ndo outorga ao usuario o direito de dispor deles como melhor lhe
parecer, assim como a compra de um livro ndo da direito a quem o comprou de copié-lo, revendé-lo ou utilizar, de forma
nado autorizada, de seu conteido, sem que sejam pagos os direitos autorais. O fato das obras e informagdes transmitidas
através da Internet estarem sob aformadigital ndo retira delas a caracteristica de criacdo humana, passiveis de protecéo
juridica, garantindo ao criador ou autor destas obras o direito exclusivo de reproducdo, divulgacdo e utilizacdo de seus
trabalhos, e o direito & remuneracdo por sua utilizacao, seja através da aplicacdo das normas de direito de autor, segja
através da aplicagdo das normas de protegdo a propriedade industrial.

1.1. O Direito Autoral

Devido a adesdo de varios paises aos tratados internacionais sobre a protegdo de direitos intel ectuais, dentre eles os mais
importantes, a Convencao para a Protecdo de Obras Literarias e Artisticas de 1886, conhecida como a Convencéo de
Berna, e a Convencado Universal sobre Direitos do Autor, de 1952, conhecida como Convencéo de Genebra, os direitos
autorais recebem um tratamento mais ou menos homogéneo em todo o mundo.

A protegdo aos direitos autorais visaincentivar o esforco criador dos autores, por reconhecer um direito exclusivo sobre
suas criacOes artisticas. Para o direito brasileiro, basta que a criacdo tenha o requisito da originalidade, ou seja, que aobra
seja produto da capacidade criativa do artista, para merecer a protecdo dos direitos autorais. O direito de autor manifesta-
se assim que um trabalho é colocado num meio de comunicagdo acessivel, no caso, as paginas da WWW ou qualquer
outro meio de utilizac&o da Internet, e quando este material é utilizado de forma néo autorizada pelo seu criador.

A protecdo deste direito se complica quando duas ou mais jurisdic8es estéo envolvidas na solucéo de um conflito,
dificuldade esta agravada caso a relacéo que ensgjou o conflito ocorraem rede, ou sgja, via Internet. O fato de ndo ser
possivel determinar em qual territério ocorreu a ofensa ao direito, gera controvérsias e dividas sobre qual alel e
jurisdicdo competentes para apreciar o conflito.

No Reino Unido, assim como no Brasil, ndo se exige o registro da obra para a concessdo da protec&o aos direitos autorais,
basta que ela segja fruto de uma criacdo original do autor. Ja nos Estados Unidos, o registro € uma condi¢do para que o
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criador possa defender seus direitos em juizo. A legislacdo de outros paises pode ainda exigir um grau de originalidade
maior do que o apresentado por um trabalho que seria normalmente protegido pelas leis brasileiras, por exemplo. Uma
outra dificuldade encontrada neste ramo do direito é o fato de que muitos direitos nacionais ndo prevéem o direito a
protecdo do material digital transportado através darede.

Para evitar a ocorréncia destes problemas, o titular de direitos autorais ou 0 autor de uma obra deve tomar muitos
cuidados ao langéa-la narede. Materiais com ato valor comercial ndo devem ser veiculados de forma que propicie sua
utilizacdo e reproducdo indevida (pirataria). Utilizar-se datecnologia existente para dificultar a copia ou 0 acesso ao
material colocado narede € muitas vezes mais barato e eficaz do que apelar para as leis de protecdo aos direitos autorais.
Ja estdo sendo desenvolvidos métodos de resguardar el etronicamente o contetido das informagdes transmitidas via
Internet, tais como a elaboracdo de codigos de acesso as informagdes, as chamadas “ chaves’ eletrénicas, sem as quais o
receptor ndo pode ler ou reproduzir os dados transmitidos, dentre outros artificios para dificultar a atividade dos
pirateadores.

Uma outra medida de protecéo constitui em inserir no material disponivel ha rede mensagens evidenciando a necessidade
do pagamento de direitos autorais no caso de uso e reproducdo das informagdes. Tais avisos poderiam aparecer natela do
usuério antes que este tivesse acesso ao material, informando-o a quem serdo devidos os direitos autorais, e quais as
condi¢des de uso permitidas ou proibidas. O usuério, entéo, ao dar o comando que o permite ler o material relevante,
estaria aceitando as condi¢oes estabel ecidas. Mas devemos reconhecer que tal medida constitui-se de uma espécie de
“acordo de cavalheiros’.

Asmedidas “ preventivas’ sd0 necessérias, pois as leis internas de protecéo aos direitos autorais devem ser utilizadas
como uma segunda barreira contra reproducdes ou utilizagdes ndo autorizadas, tendo em vista aja mencionada
dificuldade existente quando duas ou mais jurisdi¢des estdo envolvidas numa mesma relacdo, mesmo havendo uma certa
harmonia de tratamento pelas |eis internas da maioria dos paises, como € 0 caso da protecdo aos direitos intel ectuais.

Um provedor de informagdes ou uma editora também devem tomar alguns cuidados para ndo infringir os direitos autorais
dos criadores do material que € colocado narede. Devido a agilidade de acesso e transmissao dos dados, o provedor
muitas vezes ndo realiza a compra, propriamente dita, dos direitos autorais, mas obtém uma licenca de uso do material
junto aos seus titulares. Mesmo com afacilidade que este processo de obtencdo da licenca representa, ainda existe o risco
de que alguns paises ndo a reconhegam como instrumento hébil a outorgar o direito de uso e divulgagdo do material ao
seu titular.

Em paises com alto grau de aplicacdo da protecéo aos direitos pessoais, como em alguns estados americanos, podera

haver problemas devido a simples veiculagdo de um material multimidia ou obra literaria. Nesses estados, é concedido a
cadaindividuo o direito de impedir qualquer forma de exploracéo comercial de suaimagem. Sendo assim, um material
multimidia com imagens, sons ou mesmo home que apresentem qual quer semelhanga com a fisionomia, voz ou home de
uma pessoa, corre o risco de sofrer impugnacado judicial, no que se refere a sua divulgacdo, caso ndo se obtenha uma
licenca dessa pessoa para “ explorar suaimagem”. Mesmo que a ocorréncia de litiganciajudicial ndo sejatdo expressivana
prética, a propria existéncia de direitos desta natureza evidencia os riscos legais aos quais um provedor de informacfes ou
um produtor de material multimidia esté exposto, ao veicular materiais via Internet.

1.2. O Direito da Propriedade Industrial

No que se refere a propriedade industrial, um dos assuntos mais discutidos € a protegdo do uso da marca nas rel agoes
ocorridas em rede.

Um problema que surgiu neste sentido foi a adogao de marcas de empresas conhecidas, como nome de dominio (domain
name) por particulares ou outras empresas, que ndo as verdadeiras titulares das marcas. O nome de dominio deve ser
anico, para 0 bom funcionamento da rede. Para evitar a ocorréncia de nomes de dominio idénticos, as organizacdes
encarregadas de fazer o registro do enderego do usuério da Internet estabel eceram uma ordem de preferéncia paraa
aquisi¢do do nome, de acordo com a data do pedido de concesséo do nome de dominio. No entanto, tais organizagdes ndo
efetuam uma andlise de confundibilidade com os nomes de dominio previamente registrados, nem com marcas
previamente registradas ou protegidas de qualquer outra maneira pela legislacdo nacional. Devido aisto, muitas empresas,
titulares de marcas famosas, frustraram-se ao tentar registré-|as também como seu nome de dominio, de formaa manté-las
associadas aos seus produtos e servicos, pois o direito a exclusividade de tal nome ja havia sido concedido a usuérios que
solicitaram o registro anteriormente.
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Foi o que aconteceu com a empresa McDonald's, que, sendo legitimatitular desta marca, ndo pode inicialmente registra-
la como seu endereco na Internet, poistal ja haviasido feito por Joshua Quittner. Quittner obteve o registro de seu
endereco eletronico como “mcdonalds.com”, e recebia correios el etrénicos no endereco “ronald@mcdonads.com”. A
empresa McDonald' s entrou com uma agdo judicial para obter o direito de uso de sua marca também como endereco na
Internet, acdo esta que ndo foi julgada devido ao fato de que Quittner aceitou abrir méo de seu nome de dominio em troca
da doac&o, por parte daMcDonald's, de U$ 3.500,00 (trés mil e quinhentos dolares norte-americanos) a uma escola. Mas
nem sempre recobrar o direito de uso de sua propria marca é téo pouco demorado, e pode vir a ser aindamais caro, caso
segjaintencional a apropriacdo da marca conhecida pelo usuério, parafins de extorquir altas somas de sualegitimatitular
(é o chamado “ seqUiestro de marcas’).

Continuaem Artigos

Fonte: https.//conjur.jumps.com.br/1998-set-12/continuacao_2-3/
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