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Administracao Federal regulamenta seus
‘sitios’

04/08/2002

O Comité Executivo do Governo Eletronico, instituido pelo Decreto de 18/10/00, emitiu em 29/7
a Resolucao n? 7, publicada no DOU de 30/7, que rege a estruturacao, elaboracao, manutencao
e a administracao dos sitios dos 6rgaos e entidades da Administragcao Publica Federal na
Internet.

O governo federal busca um padrao ideal para a estruturacao das informacgoes que estao sendo
disponibilizadas para a populacao em geral, iniciativa que devera ser seguida, paulatinamente,
pelos governos estaduais e municipais.

Até o final de 2002, todos os 6rgaos e entidades da Administracao Publica Federal deverao
adaptar seus sites ao disposto na Resolugao.

O Capitulo I determina as diretrizes para a adogdo de um nome de dominio na Internet, bem
como regras para o conteudo. O inciso I do art. 292 prevé a utilizacao exclusiva dos dominios de
primeiro nivel ‘gov.br’ e ‘mil.br’, exceto nos casos de redirecionamento para o dominio
principal; o inciso II diz que “a maior quantidade possivel de conteudo devera ser agregada em
um mesmo nome de dominio, criando-se, se necessario, uma estrutura de subdominios”. O
inciso IV fala na permissao de uso de “nomes de dominio alternativos ou de fantasia” apenas
para fins de divulgacao.

A busca pela autonomia e pela interdependéncia esta evidente. Os sitios do governo deverao
usar obrigatoriamente o idioma portugués, podendo haver versoes em outros idiomas,
preferencialmente o espanhol e o inglés (art. 42, I); o contetido deve ser agrupado por assunto,
ficando vedado o seu agrupamento segundo a estrutura organizacional do 6rgao ou entidade
(IV); a estrutura deve privilegiar a prestagdo de servigo ao cidadéo (V); o contetido de maior
valor para o usuario devera ficar alocado na parte superior da pagina (VIII); sempre que houver
ligagOes para paginas externas ao dominio uma nova pagina devera se abrir (IX); devera existir
uma “versao alternativa compativel com programas de uso consagrado” (X), quando for
utilizada tecnologia nova na construcao de pagina; e deverao priorizar a utilizacdao de “padroes
técnicos que nao exijam equipamentos de grande performance ou programas pouco
difundidos”. O art. 52 fala nos requisitos intrinsecos das paginas.

O Capitulo II trata do controle e monitoramento dos sitios, em termos de implementacao de
ferramentas de controle editorial, desempenho e controle estatistico. O inciso III do art. 6°
dispoe que “as informacoes e servicos deverao ser estruturados de modo a permitir seu
manuseio e manutencao independente da participagcao de técnicos especializados”.

O Capitulo III trata da gestao dos elementos interativos dos sitios, prevendo a implementacao
de “servico de comunicacao direta do usuario com o 6rgao ou entidade denominado ‘Fale
Conosco’” (art. 89, I)
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O modelo organizacional é abordado no Capitulo IV, determinando que a funcao de gestao se
caracteriza pela “coordenacao das atividades relacionadas a elaboracao das paginas dos sitios e
pelo planejamento e desenvolvimento de produtos e servicos ao usuario”. (paragrafo inico do
art. 992).

O Capitulo V fala da identidade visual (conjunto de marcas, simbolos e icones utilizados para
caracterizacgao dos sitios do Governo Federal), incumbéncia da Secretaria de Comunicacgao de
Governo da Presidéncia da Republica (art. 13).

A seguranca dos sitios é abordada no Capitulo VII. As infra-estruturas computacionais e de rede
dedicadas a prestacao dos servicos Web devem estar isoladas da rede interna do proprietario
do sitio (art. 16); as paginas Web deverao ser providas e atualizadas de modo a nao
comprometer a seguranca das redes internas do proprietario do sitio (art. 17); o servidor Web
devera ser configurado de modo seguro tanto no que se refere a seguranca fisica, quanto aos
sistemas operacionais e aplicativos instalados (art. 18); a segurancga do sitio deve ser
permanentemente atualizada de modo a resistir aos ataques que exploram vulnerabilidades
para as quais ja existam correcoes (art. 19); deverao ser implementados mecanismos de
registro de eventos e acessos ao sitio e ao seu ambiente de funcionamento (art. 20).

O art. 22 prevé a preservagao “da maior quantidade possivel de evidéncias digitais relevantes”
em caso de ocorréncia de “ataques bem sucedidos”. Os planos de contingéncia devem estar
implementados e atualizados visando “o pronto restabelecimento do ambiente e dos servicos,
assim como o ndao comprometimento da imagem da Administracao Publica Federal” (art. 25).

No que se refere a seguranca do ambiente do sitio, deve haver pelo menos um responsavel
técnico para atuar como contato (art. 28), e somente podera ser servidor publico em efetivo
exercicio no 6rgao ou entidade (paragrafo nico).

Deverao ser estabelecidas rotinas de programas (art. 29) de treinamento e atualizagao
especificos aos responsaveis técnicos pela seguranca do ambiente do sitio (I) e de
conscientizacao de todos os envolvidos (II).

O art. 30 prevé que “sempre que necessario”, os servidores Web deverao utilizar tecnologias de
autenticacao e criptografia, visando a garantir a integridade, o sigilo e a autenticidade das
informacoes. O servigo de certificagao somente podera ser feito por Autoridades Certificadoras
integrantes da ICP-Brasil (art. 37).

Ha vedacao de utilizagao de provedores externos na prestagao de servigos considerados
sigilosos, bem como os que possam expor a privacidade dos usudarios (art. 35). Caso os servigos
Web estejam sendo prestados por provedores externos, compete ao érgao ou entidade
contratante estabelecer cldusulas no contrato de prestacao de servigo, que estipulem a
observancia as normas sobre seguranca de sitios aplicadveis a Administracao Publica Federal
(art. 36).

Veja a integra da Resolucao no site da Presidéncia da Republica (nossos agradecimentos ao
prof. Paulo Sa Elias pela indicagao do link).

Veja também: Ministério do Meio Ambiente cria Comité para gerir seu web site

Pagina 2 04/08/2002

Copyright © 2026 Consultor Juridico


http://www.planalto.gov.br/ccivil_03/Resolução/2002/RES07-02web.htm
http://www.direitodainformatica.com.br
/2002-jul-30/ministerio_rumo_total_informatizacao

e CONSULTOR JURIDICO

WWWw.conjur.com.br

Fonte: https://conjur.jumps.com.br/2002-ago-04/administracao federal regulamenta sitios/
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