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Veja parecer sobre a tipificacao de crimes
na internet

27/06/2006

A Comissao de Educacgao no Senado Federal aprovou o parecer com substitutivo do senador
Eduardo Azeredo ao Projeto de Lei do Senado (PLS) n2 76 de 2000, de autoria do Senador
Renan Calheiros, apensado ao Projeto de Lei da Camara (PLC) 89 de 2003, de autoria do
Deputado Luiz Piauhylino e ao PLS 137 de 2000, do Senador Leomar Quintanilha.

Segundo a proposta, a criagdao ou difusao de virus serad punida com pena de reclusao de um a
trés anos, além de multa. O acesso indevido a dispositivo de comunicac¢ao ou sistema
informatizado sera punido com reclusao de dois a quatro anos, além de multa. E a divulgagao
de informacodes contidas em bancos de dados resultara em pena de detencao de um a dois anos,
além de multa.

Leia a integra do parecer
PARECER N?, DE 2006

Da COMISSAO DE EDUCAGCAO, sobre o Projeto de Lei da Camara n® 89, de 2003, e Projetos de
Lei do Senado n® 137, de 2000, e n? 76, de 2000, todos referentes a crimes na area de
informatica.

RELATOR: Senador EDUARDO AZEREDO
I - RELATORIO

Chegam a esta Comissao, para parecer, o Projeto de Lei da Camara (PLC) n° 89, de 2003 (n°
84, de 1999, na origem), e os Projetos de Lei do Senado (PLS) n° 137, de 2000, e n° 76, de
2000, todos referentes a crimes na area de informatica. Tramitam em conjunto, em atendimento
ao Requerimento n° 847, de 2005, do Senador Renan Calheiros. Em decorréncia do
Requerimento n° 848, de 2005, foi extinta a urgéncia na tramitacao do PLC n°® 89, de 2005, que
havia sido declarada em decorréncia da aprovacao do Requerimento n° 599, de 2005, de
autoria da Senadora Ideli Salvatti. Os projetos de lei do Senado perdem o carater terminativo
nas comissoes.

O PLS n° 137, de 2000, de autoria do Senador Leomar Quintanilha, consiste em apenas um
artigo, além da clausula de vigéncia, e visa a aumentar em até o triplo as penas previstas para
0s crimes contra a pessoa, o patrimonio, a propriedade imaterial ou intelectual, os costumes, e
a crianca e o adolescente na hipétese de tais crimes serem cometidos por meio da utilizagdo da
tecnologia de informacao e telecomunicacoes.

O PLS n° 76, de 2000, de autoria do Senador Renan Calheiros, apresenta tipificacao de delitos
cometidos com o uso de computadores, e lhes atribui as respectivas penas, sem entretanto
alterar o Cédigo Penal. Classifica os crimes cibernéticos em sete categorias: contra a
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inviolabilidade de dados e sua comunicacao; contra a propriedade e o patrimonio; contra a
honra e a vida privada; contra a vida e a integridade fisica das pessoas; contra o patrimonio
fiscal; contra a moral publica e opgdo sexual, e contra a seguranga nacional. Tramitou em
conjunto com o PLS n° 137, de 2000, por forca da aprovacao do Requerimento n° 466, de 2000,
de autoria do Senador Roberto Freire, por versarem sobre a mesma matéria.

O PLC n° 89, de 2003, de iniciativa do Deputado Luiz Piauhylino, altera o Decreto-Lei n° 2.848,
de 7 de dezembro de 1941 (Cédigo Penal), e a Lei n° 9.296, de 24 de julho de 1996, e da outras
providéncias. Resulta do trabalho do grupo de juristas que aperfeicoou o PLC n°® 1.713, de
1996, de autoria do Deputado Cassio Cunha Lima, arquivado em decorréncia do término da
legislatura. As alteracoes propostas visam a criar os seguintes tipos penais, cometidos contra
sistemas de computador ou por meio de computador: acesso indevido a meio eletronico (art.
154-A); manipulagao indevida de informacao eletronica (art. 154-B); pornografia infantil (art.
218-A); difusao de virus eletronico (art. 163, § 3°); e falsificacdo de telefone celular ou meio de
acesso a sistema informatico (art. 298- A).

Além dessas modificagoes, o referido projeto acrescenta o termo telecomunicagdo ao tipo penal
de atentado contra a seguranca de servigo de utilidade publica (art. 265) e ao de interrupgao ou
perturbacao de servigo telegrafico ou telefonico (art. 266), estende a definicao de dano do art.
163 para incluir elementos de informatica, equipara o cartao de crédito a documento particular
no tipo de falsificagao de documento particular (art. 298), define meio eletronico e sistema
informatizado, para efeitos penais (art. 154-C), e permite a interceptacao do fluxo de
comunicagoes em sistema de informatica ou telematica, mesmo para crimes punidos apenas
com detencao (art. 2°, § 2°, da Lei n°® 9.296, de 24 de julho de 1996).

Tendo estado a disposicao dos senhores Senadores, o PLC n° 89, de
2003 nao recebeu emendas.
II - ANALISE

Muitas sao as proposicoes legislativas ja produzidas e debatidas no Congresso Nacional a
respeito do tema da criminalidade nas areas da informatica, das telecomunicacoes e da
Internet, a rede mundial de computadores. A evolucao das tecnologias relacionadas a producao,
ao processamento, ao armazenamento e a difusao da informacao tem ocorrido com muita
velocidade, gerando lacunas no ordenamento juridico vigente.

A existéncia dessas lacunas tem motivado a proliferacao de casos de fraudes e de danos ao
patrimonio e danos morais de agentes publicos e privados. Estima-se que bilhdes de reais ja
foram desviados de contas bancdrias de pessoas fisicas ou juridicas em decorréncia da atuacgao
indevida de especialistas da area. Além disso, a violacao de bases de dados mantidas em meio
eletronico tem provocado danos de grande monta pelo roubo de informacgoes pessoais.

Nao bastasse isso, ha evidéncias de ligagao entre o cibercrime e o financiamento do terrorismo
internacional, e o crescimento do trafico de seres humanos e de drogas. E 2004 foi apontado
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como 0 ano em que os crimes cibernéticos passaram a gerar lucros superiores aos do trafico de
drogas. De acordo com pesquisa realizada pela firma de consultoria americana Computer
Economics, em 2004 as perdas totais chegam a 18 bilhdes de ddlares, com uma taxa de
crescimento anual préoxima de 35%.

A sociedade clama por medidas eficazes no combate ao crime cibernético. Nao é mais possivel
que divergéncias hermenéuticas acerca da possivel aplicabilidade das nossas normas juridicas a
esse tipo de conduta continuem a impedir a punicao de condutas extremamente nocivas ao Pais.

A imprensa nacional destaca recentemente que alguns internautas ja comecam a fazer
denuncias contra usudrios pedofilos ou terroristas do sitio Orkut, denunciando-os ao provedor.
O Orkut, um servigo da multinacional americana Google, imediatamente retira aqueles usuarios
do sistema mas ndo consegue detectar e impedir a sua reincluséo, face & liberalidade, inerente
a rede mundial de computadores. Estabelece-se assim o circulo da dentincia e da punigao
responsavel. Esse circulo, entretanto, tem como resposta novo circulo vicioso com o reinicio dos
delitos por novos usuarios nao identificados, tudo isto sem que se perceba um fim préximo.

O teor do PLS n? 137, de 2000, reflete preocupacao idéntica aquela que conduziu o legislador
na formulagcao dos dois outros projetos que acompanha, qual seja: a de disciplinar as condutas
perniciosas que utilizem ou danifiquem sistemas de computador. Nao obstante, é de
abrangéncia e precisao mais restrita que aqueles, que o englobam integralmente.

O projeto limita-se a estabelecer que os crimes contra a pessoa, o patrimonio, a propriedade
imaterial e intelectual, os costumes, bem como contra a crianca e o adolescente, cometidos com
a utilizacao de meios de tecnologia de informacao e telecomunicacoes, terao suas penas
triplicadas. Ou seja, a pena seria agravada em razao do meio utilizado pelo agente para
perpetrar o crime.

A alteracao legislativa proposta pelo PLS n2 137, de 2000, ndo é conveniente por duas razoes.

Em primeiro lugar, tornaria superlativo o desvalor do meio utilizado pelo agente, que
prevaleceria tanto sobre o desvalor do resultado quanto sobre o desvalor da intengao
(genericamente considerada) - aquele, inspirador da teoria classica da acao; este, da teoria
finalista da acao, ambas adotadas de forma alternada pelo Cédigo Penal a partir da reforma da
sua Parte Geral, empreendida pela Lei n? 7.209, de 11 de julho de 1984. A segunda razao, que
decorre da anterior, é a desproporcionalidade na aplicagao das penas, haja vista que um delito
menos grave poderia ser apenado mais severamente do que outro mais reprovavel, apenas por
ter sido cometido por meio da Internet.

O PLC n? 89, de 2003, pretende inserir a Secao V no Capitulo VI do Titulo I do Cdédigo Penal,
onde seriam definidos os crimes contra a inviolabilidade dos sistemas informatizados. Sao nove
as condutas delituosas por meio de acesso a sistema eletronico de que trata o PLC:

- 0 acesso indevido a meio eletrénico;
- a manipulacao indevida de informacao eletronica;

- 0 dano eletronico;
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- 0 atentado contra a seguranca de servico de utilidade publica;

- a interrupcgao ou perturbacgao de servigo telegrafico e telefonico;

- a falsificacdo de cartdo de crédito;

- a falsificagao de telefone celular;

- a divulgacao de informacoes pessoais ou de empresas.

Vejamos cada um desses tipos.

a) Arts. 154-A, 154-B e 154-C do CP, ou seja, o acesso indevido, a manipulacao indevida de
informacao e a definicao de meio eletronico e sistema informatizado.

A redacao pode ser aperfeicoada para registrar que o meio eletronico ou sistema informatizado
¢ protegido contra as hipéteses em que o agente consegue o acesso mediante a violagao desse
sistema de protecdo. Ja a pena, que seria aplicada ao hacker, nome dado ao usuario que tenta
violar ou viola o sistema de protecao, deveria ser mais severa.

Ademais, embora os trés artigos possam ser reunidos em um so6, preferimos manter a redacgao
dada pelo PLC n? 89 de 2003, que define com maior clareza os delitos que se pretende tipificar.
Entretanto propomos a alteracdao da pena original de detencdo de 3 (trés) meses a 1 (um) ano, e
multa para detencgao, de 1 (um) a 4 (quatro) anos, e multa, mantendo os mesmos paragrafos.

Ainda, quando este PLC n? 89 de 2003 estava sendo relatado nesta Comissao, o atento Senador
Hélio Costa fez algumas sugestoes de emendas que os membros da Comissdao entenderam
necessarias, mas que deveriam fazer parte de um novo Projeto de Lei a fim de que aquele
projeto em discussao, uma vez aprovado, pudesse ir a sancao presidencial. Estando ele
apensado ao PLS n? 76 de 2000 entendemos que é hora de acatar aqui algumas sugestoes.

A primeira sugestdo aqui acatada trata da definicao e tipificacao da Fraude Eletronica,
conhecida pelos profissionais de Tecnologia de Informacao e Comunicacgao (TIC) como phishing
ou port fishing, incluindo-a no Cédigo Penal como segue:

“Fraude Eletronica

Art. 154 - D. Difundir, por qualquer meio, sistema informatizado com o propésito de induzir
alguém a fornecer, espontaneamente e por qualquer meio, dados ou informagdes que facilitem
ou permitam o acesso indevido ou sem autorizacao, a dispositivo de comunicagao ou a sistema
informatizado:

Pena - reclusao de dois a quatro anos e multa.
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Paragrafo inico. Somente se procede mediante representagao, salvo se o crime é cometido
contra a Unido, Estado, Municipio, empresa concessiondaria de servicos publicos, agéncias,
fundacgoes, autarquias, empresas publicas ou sociedade de economia mista e suas subsidiarias,
ou se o sistema informatizado fraudador tiver potencial de propagacao ou alastramento.”

Aqui acolhemos contribuigao valiosa, de advogado especialista e com vasta experiéncia na
defesa contra os crimes de informatica, de que deveriamos evitar o nome “fraude”, em seu
titulo, para ndo haver confusdo com a “fraude material” ou com o “furto mediante fraude”.
Nossa proposta € que o crime seja nominado “difusdao maliciosa de codigo” ou “disseminacao de
armadilha eletronica”.

Se mantivéssemos a nomenclatura “fraude eletrénica”, olvidando a confusao de natureza dos
tipos, estariamos engendrando, na verdade, uma hipétese aberta de “tentativa de fraude”, pois
a conduta do agente difusor, a partir de um eventual resultado, pode ser qualquer uma. A partir
do fornecimento espontaneo de dados, o agente pode praticar fraude, dano, furto, chantagem
ou qualquer outro crime, inclusive fora da esfera digital (mundo atomico).

Nossa proposta, finalmente, é no sentido de que a redagao do caput seja a seguinte, com sua
inclusao no Titulo VIII (Dos crimes Contra a Incolumidade Publica), Capitulo II (Dos Crimes
Contra a Seguranca Dos Meios de Comunicacgao e Transporte e Outros Servigos Publicos):

“Difusao Maliciosa de Cddigo

Art. 266 -A. Difundir, por qualquer meio, sistema informatizado com o propésito de induzir
alguém a fornecer, espontaneamente e por qualquer meio, dados ou informacgodes que facilitem
ou permitam o acesso indevido ou sem autorizacao, a dispositivo de comunicacao ou a sistema
informatizado, ou a obtencao de qualquer vantagem ilicita:

Pena - reclusao de um a dois anos.

Paragrafo tnico - A pena é aumentada de sexta parte, se o agente se vale de anonimato, de
nome suposto ou da utilizagao de identidade de terceiros para a pratica de acesso.”

Outra sugestao do Senador refere-se a inclusao de alteracao ao art. 46 do Decreto-Lei n° 2.848,
de 7 de dezembro de 1940, Cédigo Penal, mediante a inclusao a ele do § 52 dando a opgao ao
juiz a aplicacao de pena alternativa, sugestao nao acatada por entendermos que as penas
alternativas ja estdo bem definidas no Cédigo Penal. Ademais, a aplicacao desta espécie de
pena alternativa aumentara exponencialmente os riscos e as vulnerabilidades dos sistemas de
informatica das instituigdes publicas, que ficardo ainda mais expostas aos ataques de hackers e
organizagoes cibernéticas criminosas, tendo em vista a possibilidade de instalagao de
backdoors e outros dispositivos fraudulentos nos softwares manipulados durante o
cumprimento da pena.

Finalmente o Senador sugeriu a mudanca do termo “meio eletréonico” por “dispositivo de
comunicacao” no art. 154-C, a qual acatamos e no substitutivo promovemos sua atualizagao e
complementacao:

“Dispositivo de Comunicacao e Sistema Informatizado
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Art. 154-C Para os efeitos penais, considera-se:

I - dispositivo de comunicagao: o computador, o processador de dados, o disquete, o CD-ROM
ou qualquer outro meio capaz de armazenar ou transmitir dados de maneira magnética, 6tica,
ou eletronicamente.

IT - sistema informatizado: a rede de computadores, a base de dados, o programa de
computador ou qualquer outro sistema capaz de armazenar ou transmitir dados
eletronicamente.”

b) Arts. 163, §§ 2% 3°

A equiparacao feita pelo § 22 (equiparacao a coisa do dado, informacao ou a base de dados; a
senha ou qualquer meio de identificagdo) é pertinente, mas poderia estar posicionada no
Capitulo VIII do Titulo II (Disposi¢coes Gerais), pois dessa forma a regra seria valida para todos
os tipos de crimes contra o patriménio.

Por contribuicao valiosa de varios advogados especialistas em crimes de informatica, quanto a
conduta do § 39, entendemos que a pena deva ser mais severa, tendo em conta a potencialidade
do dano material que se pode causar, por isso sugerimos a criagao de um tipo autébnomo com
pena mais agravada do que a prevista no caput e paragrafo tnico do art. 163 e mais ainda se
praticada no anonimato.

Em vista disso, sugerimos a seguinte redacao:
“Dano por Difusao de Virus Eletronico

Art. 163-A. Criar, inserir ou difundir virus em dispositivo de comunicagao ou sistema
informatizado, com a finalidade de destrui-lo, inutiliza-lo ou dificultar-lhe o funcionamento.

Pena: detencao, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo tnico - A pena é aumentada de sexta parte, se o agente se vale de anonimato,de
nome suposto ou da utilizagao de identidade de terceiros para a pratica de acesso. ”

c) Art. 167 do CP

Por sua vez, a alteragao proposta para o art. 167 do CP nao é conveniente, pois proceder-se
mediante queixa, quando o dado ou informacao nao tiver potencial de propagacao ou
alastramento, é um tratamento diferenciado para uma conduta por si s6 inaceitavel e que
justamente por isso ganha tipo penal autonomo no art. 163-A.

d) Art. 218-A do CP (Pornografia Infantil)

O delito descrito nesse dispositivo ja esta previsto, de modo mais abrangente, nos arts. 240 e
241 do Estatuto da Crianca e do Adolescente (ECA).
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e) Arts. 265 e 266 do CP, respectivamente “atentado contra a seguranca de servico de utilidade
publica” e “interrupcao ou perturbacao de servico telegrafico ou telefonico”:

As alteracoes propostas para esses dispositivos sao convenientes.
f) Arts. 298 e 298-A do CP

A redacao que se propoe para o art. 298 é conveniente (falsificacdo de cartdo de crédito);
quanto ao art. 298-A procedemos a pequenas modificacdes de forma a melhorar sua clareza e
compreensao, (falsificacao de telefone celular ou meio de acesso a sistema eletronico).

g) Art. 29, § 22, da Lei n? 9.296, de 1996

A alteracao prevista no art. 22 da Lei n? 9.296, 24 de julho de 1996, é conveniente conforme o
art. 15 do Substitutivo.

Nao ha que se falar em inconstitucionalidade da medida proposta, pois a reserva legal expressa
e qualificada prevista no inciso XII do art. 52 da Constituicao Federal estabeleceu apenas dois
requisitos a serem observados pelo legislador ordinario no momento da regulamentacao da
restrigao ao direito fundamental a privacidade das comunicagdes, quais sejam: existéncia de
autorizacao judicial prévia a interceptacao e ‘para fins de investigacao criminal ou instrucgao
processual penal’.

O constituinte nao estabeleceu o requisito de os ‘crimes serem apenados com pena de
reclusao’. Esta foi uma decisdo do legislador ordinario, da Lei n2 9.296, de 1996, decisao que
pode ser alterada a qualquer momento sem que isto signifique qualquer afronta a Lei Maior.

Ha que se frisar, ainda, que referida alteragao sera importante para apuracgao de crimes
punidos com detencao praticados com o uso de sistemas informatizados, tais como:

- caltinia (aplicagdo do art. 138 a conduta de falar falsamente em chat ou comunidade online
que alguém cometeu crime),

- difamacao (aplicacao do art. 139 a conduta de difamar alguém através de boato eletronico ou
hoax),

- injuria (aplicacao do art. 140 a conduta de enviar e-mail com ofensas pessoais ao
destinatario),

- violacgdo de direito autoral (aplicagao do art. 184 a conduta de copiar conteudo de pagina da
Internet sem citar a fonte),

- falsa identidade (aplicacao do art. 307 a conduta de enviar spam com remetente falso),

- exercicio arbitrario das proprias razoes (aplicagao do art. 345 a conduta de atacar emissario
de spam ou virus para evitar novos danos).

Todos esses delitos sao praticados por meio dos sistemas informatizados, mas seriam punidos,
conforme a proposta aqui endossada, com pena de detencao, o que impede a interceptacao para
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fins de instrucao criminal, dificultando sua comprovacao pelos ofendidos e pelo Ministério
Publico.

Essa medida, ademais, viabilizara a possibilidade de manter a apenacao de crimes informaticos
com pena de detencao, afastando a necessidade de se estipularem penas de reclusao para esses
delitos, ferindo o principio da proporcionalidade da pena. Se, para viabilizar a apuragao e a
investigacao criminal, estabelecéssemos pena de reclusao para esses crimes, ao invés de
viabilizar a quebra legal do sigilo para crimes apenados com detencdo, estariamos provocando
severa e injustificada distorcao do sistema penal.

h) Art. 10 do PLC n® 89, de 2003

O dispositivo é necessario, com as inclusoes propostas no substitutivo, analogas aos artigos
incluidos no Cédigo Penal, para tipificar os crimes no Cédigo Penal Militar, usando ferramentas
de tecnologia da informacgao e comunicagoes.

Por fim, o art. 11 do projeto mostra-se adequado, enquanto o art. 12 ndao é conveniente, sendo
preferivel manter o sistema de crimes estabelecido nos arts. 240 e 241 do ECA. A Lein? 10.764,
de 12 de novembro de 2003, alterou o art. 241 do Estatuto da Crianca e do Adolescente (Lei n®
8.069, de 13 de julho de 1990), para tipificar e punir de forma mais severa a pornografia
infantil.

O PLS n? 76, de 2000, revestido de norma auténoma, afigura-se o projeto mais abrangente
entre os que estao sendo aqui analisados. Os crimes informaticos estao divididos, no projeto,
em crimes contra a inviolabilidade de dados e sua comunicacgao, contra a propriedade e o
patrimonio, contra a honra e a vida privada, contra a vida e a integridade fisica das pessoas,
contra o patrimonio fiscal, contra a moral publica e opgao sexual e contra a segurancga nacional.

Realmente a visdao ampla que se tem dos crimes de informatica é o grande mérito deste projeto
inovador proposto pelo eminente Senador Renan Calheiros. Seus dispositivos mostram a
gravidade crescente dos delitos praticados com instrumentos informatizados, cujas punicoes
ainda nao contam com o necessario suporte legal. Isto vem trazendo enorme inseguranca a toda
a sociedade pois crimes sao praticados no anonimato da internet sem que haja a minima
possibilidade de defesa para o usudrio.

Entretanto, a descrigdao de algumas das condutas deixa duvidas em relagao aos elementos dos
respectivos delitos, o que pode prejudicar sua compreensao.

Vale lembrar que a Lei Complementar n® 95 de 1998 determina que havendo legislacao em
vigor deve-se preferir a sua alteracao a criacao de nova norma e desta forma o substitutivo
proposto promove alteragoes ao Decreto-Lei n? 2.848, de 7 de dezembro de 1940, o Cddigo
Penal.

Comentamos, a seguir, sobre as disposicoes do PLS n? 76, de 2000.

a) Art. 12, § 12 - crimes contra a inviolabilidade de dados e sua comunicacgao
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Os incisos I, IV e V sao espécies de crime de dano, descrito no art. 163 do CP; além disso, o
inciso V deveria tipificar nao a mera programacao de instrucoes, mas a sua efetiva utilizacao,
pois o nosso direito, via de regra, nao pune os atos meramente preparatérios. Pode-se,
alternativamente, prever, no art. 163 do CP, a equiparacao dos dados informatizados a coisa,
como o fez o PLC n? 89, de 2003, ou fazé-lo ao final do Titulo II do CP.

O inciso II pode ser tido como furto (art. 155 do CP), se houver subtracao da coisa, ou como
apropriagao indébita (art. 168 do CP), se o agente tinha a posse ou a detengao da coisa. Quanto
ao inciso III, melhor seria punir o uso indevido dos dados em razao da finalidade do agente: se
atenta contra a intimidade da pessoa, contra o patrimoénio, contra a fé publica, etc. Entretanto,
ha que se ter em conta que a maioria desses crimes ja existe, e que a informética é apenas um
meio para realizacdao da conduta delituosa. A equiparacao a coisa que se pode fazer ao final do
Titulo II do CP resolveria o problema.

Além disso, as penas propostas sao muito brandas em face da gravidade das condutas
equiparadas que acima citamos.

b) Art. 19, § 2°

Os incisos I e II sdo espécies de furto, crime definido no art. 155 do CP, cuja pena é bem mais
severa do que a proposta no PLS n? 76, de 2000.

c) Art. 19, § 3¢

O inciso I estd incluso no crime de injuria, descrito no art. 140 do CP; a conduta do inciso II, por
sua vez, poderia ser inserida no Cddigo Penal, mediante acréscimo do art. 154 D. Cabe observar
que, se a informacao for lesiva a honra, sua divulgacao importard em um dos crimes tipificados
no Capitulo V do Cédigo Penal (caltinia, difamacao ou injuria). Para desestimular o anonimato
permitido pela internet, normalmente o caminho usado pelos autores dos crimes aqui
tipificados, incluimos o artigo 154-F criando a obrigatoriedade de cadastramento identificador,
além de estabelecermos, nos crimes em que tal conduta é especialmente perversa (Art. 154-A, §
39, 154-D, paragrafo Unico e 266-A, paragrafo inico), causas de aumento de pena a serem
aplicadas pelo juiz, no momento de fixacao da pena.

Todos os atos e fatos que se materializam através destes meios chegam, facil e rapidamente, ao
conhecimento de milhdes de pessoas, causando um consideravel prejuizo aos bens juridicos
tutelados. Em vista disso o potencial lesivo da conduta que ofende a honra da pessoa é
incomensuravelmente maior quando o agente o faz por meio eletronico como acontece nas
redes de computadores. Isso ja é bastante para justificar uma resposta penal mais severa, para
que o agente sinta-se seriamente desestimulado a cometer o delito contra a honra por esse
meio. E necessério, portanto, maior forca penal coercitiva para evita-los e assim fizemos incluir
o art. 141-A conforme o art. 82 do substitutivo, estabelecendo causa especial de aumento de
pena, com acréscimo de dois tergcos quando o meio utilizado é um dispositivo de comunicagao
ou sistema informatizado.
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Novamente, em relagao ao crime de ameaca, conduta que chega a ser banal no sitio do Orkut,
por exemplo, a coibicao do anonimato permitido pela internet, normalmente o caminho usado
pelo agente da ameaca, entendemos suficiente a inclusao do artigo 154-F e dos paragrafos
incluidos nos artigos 154-A, 154-D e 266-A.

d) Art. 19, § 4°

O inciso I, a depender do resultado da conduta, sera crime de lesao corporal ou homicidio,
ambos ja tipificados no Cédigo Penal (arts. 129 e 121, respectivamente). O inciso II traz a
incriminagao de ato meramente preparatorio. Além disso, os artefatos explosivos tém ampla
utilizagdo na industria, nao sendo conveniente definir como crime o trabalho intelectual de
elaboracao de um sistema informatizado de detonacao.

e) Art. 19, § 5°

As condutas descritas nos incisos I e II configuram crime contra a ordem tributdaria, definidos
de forma mais abrangente e adequada nos arts. 12 e 22 da Lei n? 8.137, de 27 de dezembro de
1990.

f) Art. 19, § 6°
O inciso I ja esta definido no art. 218 do CP (corrupgdo de menores).
Os incisos II e III estao inclusos no art. 234 do CP (escrito ou objeto obsceno).

Novamente, com o anonimato coibido pelo artigo 154-F e pelos paragrafos incluidos nos artigos
154-A, 154-D e 266-A do substitutivo, os autores destes crimes estarao desestimulados a
cometeé-los.

g) Art. 19, § 79

Os crimes definidos nesse paragrafo ja estao contemplados na Lei n? 7.170, de 14 de dezembro
de 1983 (Lei de Seguranca Nacional), especificamente nos seus arts. 13, 15 e 23.

Recentemente em Audiéncia Publica sobre o PLS n® 279 de 2003, do qual também sou relator,
de autoria do nobre Senador Delcidio Amaral e que propode a criacdao de um cadastro de
titulares de correio eletronico na internet, ficou evidente que, para fins de investigacgao, é
necessario estabelecer um prazo legal de armazenamento dos dados de conexoes e
comunicacoes realizadas pelos equipamentos componentes da internet, o que sera feito pelos
seus provedores de acesso. Os servigos de telefonia e transmissao de dados mantém por cinco
anos os dados de conexoOes e chamadas realizadas por seus clientes para fins judiciais, mas na
internet brasileira inexiste procedimento analogo.

Registre-se que naquela audiéncia foram ouvidos representantes do Comité Gestor da Internet
no Brasil (CGIBr) do Ministério da Ciéncia e Tecnologia; da Fundacao de Amparo a Pesquisa de
Sao Paulo (FAPESP) que representa no Brasil o ICANN (Internet Corporation for Assigning
Names and Numbers), gestora do registro de nomes e numeros IP (Internet Protocol), ou seja,
os enderecos na internet; da- Associagao Brasileira dos Provedores de Internet (ABRANET); do
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Instituto de Criminalistica em Informatica da Policia Federal, do Ministério da Justica (PF); da
Agéncia Nacional de Telecomunicacoes (ANATEL).

Ha apenas uma recomendacdo do Comité Gestor da Internet Brasil (CGIBr) aos provedores
nacionais: que mantenham, por no minimo trés anos, os dados de conexdes e comunicagoes
realizadas por seus equipamentos - a saber, identificagcao dos enderecos de IP (protocolo de
internet) do remetente e do destinatdrio da mensagem, bem como a data e horario de inicio e
término da conexao, sem registrar o contetido da mensagem, preservando assim o sigilo da
comunicacao. E clara a necessidade de se transformar tal recomendacdo em imposicéao legal,
razdo por que apresentamos a inclusdao no Cédigo Penal do art.154-E conforme o art. 22 do
substitutivo.

Além disso, também para fins de investigacao, na mesma Audiéncia Publica, registrou-se a
necessidade de estabelecer a obrigatoriedade de identificacao positiva do usuario que acesse a
Internet, ou qualquer rede de computadores, perante seu provedor ou junto a quem lhe torne
disponivel o acesso a dispositivo de comunicac¢do ou sistema informatizado, muito embora todos
tenham reconhecido as dificuldades técnicas, econémicas e culturais que a regra possa
oferecer. Incluem-se aqui os cyber-cafe ou hot zones.

Vém a memoria os episodios danosos que ocorreram no inicio da operagcao com os celulares
pré-pagos, o que obrigou o seu cadastramento obrigatorio pelas operadoras, contra todos os
argumentos entao apresentados, ou seja, a sociedade brasileira mostrou o seu bom senso e
mudou seu comportamento. Desde ja, alertamos que tal identificacao e cadastramento
necessitam serem necessariamente presenciais, com cépias de documentos originais, mas
admite-se a alternativa de se utilizarem os certificados digitais, cuja emissao ja é presencial
conforme definido em Lei.

Outras formas alternativas de identificagcdao e cadastramento podem ser usadas a exemplo do
que os bancos, operadoras de telefonia, operadores de call-center e o comércio eletronico em
geral ja vém fazendo, usando cadastros disponiveis mediante convénios de cooperacao ou
simples colaboracao. Dados como nome de acesso (login ou username), nome completo, filiacao,
endereco completo, data de nascimento, nimeros de telefone e senha criteriosa (nimero de
caracteres, mistura de letras e numeros etc) devem ser requeridos no momento do
cadastramento de um novo usudrio. Este, ao solicitar um acesso posterior, usara seu nome de
acesso e sua senha e outros procedimentos de validacao e conferéncia automaticas realizados
pelo sistema do provedor de acesso, procedimentos que tém o nome de “autenticagao do
usuario”.

Conforme ja citado em paragrafo anterior, a identificacao e conseqiiente cadastramento ja
acontecem com os servicos de telefonia, transmissao de dados e radio-transmissao, onde cada
operador ja é obrigado por regulamento a manter um cadastro de proprietarios de telefones
fixos, moveis ou de aparelhos transmissores e receptores de radio - cadastro usado
exclusivamente para fins de investigagao ou judiciais. Novamente, procedimento obrigatério
analogo nao existe na internet brasileira.
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Novas tecnologias de transmissao, como a conexao sem fio, conhecida como wireless ou Wi-Fi,
estao cada vez mais disponiveis. Como sao padronizadas internacionalmente, tendem a se
tornar extremamente baratas e a serem disseminadas largamente por todas as cidades,
distritos ou aglomeragoes urbanas ou rurais, libertando o usudrio de internet do local fisico a
que hoje estad obrigado. Com o advento préximo da televisao digital tal disseminacao serd ainda
mais efetiva.

Ainda, em qualquer outro servico privado que se utilize da internet, seja instituicao financeira,
operadoras de cartoes de crédito, empresas de comércio ou industria, ou nas redes internas das
instituicdes publicas e privadas, a autenticagao do usuario mediante senha acompanhada, ou
nao, de outros requisitos de identificacao, como certificado digital, tabela de cédigos
alfanuméricos e assim por diante, sao requeridos para que o usuario acesse 0s Servigos ou as
informacoes.

Em outro caso, em decisao recente, o Tribunal Superior do Trabalho (TST) deu ganho de causa
a um banco contra um funcionario que divulgava informagoes incorretas sobre as aplicagoes em
um fundo de investimentos. O referido agente fora denunciado por uma cliente que tivera
prejuizos com as informacoes e, em razao disso, foi demitido por justa causa, ja que usou
equipamento do banco, em hordrio de trabalho funcional, distribuindo informes nao-verdadeiros
na internet.

Assim, nao é demais lembrar, principalmente para esses casos de difamacao e injuria ou de
prejuizos pessoais, o que dispoe a Carta Magna no seu art. 52 inciso IV que diz “é livre a
manifestacao do pensamento, sendo vedado o anonimato”, o que por si sé ja justificaria a
identificacao, o cadastramento e a respectiva autenticagdao do usuario pelo provedor de acesso
a internet brasileira.

Para tanto, transformamos a identificagdo, o cadastro e respectiva autenticagao do usudario em
imposicao legal, conforme o caput do Art. 13 do substitutivo e incluindo no Cédigo Penal o
artigo 154-F e os paragrafos incluidos nos artigos. 154-A, 154-D e 266-A, conforme o art. 2° do
substitutivo.

A fim de preservar a intimidade dos usuarios, o cadastro somente podera ser fornecido a
terceiros mediante expressa autorizacao judicial ou em casos que a Lei determinar, conforme o
§ 22 do art. 14 do substitutivo.

Mas reconhecendo a existéncia de ferramentas de seguranca mais potentes, previmos,
conforme o § 32 do art. 14 do substitutivo, a troca opcional, pelo provedor, da identificagdao e do
cadastro do usudrio, pelo certificado digital.

Este requer, de maneira presencial quando da sua emissao, todas as informagoes cadastrais,
inclusive a constituigao tecnicamente adequada de senha.

A regra é condizente com a Medida Proviséria numero 2.200-2, de 24 de agosto de 2001,
mantida em vigor conforme a Emenda Constitucional naumero 32, de 12 de setembro de 2001.
Como toda tecnologia inovadora o certificado digital inicialmente se restringiu as trocas
interbancadrias, a Transferéncia Eletronica Disponivel (TED), instituida pelo Sistema de
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Pagamentos Brasileiro (SPB), implantado em 2002 pelo Banco Central do Brasil. Estatisticas
recentes mostram a ocorréncia de quase 100 milhdes de transacoes e mais de R$ 5 trilhoes de
reais transferidos com toda seguranca em tempo real.

E publico o fato de que o custo de cada certificado digital e seu suporte fisico, (cartdo de
plastico, CD-ROM, ou outro dispositivo de comunicagao), tende a cair em proporgao
geomeétrica, a medida que se dissemine o seu uso, uma caracteristica conhecida das inovagoes
tecnolégicas.

Ao dispor sobre o uso do certificado digital como opcional, a presente norma permite a sua
propria evolugao, aguardando que a sociedade se adapte a nova realidade transformada a cada
dia pela tecnologia, sem obrigar o usuario ou os provedores a novos custos ou a novos habitos e
comportamentos.

Por fim, mantendo a necessdaria seguranca e respeitando os pressupostos de uma rede de
computadores, naturalmente agil, compativel, interoperavel, colaborativa e cooperativa,
previmos, conforme o § 42 do art. 14 do substitutivo, a substituicao opcional do cadastro de
identificacao, a critério daquele que torna disponivel o acesso, por cadastro que podera ser
obtido mediante instrumento publico de convénio de cooperacgado ou colaboracdo com aqueles
qgue ja o tenham constituido na forma prevista no substitutivo.

III - VOTO

Diante do exposto, e considerando a pertinéncia e importancia da solugédo proposta, somos pela
aprovacao do Projeto de Lei do Senado n? 76, de 2000, incorporando parcialmente o Projeto de
Lei da Camara n° 89, de 2003 (n° 84, de 1999, na Camara dos Deputados) e o Projeto de Lei do
Senado n° 137, de 2000, na forma do substitutivo que apresentamos.

SUBSTITUTIVO
(ao PLS 76/2000, PLS 137/2000 e PLC 89/2003)

Altera o Decreto-Lei n? 2.848, de 7 de dezembro de 1940 (Cédigo Penal) e o Decreto-Lei n®
1.001, de 21 de outubro de 1969 (Cddigo Penal Militar), para tipificar condutas realizadas
mediante uso de rede de computadores ou internet, ou que sejam praticadas contra sistemas
informatizados e similares, e da outras providéncias.

O CONGRESSO NACIONAL decreta:

Art. 12 O Capitulo IV do Titulo IT da Parte Especial do Decreto-Lei n? 2.848, de 7 de dezembro
de 1940 (Cédigo Penal) fica acrescido do art. 163-A, assim redigido:

“Dano por Difusao de Virus Eletronico

Art. 163-A. Criar, inserir ou difundir virus em dispositivo de comunicacgdo ou sistema
informatizado, com a finalidade de destrui-lo, inutiliza-lo ou dificultar-lhe o funcionamento.
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Pena: reclusao, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo tnico - A pena é aumentada de sexta parte, se o agente se vale de anonimato, de
nome suposto ou da utilizacao de identidade de terceiros para a pratica de acesso. ”(NR)

Art. 22 O Titulo I da Parte Especial do Cédigo Penal fica acrescido do Capitulo VII-A, assim
redigido:

“Capitulo VII-A

DA VIOLACAO DE DISPOSITIVO DE COMUNICAGAO OU
SISTEMA INFORMATIZADO

Acesso indevido a dispositivo de comunicagao

Art. 154-A. Acessar indevidamente, ou sem autorizacgao, dispositivo de comunicacao ou sistema
informatizado:

Pena - reclusao, de 2 (dois) a 4 (quatro) anos, e multa.

§ 12 Nas mesmas penas incorre quem fornece a terceiro meio indevido ou nao autorizado de
acesso a dispositivo de comunicacgao ou sistema informatizado.

§ 22 Somente se procede mediante representacao, salvo se o crime é cometido contra a Unido,
Estado, Municipio, empresa concessiondria de servigos publicos, agéncias, fundacgoes,
autarquias, empresas publicas ou sociedade de economia mista e suas subsidiarias.

§ 32 A pena é aumentada de sexta parte, se o agente se vale de anonimato, de nome suposto ou
da utilizacao de identidade de terceiros para a pratica de acesso.

Manipulacao indevida de informacao eletronica

Art. 154-B. Manter consigo, transportar ou fornecer indevidamente ou sem autorizacao, dado
ou informacgao obtida em dispositivo de comunicacao ou sistema informatizado:

Pena - detencao, de 2 (dois) a 4 (quatro) anos, e multa.

Paragrafo Gnico - Somente se procede mediante representagao, salvo se o crime é cometido
contra a Unido, Estado, Municipio, empresa concessiondaria de servicos publicos, agéncias,
fundagoes, autarquias, empresas publicas ou sociedade de economia mista e suas subsidiarias.

Dispositivo de comunicacao, sistema informatizado, identificacao de usuario e
autenticacao de usuario

Art. 154-C. Para os efeitos penais, considera-se:

I - dispositivo de comunicacao: o computador, o computador de mao, o telefone celular, o
processador de dados, os meios de armazenamento de dados digitais, ou qualquer outro meio
capaz de processar, armazenar ou transmitir dados utilizando-se de tecnologias magnéticas,
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oticas ou qualquer outra tecnologia digital.

IT - sistema informatizado: a rede de computadores, o equipamento ativo da rede de
comunicacao de dados com ou sem fio, a rede de telefonia fixa ou movel, a rede de televisao, a
base de dados, o programa de computador ou qualquer outro sistema capaz de processar,
armazenar ou transmitir dados eletronicamente.

III - identificacdao de usudrio: os dados de nome de acesso, senha criteriosa, nome completo,
filiacao, endereco completo, data de nascimento, numero da carteira de identidade ou
equivalente legal, que sejam requeridos no momento do cadastramento de um novo usudrio de
dispositivo de comunicagao ou sistema informatizado.

IV - autenticagao de usudrio: procedimentos de validagao e conferéncia da identificacao do
usuario, quando este tem acesso ao dispositivo de comunicagao ou sistema informatizado,
realizados por quem os torna disponiveis ao usuario.

Divulgacao de informacoes depositadas em banco de dados

Art. 154-D. Divulgar, ou tornar disponiveis, para finalidade distinta daquela que motivou a
estruturagao do banco de dados, informacoes privadas referentes, direta ou indiretamente, a
dados econOmicos de pessoas fisicas ou juridicas, ou a dados de pessoas fisicas referentes a
raca, opiniao politica, religiosa, crenca, ideologia, saude fisica ou mental, orientacdo sexual,
registros policiais, assuntos familiares ou profissionais, além de outras de carater sigiloso, salvo
por decisdo da autoridade competente, ou mediante expressa anuéncia da pessoa a que se
referem, ou de seu representante legal.

Pena - detencao, de um a dois anos, e multa.

Paragrafo Gnico: A pena é aumentada de sexta parte, se o agente se vale de anonimato, de
nome suposto ou da utilizagao de identidade de terceiros para a pratica de divulgacgao.

Dados de conexoes e comunicacoes realizadas

Art. 154-E. Deixar de manter, aquele que torna disponivel o acesso a rede de computadores, os
dados de conexdes e comunicacgoes realizadas por seus equipamentos, aptas a identificacao do
usuario, enderecos eletronicos de origem e destino no transporte dos registros de dados e
informacoes, data e horario de inicio e término da conexao, incluindo protocolo de internet ou
mecanismo de identificagcao equivalente, pelo prazo de cinco anos.

Pena - detencao, de dois a seis meses, e multa.
Permitir acesso por usuario nao identificado e nao autenticado

Art. 154-F. Permitir, aquele que torna disponivel o acesso a rede de computadores, a usudrio,
sem a devida identificacao e autenticacao, qualquer tipo de acesso ou uso pela rede de
computadores.
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Pena - detencao, de um a dois anos, e multa.

Paragrafo tnico. Na mesma pena incorre, o responsavel por provedor de acesso a rede de
computadores, que deixa de exigir, como condicao de acesso a rede, a necessaria, identificacao
e regular cadastramento do usuario.

Art. 32 O Cédigo Penal passa a vigorar acrescido do seguinte art. 183- A:

Art. 183-A. Equiparam-se a coisa o dado ou informacdao em meio eletronico, a base de dados
armazenada em dispositivo de comunicagao e o sistema informatizado, a senha ou qualquer
meio que proporcione acesso aos mesmos.

Art. 42 Os arts. 265 e 266 do Codigo Penal passam a vigorar com as seguintes redagoes:
“Atentado contra a seguranca de servico de utilidade publica”

Art. 265. Atentar contra a segurancga ou o funcionamento de servigo de agua, luz, forga, calor,
informacao ou telecomunicagao, ou qualquer outro de utilidade publica:

“Interrupcao ou perturbacao de servico telegrafico ou telefonico”

Art. 266. Interromper ou perturbar servico telegrafico, radiotelegrafico, telefénico, telematico
ou de telecomunicacao, impedir ou dificultar-lhe o restabelecimento:

Art. 52 O Capitulo IT do Titulo VIII do Cdédigo Penal passa a vigorar acrescido do seguinte
artigo:

“Difusao Maliciosa de Cédigo

Art. 266-A. Difundir, por qualquer meio, programa, conjunto de instrugoes ou sistema
informatizado com o propodsito de induzir alguém a fornecer, espontaneamente e por qualquer
meio, dados ou informacgoes que facilitem ou permitam o acesso indevido ou sem autorizacao, a
dispositivo de comunicacao ou a sistema informatizado, ou a obtencao de qualquer vantagem
ilicita:

Pena - detencao de um a dois anos.

Paragrafo tnico - A pena é aumentada de sexta parte, se o agente se vale de anonimato, de
nome suposto ou da utilizagao de identidade de terceiros para a pratica de acesso.(NR)”

Art. 62 O art. 298 do Cddigo Penal passa a vigorar acrescido do seguinte paragrafo unico:
AN o . T Y

Falsificacao de cartao de crédito ou débito ou qualquer dispositivo eletréonico portatil de
armazenamento e processamento de informacoes
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Paragrafo tnico. Equipara-se a documento particular o cartdo de crédito ou débito ou qualquer
dispositivo eletronico portatil de armazenamento ou processamento de informacgoes. (NR)”

Art. 72 O Cédigo Penal passa a vigorar acrescido do seguinte art. 298- A:
“Falsificacao de telefone celular ou meio de acesso a sistema eletronico

Art. 298-A. Criar ou copiar, indevidamente ou sem autorizacao, ou falsificar cédigo; seqiiéncia
alfanumérica; cartao inteligente; transmissor ou receptor de radio freqiiéncia ou telefonia
celular; ou qualquer instrumento que permita o acesso a dispositivo de comunicacao ou sistema
informatizado:

Pena - reclusao, de um a cinco anos, e multa.”(NR)
Art. 82 O Cdédigo Penal passa a vigorar acrescido do seguinte art. 141- A:

Art. 141-A. As penas neste Capitulo aumentam-se de dois tergos caso os crimes sejam
cometidos por intermédio de dispositivo de comunicagao ou sistema informatizado.

Art. 92 O Capitulo VII do Titulo V da Parte Especial do Livro I do Decreto-Lei n2 1.001, de 21 de
outubro de 1969 (Codigo Penal Militar) fica acrescido do art. 262-A, assim redigido:

“Dano por Difusao de Virus Eletronico

Art. 262-A. Criar, inserir ou difundir virus em dispositivo de comunicacgdo ou sistema
informatizado, com a finalidade de destrui-lo, inutiliza-lo ou dificultar-lhe o funcionamento.

Pena: reclusao, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo unico - A pena é aumentada de sexta parte, se o agente se vale de anonimato, de
nome suposto ou da utilizacao de identidade de terceiros para a pratica de acesso. ”(NR)

Art. 10 O Titulo VII da Parte Especial do Livro I do Cdédigo Penal Militar, Decreto-Lei, n 1.001,
de 21 de outubro de 1969, fica acrescido do Capitulo VII-A, assim redigido:

“Capitulo VII-A
DA VIOLACAO DE DISPOSITIVO DE COMUNICACAO OU SISTEMA INFORMATIZADO
Acesso indevido a dispositivo de comunicagao

Art. 339-A. Acessar indevidamente, ou sem autorizagao, dispositivo de comunicagao ou sistema
informatizado:

Pena - reclusao, de 2 (dois) a 4 (quatro) anos, e multa.

§ 12 Nas mesmas penas incorre quem fornece a terceiro meio indevido ou nao autorizado de
acesso a dispositivo de comunicacgao ou sistema informatizado.
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§ 22 A pena é aumentada de sexta parte, se o agente se vale de anonimato, de nome suposto ou
da utilizacao de identidade de terceiros para a pratica de acesso.

Manipulacao indevida de informacao eletronica

Art. 339-B. Manter consigo, transportar ou fornecer indevidamente ou sem autorizagao, dado
ou informacgao obtida em dispositivo de comunicacgao ou sistema informatizado:

Pena - detencao, de 2 (dois) a 4 (quatro) anos, e multa.

Dispositivo de comunicacao, sistema informatizado, identificacao de usuario e
autenticacao de usuario

Art. 339-C. Para os efeitos penais, considera-se:

I - dispositivo de comunicagao: o computador, o computador de mao, o telefone celular, o
processador de dados, os meios de armazenamento de dados digitais, ou qualquer outro meio
capaz de processar, armazenar ou transmitir dados utilizando-se de tecnologias magnéticas,
oticas ou qualquer outra tecnologia digital.

IT - sistema informatizado: a rede de computadores, o equipamento ativo da rede de
comunicacao de dados com ou sem fio, a rede de telefonia fixa ou mével, a rede de televisao, a
base de dados, o programa de computador ou qualquer outro sistema capaz de processar,
armazenar ou transmitir dados eletronicamente.

III - identificacdo de usudrio: os dados de nome de acesso, senha criteriosa, nome completo,
filiagcao, endereco completo, data de nascimento, numero da carteira de identidade ou
equivalente legal, que sejam requeridos no momento do cadastramento de um novo usuario de
dispositivo de comunicagao ou sistema informatizado.

IV - autenticagao de usuario: procedimentos de validagao e conferéncia da identificagdo do
usuario, quando este tem acesso ao dispositivo de comunicacao ou sistema informatizado,
realizados por quem os torna disponiveis ao usuario.

Divulgacao de informacoes depositadas em banco de dados

Art. 339-D. Divulgar, ou tornar disponiveis, para finalidade distinta daquela que motivou a
estruturagao do banco de dados, informacoes privadas referentes, direta ou indiretamente, a
dados economicos de pessoas fisicas ou juridicas, ou a dados de pessoas fisicas referentes a
raga, opinido politica, religiosa, crenca, ideologia, saude fisica ou mental, orientagdo sexual,
registros policiais, assuntos familiares ou profissionais, além de outras de carater sigiloso, salvo
por decisdo da autoridade competente, ou mediante expressa anuéncia da pessoa a que se
referem, ou de seu representante legal.

Pena - detencao, de um a dois anos, e multa.

Paragrafo tnico: A pena é aumentada de sexta parte, se o agente se vale de anonimato, de
nome suposto ou da utilizagao de identidade de terceiros para a pratica de divulgacgao.
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Dados de conexoes e comunicacoes realizadas

Art. 339-E. Deixar de manter, aquele que torna disponivel o acesso a rede de computadores, os
dados de conexdes e comunicacgoes realizadas por seus equipamentos, aptas a identificacao do
usuario, enderegos eletronicos de origem e destino no transporte dos registros de dados e
informacoes, data e horario de inicio e término da conexao, incluindo protocolo de internet ou
mecanismo de identificacdao equivalente, pelo prazo de cinco anos.

Pena - detencao, de dois a seis meses, e multa.
Permitir acesso por usuario nao identificado e nao autenticado

Art. 339-F. Permitir, aquele que torna disponivel o acesso a rede de computadores, a usudrio,
sem a devida identificacao e autenticacao, qualquer tipo de acesso ou uso pela rede de
computadores.

Pena - detencao, de um a dois anos, e multa.

Paragrafo inico. Na mesma pena incorre, o responsavel por provedor de acesso a rede de
computadores, que deixa de exigir, como condicao de acesso a rede, a necessaria, identificacao
e regular cadastramento do usudrio.(NR)”

Art. 11 O Capitulo I do Titulo VI da Parte Especial do Livro I do Decreto-Lei n? 1.001, de 21 de
outubro de 1969 (Cdédigo Penal Militar) fica acrescido do art. 281-A, assim redigido:

“Difusao Maliciosa de Cédigo

Art. 281-A. Difundir, por qualquer meio, programa, conjunto de instrucoes ou sistema
informatizado com o propodsito de induzir alguém a fornecer, espontaneamente e por qualquer
meio, dados ou informacgoes que facilitem ou permitam o acesso indevido ou sem autorizagao, a
dispositivo de comunicacao ou a sistema informatizado, ou a obtencao de qualquer vantagem
ilicita:

Pena - detencao de um a dois anos.

Paragrafo inico - A pena é aumentada de sexta parte, se o agente se vale de anonimato, de
nome suposto ou da utilizacao de identidade de terceiros para a pratica de acesso.(NR)”

Art. 12 O Titulo V da Parte Especial do Livro I do Cédigo Penal Militar, Decreto-Lei, n2 1.001,
de 21 de outubro de 1969, fica acrescido do Capitulo VIII-A, assim redigido:

“Capitulo VIII-A
DISPOSICOES GERAIS

Art. 267-A. Equiparam-se a coisa o dado ou informacdo em meio eletronico, a base de dados
armazenada em dispositivo de comunicacao e o sistema informatizado, a senha ou qualquer
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meio que proporcione acesso aos mesmos.(NR)”

Art. 13 Todo aquele que desejar acessar uma rede de computadores, local, regional, nacional
ou mundial, deverd identificar-se e cadastrar-se naquele que torne disponivel este acesso.

Paragrafo tnico. Os atuais usudrios terao prazo de cento e vinte dias apds a entrada em vigor
desta Lei para providenciarem ou revisarem sua identificacao e cadastro junto a quem, de sua
preferéncia, torne disponivel o acesso aqui definido.

Art. 14 Todo aquele que torna disponivel o acesso a uma rede de computadores somente
admitird como usudario pessoa ou dispositivo de comunicagao ou sistema informatizado que for
autenticado conforme validagao positiva dos dados cadastrais previamente fornecidos pelo
contratante de servicos.

A contratagao dar-se-a exclusivamente por meio formal, vedado o ajuste meramente consensual.

§1¢9 O cadastro mantido por aquele que torna disponivel o acesso a uma rede de computadores
contera obrigatoriamente as seguintes informagodes prestadas por meio presencial e com
apresentacao de documentacao original: nome de acesso; senha de acesso ou mecanismo
similar; nome completo; endereco completo com logradouro, nimero, complemento, cédigo de
enderecamento postal, cidade e estado da federagao; nimero de registro junto aos servigos ou
institutos de identificagdo das Secretarias de Segurancga Publica Estaduais ou conselhos de
registro profissional; nimero de inscrigao no Cadastro de Pessoas Fisicas (CPF), mantido pelo
Ministério da Fazenda ou o Numero de Identificacao do Trabalhador (NIT), mantido pelo
Ministério da Previdéncia Social.

§ 22 O cadastro somente podera ser fornecido a terceiros mediante expressa autorizagao da
autoridade competente ou em casos que a Lei venha a determinar.

§ 32 A senha e o cadastro de identificagdo, a critério daquele que torna disponivel o acesso,
poderao ser substituidos por certificado digital emitido dentro das normas da Infra-estrutura de
Chaves Publicas Brasileira (ICP-Brasil), conforme determina a MP 2.200-2 de 24 de agosto de
2001.

§ 42 O cadastro de identificagao, a critério daquele que torna disponivel o acesso, podera ser
obtido mediante instrumento publico de convénio de cooperacgado ou colaboragcdo com aqueles
que ja o tenham constituido na forma deste artigo.

§ 52 Para assegurar a identidade e a privacidade do usudrio a senha de acesso podera ser
armazenada criptografada por algoritmo ndo reversivel.

Art. 15. O art. 22 da Lei n® 9.296, de 24 de julho de 1996, passa a vigorar acrescido do seguinte
§ 29, renumerando-se o paragrafo inico para § 12:

“§ 29 O disposto no inciso III do caput nao se aplica quando se tratar de interceptacao do fluxo
de comunicacoes em dispositivo de comunicacgao ou sistema informatizado.” (NR)

Art. 16 Esta Lei entra em vigor sessenta dias apos a data de sua publicacgao.
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Sala da Comissao,
, Presidente

, Relator

Fonte: https://conjur.jumps.com.br/2006-jun-27/veja_parecer tipificacao crimes internet/

Pagina 21 27/06/2006

Copyright © 2026 Consultor Juridico




