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Linha invadida por hacker nao pode ter
conta cobrada

01/03/2006

Se nao afastar a suspeita de que a linha telefonica foi fraudada por terceiros, a operadora nao
pode cobrar as contas questionadas pelo usudario. O entendimento é da 12 Vara Civel de Sao
Paulo ao julgar uma acao da empresa Arcor do Brasil contra a Telesp, atual Telefonica.

O juiz entendeu que como a operadora nao descartou a possibilidade de fraude eletronica e nao
demonstrou que vem desenvolvendo algum sistema de seguranca de combate a hackers ndao ha
como cobrar as faturas reclamadas.

A multinacional argentina Arcor entrou com acao contra a Telesp alegando ter recebido faturas
exorbitantes em novembro de 1995 de US$ 487 mil e em janeiro de 1996 de US$ 254 mil, que
nao seriam condizentes com o uso da linha pela empresa. O advogado de defesa da Arcor
Claudio Amauri Barrios, do escritorio Barrios Advocacia,alegou que a linha é acessada
através de um cartao chamado Telecard mediante a digitacdao de uma senha.Diante do inusitado
aumento de ligagoes internacionais, a sua defesa da Arcor presumiu que o sistema da Telesp
teria sido invadido por hackers que tiveram acesso a linha de forma ilicita.

A empresa também afirmou que se as ligagoes tivessem partido de sua sede, teriam sido
identificadas por rastreador, o que nao ocorreu, o que confirmaria a cobrancga indevida. Para a
defesa da Arcor, houve violagdo do artigo 6.9, inciso X, do Cdédigo de Defesa do Consumidor.O
dispositivo diz que : “sao direitos basicos do consumidor a adequada e eficaz prestacao dos
servigcos publicos em geral.” Por isso, pediram para que nao fosse exigido o pagamento das
contas, e que fosse mantida a decisao liminar para a retirada o nome da empresa do Cadin —
Cadastro Informativo dos Créditos e do Banco Central.

A Telesp alegou que seus computadores sdo de dltima geracao e que o programa teria
constatado se tivesse havido fraude eletronica. Por isso afirma que as ligagoes partiram do
Telecard da empresa e que esta era a Unica responsavel pela guarda da senha. Também alegou
que a empresa ja tinha negociado o parcelamento da divida, o que abalaria a verossimilhanca
da alegacao.

O juiz considerou que como os hackers conseguem entrar nos mais diversos sistemas, a
hipotese deles terem entrando no sistema da Telesp nao pode ser descartada, ja que, de acordo
com o préprio perito da causa, apesar de nao haver interferéncia dos funcionarios da operadora
para fazer as chamadas, apds a digitagao do cédigo secreto em aparelho telefonico, os
programadores de software tém conhecimento e podem té-lo usado indevidamente.

A possibilidade de hackers terem se utilizado do sistema também tomou forca com a prova de
que a maioria das ligacoes tiveram origem no exterior e foram dirigidas para diferentes
estados, principalmente para Minas Gerais, em Governador Valadares. O juiz entendeu que
como nao ha uma sede da empresa em Minas Gerais é muito provavel que essas ligacoes nao
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tenham sido feitas pela empresa.

Para o juiz “somente é possivel concluir pela verossimilhanca das alegacdes do consumidor e
hipossuficiéncia — esta aferida em funcgado da dificuldade na realizacao da prova, decorrente da
desigualdade quanto a detencao de conhecimentos técnicos especificos da atividade do
fornecedor.” Por isso, como a empresa de telefonia ndao conseguiu provar a inexisténcia de
fraude, ela nao podera exigir o pagamento das faturas questionadas.

Leia a integra da sentenca:

Primeira Vara Civel Sao Paulo

30/1/2006

583.00.1996.637886-5/000000-000 - n? ordem 0/0 -

Procedimento Ordinario (em geral) - ARCOR DO BRASIL LTDA X TELESP -
TELECOMUNICAGCOES DE SAO PAULO S/A - Fls. 2347/2357 - CONTROLE N2 2121: VISTOS.
NECHAR ALIMENTOS LTDA. move agao declaratoria, sob o rito ordindrio, contra TELESP -
COMUNICACC)ES DE SAO PAULO S/A, alegando, em sintese, que as partes celebraram
contrato de prestacao de servicos telefonicos acessiveis com a utilizagdao de cartao denominado
TELECARD, vinculado a linha telefonica n.¢ 93-1990, que permite a realizacao de chamadas
telefonicas de diversos terminais, mediante a digitacao de senha secreta.

Alega que, em novembro de 1.995, recebeu a nota fiscal fatura relativa as ligagoes realizadas
no meés anterior, constatando a indevida cobranca de US$ 487.909,85, e, ndo obstante a
impugnacao administrativa as chamadas telefonicas internacionais, bem como a suspensao do
servico de crédito, recebeu, em janeiro de 1.996, nota fiscal fatura com valor equivalente a US$
254.219,89, cuja cobranga também considera abusiva. Aduz que, apds a contratagao do sistema
de crédito via Telecard, ndao houve alteracao substancial no nimero de chamadas
internacionais, o que, aliado a incompreensivel sobreposicao de ligagoes, permite concluir pela
fraude eletronica, praticada por "hackers’, hipétese também considerada pela empresa ré, que
deu inicio a pesquisa interna com a finalidade de identificar os responsaveis pela utilizagao do
cartao telefonico, sem éxito.

Afirma, ainda, que se as ligagoes tivessem partido de sua sede, teriam sido identificadas por
‘rastreador’ , o que nao ocorreu, a confirmar a conclusao de indevida cobranca. Aponta a
infracdo, pela empresa ré, ao artigo 6.2, inciso X, do Cédigo de Defesa do Consumidor, ante a
ineficacia do servigo prestado, ndo se sustentando a alegacao de culpa exclusiva, fundada na
indevida divulgacao da senha secreta de acesso, o que foi suscitado na agao cautelar, na qual
foi concedida liminar para o cancelamento do registro desabonador lancado, a pedido da ré,
pelo CADIN/BACEN. Termina por requerer a procedéncia da acao, com a declaragao da
inexigibilidade dos débitos lancados nas faturas com vencimentos em dezembro de 1.995 e
janeiro de 1.996, relativos a utilizagao do Telecard,e, conseqiientemente, a confirmagao da
liminar concedida na acao cautelar, além da condenacao da ré no pagamento de custas
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processuais e honorarios advocaticios.
Com a inicial (fls. 2/9), vieram documentos (fls. 10/1.266).

A acao principal foi ajuizada no prazo do artigo 806 do Cédigo de Processo Civil. Citada (fls.
1.269v.9), a ré ofereceu Contestagao, requerendo, preliminarmente, a inclusao da EMBRATEL
no poélo passivo, na condicdo de litisconsorte necessaria, por ser ela responsavel pelo
direcionamento das ligacoes internacionais impugnadas pela autora. Levantou, como questao
prévia, a inépcia da peticao inicial, ante a impossibilidade juridica do pedido.

No mérito, sustentou a falta de verossimilhanc¢a na alegacao de nao realizacao de chamadas
telefonicas no periodo compreendido entre dezembro de 1.995 e janeiro de 1.996, e, que os
seus computadores sao de ultima geracao’, o que possibilitaria pronta constatacao de fraude
eletronica, concluindo que as ligagbes partiram, efetivamente, do Telecard disponibilizado a
autora, exclusiva responsavel pela guarda do codigo sigiloso que pemite a sua utilizacao.

Aduziu, ainda, que a autora, esclarecida sobre os termos da contratacao, concordou com o
parcelamento da divida, nao concretizado, o que também abala a verossimilhanca da alegacao
de indevida cobranca. Apontou a presuncao de veracidade que emana dos lancamentos
telefonicos, pois se trata de concessiondria de servigo publico, terminando por requerer a
improcedéncia da acao, com a condenacgao da autora no pagamento de custas e despesas
processuais e honorarios advocaticios (fls. 1.271/1.279).

Vieram documentos (fls. 1.280/1.341). Réplica (fls. 1.343/1.346), instruida com documentos (fls.
1.347/1.353). Instadas a especificagao de provas (fls. 1.356), manifestaram-se as partes (fls.
1.357/1.358 e 1.360). Designada audiéncia preliminar, a propostra conciliatéria restou
infrutifera (fls. 1.370). Saneado o feito, foi determinada a producao de prova pericial (fls.
1.376v.9). O pedido de inversao do 6nus da prova foi indeferido (fls. 1.447/1.447v.9).
Apresentado o laudo pericial (fls. 1.476/1.857), pronunciou-se o assistente técnico da ré (fls.
1.861/1.884). A autora deixou transcorrer, in albis, o prazo para manifestacao (fls. 1.892).

Designada audiéncia de instrugao, debates e julgamento, o ato processual foi redesignado, por
iniciativa da autora, que requereu a intimacgao do perito judicial para esclarecimentos (fls.
1.900/1.901). O pedido de exibicao de documentos, formulado pela autora (fls. 1/903/1904), foi
indeferido (fls. 1.906). Contra a r. decisao foi interposto Agravo Retido (fls. 1.925/1.931). Em
cumprimento de determinacao judicial, a autora apresentou o requerimento de esclarecimentos
periciais na forma de quesitos (fls. 1.912/1914). Adiada a audiéncia de instrucao, debates e
julgamento (fls. 1.936/1.937), o perito judicial prestou esclarecimentos (fls. 1.938/1.945). A
empresa ré requereu o encerramento da instrucao e o julgamento no estado do processo (fls.
1.951). O expert respondeu aos quesitos complementares formulados pela autora (fls. 1.959/
1.970) e pela ré (fls. 2.138/2.154) Veio, aos autos, informacao da Telebras, relativa a eventuais
registros de fraudes em seus sistemas (fls. 2.131). Ratificadas as conclusoes periciais (fls.
2.336/2.339), as partes se manifestaram em alegacoes finais (fls. 2.341/2.342 e 2.344). A
alteracao da denominacgao social da autora para ARCOR DO BRASIL LTDA. foi anotada,
retificando-se o pélo ativo.

E o relatério.
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DECIDO.

De inicio, observo que as partes bem se ajustam aos conceitos de consumidor e fornecedor
insculpidos nos artigos 2.2 e 3.2 do Cddigo de Defesa do Consumidor,de inteira aplicacao a
questdo sub judice. A matéria, de direito e fatica, estd suficientemente dirimida, o que
possibilita o julgamento antecipado da lide, nos moldes do artigo 330, inciso I, do Cédigo de
Processo Civil, devendo ser ressaltado que a empresa ré renunciou, expressamente, ao direito
de produzir prova oral, ao passo que a autora nao revelou interesse na designacgdo de audiéncia
de instrucao e julgamento.

A autora sustenta a pretensao declaratodria na fraude eletronica, consubstanciada na utilizagao
de codigo sigiloso por “hackers’, que, ardilosamente, ingressaram no sistema computadorizado
da ré, efetuando inimeras chamadas internacionais, e, na infracao ao direito basico a prestacao
de adequado e eficaz servigo publico, contemplado pelo artigo 6.2, inciso X, do Coédigo de
Defesa do Consumidor. Em Contestacao, a ré confirmou a possibilidade de ocorréncia de fraude
eletronica e a preparagao de seus técnicos para constata-la, impugnando, entretanto, tenha ela
ocorrido na utilizacao do Telecard disponibilizado a autora, que, no seu entender, nao envidou o
necessario cuidado na manutencao da senha eletronica. Fixados os limites da controvérsia, de
rigor a procedéncia das acoes cautelar e principal.

A ré nao descarta a possibilidade de fraude eletronica, e, tampouco a necessidade de
desenvolvimento de setor técnico destinado a combaté-la; alids, conclusdo inversa estaria em
descompasso com a notdria audacia dos "hackers’, que, dia apés dia, mediante o emprego de
métodos praticamente indecifraveis, invadem sistemas computadorizados, inclusive os
reconhecidamente seguros, muitas das vezes com a finalidade de reunir dados para utilizacao
em miliondarias fraudes, o que, alias, foi demonstrado, no curso do processo, pela autora, que
promoveu a juntada de inimeras matérias jornalisticas noticiando tal comportamento. Ademais,
questionado sobre a possibilidade de apoderamento indevido do cédigo de acesso por
fraudores, o expert, apds realizar aprofundada pericia nos equipamentos e sistemas
computadorizados utilizados pela ré, concluiu que ... estd provado que algumas pessoas
(hackers) conseguem acessar os sistemas mais seguros do mundo (Nasa, Pentagono, Vaticano,
etc.). Portanto, nao se descarta essa hipdtese, mesmo porque, em telefonia, utilizando-se de
equipamentos conhecidos como "examinadores de linha’, tal fato é perfeitamente viavel ~ (fls.
2.141/2.142). Vé-se, portanto, que a alegacao de cobranca indevida de chamadas
internacionais, decorrentes de fraude eletronica, é extremamente verossimil e conta com o
amparo de conclusoes técnicas e da notoriedade da agao fraudulenta dos "hackers' . Além disso,
o perito judicial esclareceu que, apesar de nao haver interferéncia dos funcionarios da ré na
realizacao das chamadas, apds a digitacdo do cdédigo secreto em aparelho telefonico, os
programadores de software, unidos em vinculo empregaticio a ré, dele tém conhecimento (fls.
2.141), e, portanto, podem té-lo usado indevidamente. Descarta-se, assim, a alegacao de culpa
exclusiva do consumidor pelo evento danoso, que, ademais, deveria ter sido provada durante a
instrugdo probatéria, o que nao ocorreu, o mesmo se podendo dizer da realizagao de chamadas
internacionais em beneficio da autora, tendo em vista o insucesso do rastreamento realizado,
administrativamente, pela ré, e, ainda, a conclusao do expert de que a maioria das ligagoes
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tiveram origem no exterior e foram dirigidas para diferentes estados, principalmente para
Minas Gerais (Governador Valadares), acrescentando, ainda, que houve ligacoes do exterior
para um terceiro pais, e, que a identificacdo da origem das chamadas internacionais se mostrou
inviavel (fls. 1.504/1.506). Evidente, portanto, que nao ha certeza de efetiva utilizagcao do
Telecard pelos prepostos da autora - que, ao que tudo indica, nao tem ramificacdao em Minas
Gerais -, e, tampouco da ma conservagao da senha de acesso, tendo em vista a variedade das
formas de utilizagdo do sistema telefonico, apontada no laudo pericial. Coloco em relevo que a
ré, em momento algum, impugnou, especificamente, a alegacao da autora de que, no periodo da
cobrancga questionda, houve anormal realizacao de chamadas internacionais e suspeita
simultaneidade das ligagdes, mesmo apos a suspensao do servigo contratado, fatos que
constituem, de forma inequivoca, fortes indicios de fraude.Limitou-se a considerar absurda a
afirmacao de que nao houve utlizacao do Telecard em dezembro de 1.995 e janeiro de 1.996 . E,
neste diapasao, observo que a probabilidade de ter ocorrido fraude eletronica e a dificuldade
enfrentada pelo consumidor na producgao de prova que a confirme ensejam a aplicacao da regra
de julgamento contida no artigo 62, inciso VIII, do Cédigo de Processo Civil, que permite a
inversao do 6nus da prova em caso de verossimilhanga das alegagdes do consumidor e prova de
sua hipossuficiéncia na relagao de consumo, cumprindo ressaltar que tal conclusdao ndo esta em
descompasso com a r. decisao de fls. 1.447/1.447v.2 que fez expressa referéncia a falta de
preenchimento dos requisitos legais ensejadores da inversao, naquele momento processual,
situagcao que nao mais persiste. Além disso, pesem opinides em sentido contrario, perfilho do
entendimento de que a inversao do onus da prova é regra de julgamento, a ser aplicada na
sentenca, apds a concessao de oportunidade, a ambas as partes, de producao de provas hdbeis
a sustentacgdo das teses desenvolvidas no curso do processo. Isto porque, de ordinario, somente
€ possivel concluir pela verossimilhanca das alegagoes do consumidor e hipossuficiéncia - esta
aferida em fungdo da dificuldade na realizagao da prova, decorrente da desigualdade quanto a
detencgado de conhecimentos técnicos especificos da atividade do fornecedor -, apos o
encerramento da instrucao, situacao que se revela nestes autos. Feitas tais consideracgoes,
concluo que a ré nao se desincumbiu de provar a inexisténcia de fraude, o que caracteriza, a
toda evidéncia, defeito do servigo prestado, e, conseqiientemente a sua inadequacao e
ineficacia, e, tampouco, a culpa exclusiva dos responsaveis legais da autora pela indevida
divulgacao do cddigo sigiloso, o que seria indispensavel a exclusao de sua responsabilidade,
conforme preceitua o artigo 14, paragrafo 3.2, do Cdédigo de Defesa do Consumidor. Corolario
de tais sucessos € a declaragao do non liquet probatoério em desfavor da ré, o que conduz ao
acolhimento da pretensao declaratoéria, fundada na ocorréncia de fraude eletronica, que abala a
presuncao de legitimidade da cobranca realizada pela ré, concessiondria de servigo publico. Em
remate, observo que a autora, na peticao inicial, requereu a declaracao da inexigibilidade dos
valores controversos lancados nas notas fiscais de dezembro de 1.995 e janeiro de 1.996,
relativos as chamadas internacionais, ao que se limita o pronunciamento judicial, sob pena de
indevida prolacao de sentenca ultra petita. Pelo exposto, e por tudo o que mais dos autos
consta, julgo PROCEDENTE a acao declaratdria ajuizada por ARCOR DO BRASIL LTDA. contra
TELESP - TELECOMUNICAGOES DE SAO PAULO S/A para o fim de declarar inexigiveis os
valores lancados nas notas fiscais referentes aos meses de dezembro de 1.995 e janeiro de
1.996, decorrentes da utilizagdo do Telecard vinculado a linha telefoénica n.2 93-1990 para a
realizacao de chamadas internacionais impugnadas, administrativamente, antes do ajuizamento
das acoes, tornando definitiva a medida liminar concedida nos autos da acao cautelar, que julgo
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PROCEDENTE, extinguindo, via de conseqiiéncia, o processo, com julgamento de mérito, nos
termos do artigo 269, inciso III, do Cédigo de Processo Civil. Ante a sucumbéncia, nas agoes
cautelar e principal, condeno a ré no pagamento de custas e despesas processuais e honorarios
advocaticios, estes arbitrados, com fundamento no artigo 20, §42, do Cédigo de Processo Civil,
em R$ 15.000,00 (quinze mil reais), tendo em vista a complexidade e a importancia da causa e o
extremo zelo profissional do advogado da autora durante o longo tramite processual. .
Certificado o transito em julgado, comunique-se ao CADIN/BACEN a confirmagdo da liminar,
para o cancelamento definitivo da restrigao, e, levante-se a caucao.

Custas na forma da lei.
P.R.I.C.

FLs. 2358: Vistos. Considerando o disposto no art. 42, §22 da Lei 11.608/03, e a prolagao de
sentenca iliquida, fixo por eqiiidade, o valor do preparo, em 2% do valor atualizado da causa, ou
seja R$ 28.133,20. Int. Custas de porte de remessa e retorno no valor de R$ 17,78 por volume. -
ADV CLAUDIO AMAURI BARRIOS OAB/SP 63623 - ADV ERIKA SILMARA ORLANDIM OAB/SP
206424 - ADV WILLIAN MARCONDES SANTANA OAB/SP 129693 - ADV HUMBERTO CHIESI
FILHO OAB/SP 173160 - ADV VANESSA VIEIRA GOBBI OAB/SP 149612 - ADV ANA REGINA
MARTINHO GUIMARAES OAB/SP 144124

Fonte: https://conjur.jumps.com.br/2006-mar-01/linha invadida hacker nao conta cobrada/
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