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Crime na internet ocorre por negligéncia
de usuario

13/06/2007

Vive-se, atualmente, uma realidade global, matizada pela realidade local. Tanto isso é verdade
gue a propria internet ¢, a despeito de seu potencial de universalizagao, mais do que nunca,
regional, consoante se pode comprovar a partir das estatisticas levantadas pelos trabalhos
efetuados por firmas de IP geotracking. Estas sao especializadas em pesquisar onde estao os
consumidores do comércio eletronico e de conteudo eletrénico. Tal argumento pode ser
extraido da obra Who controls the Internet?, de Tim Wu e Jack Goldsmith, professores de
Direito na Columbia Law School e Harvard Law School, respectivamente.

Em uma sociedade global do risco, os crescentes avangos tecnoldgicos, como é o caso daqueles
oriundos da ciéncia cibernética (ciéncia da automacao e do controle), que engloba a informatica
e a telematica, fazem com que, a cada dia, para a realizacdo do que antes era uma simples
transagao bancaria, o cidaddao comum enfrente novos gravames que foram admitidos por essa
mesma sociedade pds-industrial, pautada, em verdade, pelos denominados riscos permitidos.

Descrevendo, analisando e criticando essa nova configuragao estrutural, Ulrich Beck, famoso
sociologo tedesco, cunhou o termo Risikogesellschaft e Enrique Roviro del Canto, doutrinador
espanhol, vislumbrando o ambito da criminalidade cibernética, acrescentou ao termo
“sociedade global do risco” os verbetes “informatico e da informacao”. Ter-se-ia, entao,
atualmente, uma “sociedade global do risco informatico e da informacao”.

Esses novos riscos imprevisiveis engendram, por conta da perplexidade social surgida, uma
inflacao de leis penais e uma notével expansdo do Direito Penal, que, de forma, muitas vezes,
simbdlica, é utilizado como verdadeira panacéia para toda sorte de problemas, em vez de se
manter como baluarte de um Estado Social e Democratico de Direito, como ultima ratio, no
combate a fatos tipicos, antijuridicos e culpaveis que causem lesoes a determinados bens
juridicos penalmente relevantes.

O cidadéao perplexo, vez por outra, acaba figurando como vitima dessas novas realidades
tecnoldgicas, sendo certo que apenas as admitiu. Nada decidiu sobre a entrada desses gadgets
em sua vida.

Em tempo, a “vitimodogmatica” pode ser entendida como uma série de postulados de
“vitimologia”, por meio da qual se estuda o comportamento da vitima em face do ilicito penal,
mais precisamente, os graus de sua contribuicao para que esse fato delituoso acontecesse.

Voltando a figura do cidadao comum, nos dias de hoje, ele deixa de ir ao banco, evitando perda
de tempo e dissabores como filas e possibilidades concretas de assaltos a mao armada,

situacoes faticas notadamente comuns em grandes cidades. Isso por conta, também, da decisao
anterior de terceiro, no caso o sistema bancario, pelo downsizing e pela irreversivel automacao
(essa decisao humana foi tomada sem qualquer participagdo do usuario, que apenas se sujeitou
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a tanto).

O preco dessa comodidade, contudo, é o risco potencial de utilizar, em sua residéncia, ou em
seu local de trabalho, quicd, para os mais incautos, em um ambiente de rede sem fio (wireless),
um sistema computacional comprometido, algo que pode levar a obtencao, por terceiros, de
dados sensiveis desse usuario e dos proprios valores de sua conta bancaria.

Como é cedigo, mais de um bilhao de e-mails sao enviados diariamente, mundo afora, e grande
parte dessas missivas eletronicas sdao correspondéncias indesejadas, os denominados spams.
Muitos destes, sao enviados por grupos especializados ou por individuos conhecidos por
spammers. Ja se fala em spam gangs, grupos especializados que mudam de denominagao quase
que diariamente.

Também se noticia, por conta disso e com algum estardalhacgo, a futura criminalizagao da
atividade de spam. E da-lhe Direito Penal!

No bojo de muitas dessas correspondéncias indesejadas ha programas de computador, tais
como viruses e worms, conhecidos, também, como malwares. Apds serem descarregados nos
computadores dos usuarios, sempre por meio de algo que atraia a atengdo desse cidadao (e
exemplos nao faltam, seja pornografia, promocao de compra, mensagem ou cartao virtual de
pretenso conhecido), passam a executar instrucoes naquele ambiente computacional da vitima.
Tudo isso em prol dos interesses de lucro dos cybercriminals, valendo-se esses verdadeiros
quadrilheiros do famoso golpe “clique aqui”. Até o nome do Departamento de Policia Federal
(DPF) ja foi utilizado.

Com isso, tais programas maliciosos passam a executar as mais diversas instrucoes,
normalmente em modo background (segundo plano), o que impede, até mesmo para o mais
arguto e paranoico usudrio, a deteccao de tais coletas de dados sensiveis e encaminhamento
aos criminosos cibernéticos dessas informagoes, por intermédio de e-mails, desta feita para
uma conta de correio eletronico, adredemente criada pelos criminosos cibernéticos. Entao, eles
poderao fazer uso ilicito de tais dados e senhas, para fins de obtencao de vantagem patrimonial
indevida, normalmente, por meio de “laranjas”.

Tudo sem qualquer violéncia ou grave ameaca a pessoa!

Naturalmente, que o crime organizado ja percebeu, hd tempos, que o filao e o bordao agora é
“invada o sistema computacional do elo mais fraco, o usudrio, em vez de tentar invadir o
sistema bancdario (seja pela porta giratoria, seja pelo ambiente computacional)”, cujos sistemas
de seguranca da informacao sao praticamente insuperaveis. Isso se deve ao astronémico valor
investido nessa seara, sendo certo que nao ha invasao computacional relatada desde os
primordios do sistema on-line de transacodes eletronicas bancadrias, nos idos do primeiro lustro
da década de 90 do século passado, talvez por uma clara opgao desse modelo de negdcios, nao
se sabe ao certo.
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Ademais, é cada vez mais comum a cooptacdo, por parte de quadrilhas especializadas,
antigamente, em assalto a bancos, de técnicos e de pessoas com profundo conhecimento de
ambientes de redes de computadores, de seguranca da informacgao, de programacao de
computadores e, também, de criacao de sistemas operacionais. Essas pessoas sao recrutadas
para fins de cometimento de grandes golpes no ambiente virtual e as cifras anuais sao
estimadas na casa das centenas de milhoes de reais.

Tal cooptagado de pessoal com conhecimentos técnicos pode ocorrer por meio de ameagas, bem
assim por compartilhamento de ganhos financeiros, consoante pode ser constatado a partir da
atuacgdo proficua da Unidade de Repressao a Crimes Cibernéticos, do Departamento de Policia
Federal, que, em apenas dois anos de atuacao, ja prendeu mais de seiscentos “crackers” e
“laranjas”.

Da anadlise do perfil desses criminosos com profundo conhecimento técnico, percebe-se que
alguns entraram para essa modalidade de crime por ganancia, outros foram, de fato, cooptados
sob ameacas a eles infligidas ou a seus familiares.

Sendo certo que, a despeito de inimeras prisoes, tais delitos apenas crescem,
exponencialmente, coloca-se o problema da atuacao preventiva, tanto do Estado, quanto da
sociedade civil organizada e, é claro, do vislumbrado elo mais fraco, o proprio usudrio de
ambientes computacionais.

Surge, aqui, a questao central deste artigo, a saber, a possibilidade de autocolocacao em risco
da pretensa vitima imediata de phishing scam.

Ora, qualquer cidadao, mesmo que detentor de poucas luzes, sabe que viver em nossa
sociedade pos-industrial é viver sob riscos, pois esses gravames permitidos apenas crescem
mais e mais, frutos que sao de avancgos tecnoldgicos inexoraveis. Nos tempos atuais a
tecnologia incide, qual verdadeira espiral, sobre a base de conhecimentos tecnoldgicos, disso
gerando invengoes e inovacgdes, em um ritmo inacreditavel.

O sistema de voz sobre IP (voIP) estd presente em nossas vidas ha poucos anos, mas é apto para
demonstrar algo que era, até entao, inimaginavel. O repensar do modelo de negocios da
telefonia internacional convencional.

No que concerne aos novos riscos permitidos, a mass media esta ai, diariamente, para alertar a
cidade acerca dos inimeros riscos, sejam naturais, sejam criagoes de decisoes humanas.

Joao Guimaraes Rosa ja alardeava que “viver € muito perigoso”, em sua obra prima, iSso nos
idos da década de 50 do século passado. Na sociedade pds-industrial pode-se bradar que “viver
€ muito mais perigoso”, pois os riscos sao globais e muitas vezes a vitima imediata sequer
contribuiu para que tais riscos existissem, ela apenas aceitou a existéncia de tais riscos, os
denominados riscos permitidos (cada vez mais amplos e comuns hoje em dia).

Em certas situacoes, contudo, é facil constatar que a potencial vitima exerce papel na
consecucao do delito, a despeito de seu grau de instrucao formal, que é normalmente alto, no
ambito dos crimes cibernéticos de cariz patrimonial.
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Alessandra Orcesi Pedro Greco assevera que “por meio do estudo da evolugao do conceito de
vitima, percebemos que hoje ela nao pode mais ser entendida como um ser inerte face ao crime;
observamos que nao so ela interage com o autor do crime, como, em alguns casos, pode até
criar o risco para si propria, colocando-se em uma situacao que a levara ao resultado danoso”.

Nada mais verdadeiro, mormente em uma nova tonica de Direito Penal supra-individual, em que
os bens juridicos a serem protegidos nao estao relacionados com sujeitos passivos facilmente
individualizaveis, mas, sim, por nimero indeterminado de pretensas e potenciais vitimas.

Muitas vezes é exatamente o que ocorre nas situagoes que levam a consumacao do delito de
furto qualificado mediante fraude (alguns entendem tratar-se de estelionato), nos casos de
phishing scam.

Dos estimados 250 milhdes de usuarios de computadores conectados a internet, mundo afora,
por meio de servigos de banda larga, e que efetuam suas movimentacoes bancdarias através de
servigos on-line, quantos desses tém instrugao formal baixa ou desprezivel? Uma provavel
minoria, certamente.

Por que, entao, os crimes de phishing scam seguem crescendo? Por que, afinal, o “clique aqui”
¢, ainda, um perigo real tdao grande, a despeito da macica informacgao disponibilizada a esses
usuarios?

Parte desse problema diz respeito, talvez, a autocolocacdo em risco da vitima imediata dessa
modalidade criminosa.

O incauto “navegador” que resolve utilizar seu ambiente computacional para realizar
transacoes bancarias on-line, por meio da rede mundial de computadores, sem que cuide de
manter atualizados seus sistemas operacionais, seus aplicativos de detecgao de intrusoes e de
deteccgao de virus de computador, que abre arquivos anexos e clica em hiperlinks em
mensagens de e-mails recebidas, que nao cuida de deixar sua condicao de verdadeiro
analfabeto funcional da “sociedade digital” (pois o nivel de conhecimento de micro-informatica
e de seguranca da informacgao de inimeros usudrios é inacreditavel, em termos negativos),
certamente, toda vez que estiver se valendo do ambiente computacional, na Internet, estard,
também, colocando a si proprio em risco (e, quica, muito além do permitido), contribuindo,
dessa forma, para a consecucgao do delito, afastando-se assim a tradicional postura da vitima de
crimes patrimoniais, como meros “sujeitos passivos” do ilicito penal.

Mesmo que a curiosidade cronica assole qualquer usudrio de ambiente computacional e o
“clique aqui” entremostre-se irresistivel, em computadores pessoais com sistemas de seguranca
atualizados é dificil que o intento do criminoso resulte proveitoso. Frisa-se que se considera
uma irresponsabilidade a utilizagdo de computadores pessoais, conectados a rede mundial, sem
os devidos patches de atualizagcao e de seguranca do sistema operacional, bem assim a
presenca de um sistema de deteccao de intrusoes e de aplicativos detectores de virus de
computadores, todos, é claro, devidamente atualizados.
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Um software de criptografia de dados também é algo desejavel, pois quanto mais obstadculos um
criminoso tiver que suplantar, mais propenso a desistir da empreitada ele estara.

Senhas de acesso simplérias, mantidas por anos a fio inalteradas, sao, ha muito, temas de
anedotas no meio especializado (seguranca da informacao). Contudo, mais do que problemas
pontuais acerca da seguranca de sistemas computacionais, o que mais impressiona é uma
postura, aparentemente, esperada das instituicoes bancarias que fornecem o servigo on-line: o
paternalismo, esquivando-se os usuarios dos servigos de quaisquer responsabilidades, até
mesmo de alcangarem uma educacao formal mais robusta a respeito desses servigos, apontando
uma postura consentanea com a classica posigdo de sujeito passivo.

Qual é o papel do usuario/proprietario desse ambiente computacional em face de evento que é
dado como quase inevitavelmente certo?

O cidadao que vislumbra rio bravio, com fortes corredeiras e correnteza, arriscar-se-a a ali
nadar e mergulhar, a despeito de placas de aviso e de orientagcao de moradores das
redondezas? Provavelmente nao, salvo se tiver comportamento quase suicida.

A sociedade global dos riscos permitidos cobra um preco de seus participantes. No mais das
vezes, parte desse preco € a conscientizacao acerca desses riscos que foram permitidos nao
especificamente pelo individuo, mas, sim, pela sociedade como um todo.

Eis aqui uma das razoes deste opusculo: a multiplicacdo de conhecimento. Ora, o cidadao
comum quase sempre nao sabe, mas deveria saber: um computador pessoal conectado a
internet, por meio de servico de banda larga, podera ser “ownado” (invadido, dominado e
mantido a disposigao do criminoso cibernético, sem rastros, para que ele possa utiliza-lo
sempre que o desejar) em questdao de minutos.

Nesses casos, a transformagcao em zoombie machine daquele computador que acessa a internet
sem o nivel de protecdao adequado é questao de pouco tempo.

Logicamente, no que atine a atuacao do usuario de computadores, ha de se distinguir a situacao
de uma pessoa que sofre as conseqiiéncias do crime daquela que contribui, efetivamente, para
gue o crime aconteca, por meio de atitudes de autocolocagao em risco.

A situacao fatica de usuario de computador pessoal que se vale dos servigos bancarios on-line (
home banking e similares), que conta com servico de banda larga para conexao a rede mundial
de computadores, que ignora, ou aparenta ignorar, as orientacoes constantes, tanto da mass
media, quanto dos fornecedores desses servicos on-line, da real necessidade de utilizagao
instrumental adequado para usufruir desses servigos é algo que configura, aparentemente, a
denominada autocolocagao em risco da pretensa vitima imediata de crimes, mormente os de
phishing scam.

Isso, é claro, ndao atenua a conduta do criminoso cibernético, ndao afasta, em grau algum, a
elevada lesao da conduta dos sujeitos ativos de tais delitos, muitos deles componentes de
verdadeiras quadrilhas ou de organizacoes criminosas, stricto sensu. Nao, isso nunca!
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O que se quer demonstrar aqui é a real necessidade de investimento macigco em educacgao
formal do usudrio de ambientes computacionais, como politica publica eficaz de reducao de
numeros de crimes desse jaez, algo muito mais pertinente que o, tantas vezes discutido,
“simbolismo” na esfera penal.

Tanto as instituicoes bancarias, quanto o Estado e seus 6rgaos competentes, devem investir
nesse espectro de verdadeira inclusao digital, pois, entre outros fatores, a prevencao &,
certamente, menos onerosa e menos traumatica que a repressao, esta nem sempre “eficaz”.

Para reforcar o que acima vai dito um exemplo dado por Claus Roxin, em sua obra Estudos de
Direito Penal, é bastante elucidativo. Ora, é sabido que ha mais automoéveis hoje em dia na
Republica Federal da Alemanha do que carrogas ou diligéncias no século XIX naquele mesmo
pais, mas com o desenvolvimento dos chamados Wegfahrsperren (bloqueadores de sistemas de
automoveis) reduziu-se, drasticamente, o numero de furtos de veiculos automotores na
Alemanha.

Isso é algo apto a impedir a afirmacao simploria de que, naquele pais, furtam-se mais veiculos
automotores, hoje em dia, do que carrogas, antigamente, apenas pela discrepancia de nimeros
absolutos desses dois meios de transporte.

Nao é, portanto, sempre verdadeiro que ha necessidade de recrudescimento de penas, de novas
criminalizagOes e penalizacoes para fatos que sao, estatisticamente, numerosos na sociedade
atual. A agdo preventiva €, sempre, muito mais eficaz.

O Direito Penal deve ser utilizado com ultima ratio, e tao-sé6 quando todos os outros meios de
controle social ja se mostraram ineficazes.

Assim, no ambito dos crimes de phishing scam, afastar-se-ia, parcialmente, a utilizacdao do
Direito Penal como panacéia para tdo drastico problema moderno, cujas cifras de prejuizos sao
dantescas, a partir de investimento macico em educacgao formal de usudrios de computadores
pessoais. Seria a morte anunciada do famigerado “clique aqui”.

Com medidas preventivas eficazes como aquelas sugeridas aqui, afasta-se a figura de “sujeito
passivo” do delito, tao tradicional no Direito Penal.

Apregoa-se, portanto, a educacao formal do usuario de computadores pessoais, conectados a
internet, como meio de diminuir a utilizacao do caro e, muitas vezes, ineficaz Direito Penal.

Ressalte-se que, segundo ensinamento de Jests-Maria Silva Sanchez, vez por outra, essa
utilizagdo é instrumentalizada pelos governantes, por meio da mass media, de forma simbdlica,
para fins de regular a vida na sociedade global do risco permitido, “administrativizando-se” o
Direito Penal.

Quanto maior a educacgao formal dos usuarios de computadores pessoais, menores as chances
dos criminosos cibernéticos de se locupletarem das situagoes de risco permitido criadas pela
atual “sociedade global do risco informatico e da informacao”.

Notas de rodapé
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1 - GRECO, Alessandra Orcesi Pedro. A autocolocagdo da vitima em risco. Sao Paulo, Revista
dos Tribunais, 2004, p. 103.

2 - Mormente por meio de banda larga, onde os IP numbers sao, em sua maioria, fixos,
diferentemente do acesso discado, verdadeiro enderecamento dinamico de IP numbers.

3 - GRECO, Alessandra Orcesi Pedro. A autocolocag¢do da vitima em risco. Sao Paulo, Revista
dos Tribunais, 2004, p. 105.

Fonte: https://conjur.jumps.com.br/2007-jun-13/crime_internet ocorre negligencia usuario/

Pagina 7 13/06/2007

Copyright © 2026 Consultor Juridico




