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Crackers sao criminosos e devem ser
tratados por legislacao penal

25/06/2011

Do ponto de vista da lei, nao importa se os sites sdo retirados do ar por boas ou mas intengoes.
A conclusao é da revista Veja, que publicou reportagem sobre a invasao em série de sites do
governo por crackers. A publicacao compara a realidade de paises como Estados Unidos,
Canada e Gra-Bretanha — que possuem legislacao especifica para a internet — e do Brasil,
onde é necessario apelar ao Cédigo Penal e transferir as regras para o mundo virtual.

Nesta semana, foram tirados do ar, em virtude da acao de crackers, os sites da Presidéncia da
Republica, do governo federal, da Infraero e do Ministério do Esporte. Assim como outros
paises, aos olhos da legislacao brasileira esses internautas sao criminosos. De acordo com a
reportagem, por meio de virus, eles “infectam computadores de usuarios comuns e, a partir
dessas maquinas, sem que seus donos percebam, disparam milhares de requisicoes de acesso a
enderegos na web que pretendem derrubar. Sem condigdes de atender a demanda de tantos
usuadrios, o site sai do ar”.

Especialistas e policias nacionais concordam: tanto o Anonymous quanto o LulzSec estdao por
tras dos ataques. “As diferencas entre os dois nao sao despreziveis. O primeiro ficou conhecido
124

como coletivo dos "libertarios da internet"; o segundo alimenta a fama de "fanfarrdao da rede"”,
diz a reportagem.

Leia abaixo a reportagem da revista Veja:

Recentemente, Arianna Huffington, criadora do site de noticias Huffington Post, um dos mais
acessados dos Estados Unidos, arriscou um palpite sobre os usudarios das redes sociais: "A
geracao que utiliza Twitter e Facebook nao quer mais esconder seu rosto." Ao menos em
relagao aos crackers, Arianna estd enganada. A palavra designa jovens especialistas em
tecnologia que exercitam seus conhecimentos invadindo e danificando os sistemas de
computacao de empresas e instituicoes publicas. Nesta semana, no Brasil, os sites da
Presidéncia da Republica, do governo federal e do Ministério do Esporte foram tirados do ar;
houve ainda investidas malsucedidas contra paginas da Receita Federal e da Petrobras. Foi
uma demonstracao local da forga que os crackers, que escondem o rosto e se mantém no
anonimato, tém exibido em nivel global, derrubando, entre outros, servigos de jogos on-line da
Sony e o site da CIA, agéncia de inteligéncia americana.

Para derrubar os servigos, os criminosos - € assim que outras nagoes e também especialistas
brasileiros definem essas pessoas - coordenam uma operac¢ao na rede conhecida como ataque
de negagdo de servigo, ou DDoS, na sigla em inglés. Langando méao de virus, infectam
computadores de usuarios comuns e, a partir dessas maquinas, sem que seus donos percebam,
disparam milhares de requisicoes de acesso a enderecos na web que pretendem derrubar. Sem
condigcoes de atender a demanda de tantos usuarios, o site sai do ar.
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Dois grupos tém reivindicado a autoria das investidas mais vultosas: Anonymous e LulzSec. As
diferencas entre os dois nao sao despreziveis. O primeiro ficou conhecido como coletivo dos
"libertarios da internet"; o segundo alimenta a fama de "fanfarrao da rede". Especialistas e
policias nacionais, que ja realizaram prisoes na Europa e nos Estados Unidos, concordam que
os dois estao por tras das operagoes, que tomaram tal dimensao que permite falar em um novo
momento da atividade cracker. Em 1998, quando a internet ainda engatinhava, Kevin Mitnick, o
"pai dos crackers", foi preso por invadir sozinho os servidores da Digital Equipment Corporation
e furtar programas da empresa. Em abril deste ano, a invasao dos sistemas da Sony colocou em
risco dados pessoais de cem milhdes de pessoas e causou um prejuizo estimado em 170 milhdes
de dodlares. Além disso, atualmente, os especialistas em programacao que derrubam sites
contam com a ajuda de simpatizantes que pouco - ou nada - entendem do assunto.

Nao é facil determinar a identidade dos participantes desses grupos, uma vez que se trata de
associagoes informais e descentralizadas. Contudo, é possivel tracar um perfil dos dois, com
ajuda de estudiosos do assunto, hackers e até mesmo indagando os préprios participantes dos
ataques. O Anonymous é formado por um nucleo de programadores que atrairam a simpatia de
"hacktivistas" - hackers que também sao ativistas politicos ou sociais. Estima-se que seus
participantes se concentrem nos Estados Unidos e que tenham entre 18 e 24 anos. Sua
atividade ja era conhecida em meados da década passada, mas passou a fazer estardalhago em
2008, quando os crackers compraram briga com a Igreja da Cientologia, cujo seguidor mais
famoso é o ator Tom Cruise. Nessa época também cunharam seu simbolo mais conhecido, usado
por simpatizantes como forma de disfarce: a mascara de Guy Fawkes, protagonista do HQ e
também do filme V de Vinganga, inspirado no personagem real do soldado inglés homonimo.
Catodlico, ele participou da conspiragao que pretendia matar o rei protestante James I, em 1606.
Na vida real, Fawkes falhou e foi levado a forca. Na ficcao, o personagem cobre o rosto
enquanto tenta arruinar um estado autoritario.

Ao contrario do personagem, o Anonymous nao tenta minar o estado e rejeita o rétulo de
anarquista. Desde que investiu contra a Cientologia, comanda ataques em nacoes ricas e até no
mundo islamico sob a alegacao de que age em defesa da liberdade de expressao e do direito de
acesso a informacao. Dai, a escolha de seus alvos: empresas e governos que tentariam de
alguma forma restringir essa liberdade. Jd mirou contra os governos democraticos da Itdlia e da
Austrdlia, que tentava acrescentar filtros a internet para combater a pedofilia, e também contra
ditaduras na Tunisia e Egito. Tal atuagao valeu a seguinte andlise por parte da antropdloga
Gabriella Coleman, professora do departamento de midia, cultura e comunicagao da
Universidade de Nova York: "O Anonymous se tornou um canal de acao tanto para aficionais em
tecnologia quanto para aqueles que pouco sabem do assunto. Vocé nao precisa preencher um
formulario com dados pessoais ou mandar dinheiro para se filiar, mas sente que faz parte de
algo."

No ano passado, o grupo desferiu ataques contra empresas que haviam levantado barreiras ao
WikilLeaks, o site comandado por Julian Assange que vazara dezenas de milhares de
documentos sigilosos do governo americano. Em resposta a revelagdao dos documentos secretos,
as administradoras de cartoes de crédito Visa e Mastercard congelaram doacgodes ao WikiLeaks.
O contra-ataque dos crackers foi bombardear os sites corporativos, que sairam do ar. Em um
video postado no YouTube, seus membros diziam: "Liberdade de expressao para a internet, ao
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jornalismo, aos jornalistas e cidadaos do mundo."

Nos episddios em que se envolveu, o Anonymous alega nao ter promovido vazamento de dados
privados. De fato, aparentemente, o grupo nao derruba enderecos eletronicos com o objetivo de
se apropriar de informacdes alheias ou de passa-las a terceiros. Isso reforcou a imagem de
grupo ideoldgico. As excecgoes foram as invasodes dos sistema da Sony (cuja autoria o grupo
nega) e da HBGary Federal, empresa de seguranca de informatica que colabora com o FBI, a
policia federal dos Estados Unidos.

Estima-se que o grupo retna entre 2.000 e 3.000 pessoas pelo mundo. "Certamente ha
brasileiros entre nés", acrescenta um programador americano ouvido por VEJA que se
apresenta como participante. Mas o célculo tenta apenas dar alguma ideia da dimensao da
associagao, que nao tem qualquer registro formal. Tao facil quanto aproximar-se dela é deixa-la.
"Basta participar das agoes para se transformar em membro", diz o programador americano.

Parte das informagdes do grupo esta disponivel em perfis de redes sociais, blogs e féoruns. Os
simpatizantes se encontram na plataforma de bate-papo na internet IRC, hoje um territorio de
especialistas em computacao. Em chats abertos ou reservados, para os quais consegue-se
convite com facilidade, as agoes sao combinadas. Qualquer neéfito pode conseguir ali
instrucoes sobre como "ajudar" a derrubar um site ao comando de outro participante. Ninguém
se identifica. Para dificultar que as acoes sejam rastreadas pelas autoridades, os crackers usam
artificios como ocultar o numero de IP, que indica o computador de onde é feita a conexao com
a rede. "Os ataques nao sao sofisticados", diz Routo Terada, professor titular do departamento
de computacao da Universidade de Sao Paulo (USP). "A internet é recheada de programas ou
artigos que ensinam como empreender essas estratégias", diz.

O LulzSec nao tem o histérico nem o protexto do Anonymous: seus participantes dizem que
agem por diversao. Dai, o nome do grupo, proveniente da justaposicado da giria "lol" (laugh out
loud, em inglés, ou rir em voz alta) com a abreviagdo "sec" (security, ou seguranca). Provém dai
também a fama de rebeldes sem uma causa. Nas ultimas semanas, contudo, os fanfarrées
desbancaram o Anonymous das manchetes ao presumidamente derrubar, entre outros, os
servigos do Senado americano, da CIA e também enderecgos publicos brasileiros.

"O LulzSec é uma pequena dissidéncia do Anonymous que busca realizar ofensivas a sites sem
motivo politico aparente", afirma Luiz Leopoldino, gerente de produtos da Ez-Security. De fato,
sua atuacao é erratica. Apesar de pregar a diversao, no recente ataque a sites brasileiros, o
grupo alegou que era motivado pela corrupcao no governo: "Por longos anos, nosso governo
corrupto vem nos roubando. Chegou a hora do contra-ataque." Dificil discordar da afirmacao de
gue a corrupgao é um virus nacional. Derrubar sites que prestam servigos a popucao, contudo,
nao tem efeito antiviral conhecido.

O LulzSec nao apenas derruba sites, mas furta dados e os divulga. Recentemente, o grupo
publicou milhares de informacgoes pessoais relativas a contas de e-mail e perfis em redes
sociais. O melhor argumento que os crackers encontraram para justificar as agoes (sim, eles
tentaram) é o de que elas pretendiam revelar que a segurancga de dados na internet é falha. "O
grupo é formado por jovens imaturos, que querem transmitir a falsa sensacao que representam
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o povo", diz José Milagre, advogado e especialista em crimes digitais. Ele afirma que, no Brasil,
o grupo foi formado por cinco especialistas em seguranca, que se regozijam por tirar do ar os
sites da Presidéncia e do governo federal.

Do ponto de vista da lei, nao importa se os sites sao retirados do ar por boas ou mas intengoes.
Trata-se de crime. E assim que nacdes como Estados Unidos, Canadd e Gra-Bretanha, que
possuem legislacao especifica para a internet, encaram os casos. No Brasil, € necessario apelar
ao Cddigo Penal e transferir as regras para o mundo virtual, explica Renato Opice Blum,
advogado e coordenador do curso de Direito Digital da Faculdade Getulio Vargas. "Vale a lei do
pais de onde partiu o ataque", diz.

Para além do campo juridico, é dificil enxergar valor na esmagadora maioria das agoes dos
grupos. Gabriella Coleman, da Universidade de Nova York, constatou que o Anonymous
"oferece oportunidades de microprotesto, de maneira a permitir que os individuos sintam que
fazem parte de coisa maior". Pode ser uma ideia valida no contexto de paises como Tunisia,
Egito e Iémen, cujos governos ditatoriais foram bombardeados pelo Anonymous. Mas, em
regimes democraticos, os canais para micro ou superprotestos estao em perfeita atividade, no
Congresso Nacional ou no Twitter: a lei garante o direito a expressao. Nesse contexto, de que
serve tirar um site do ar?

Fonte: https://conjur.jumps.com.br/2011-jun-25/crackers-sao-criminosos-tratados-legislacao-penal/
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