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Google nao consegue evitar julgamento
nos EUA por grampear Wi-Fi

13/09/2013

Um tribunal federal de recursos em Sao Francisco, Califérnia, negou um pedido da Google para
encerrar uma acgao judicial contra a empresa devido a interceptacao ilegal de comunicacgoes
sem fio. Para o tribunal, o projeto de mapeamento de vizinhancas da Google, o "Street View",
viola a legislacao que proibe o grampo de comunicacoes, de acordo com os jornais New York
Times e San Jose Mercury News.

Estao também em julgamento, nesse caso, questdes de invasao de privacidade e de busca e
apreensao sem mandado judicial, que podem significar violagao da Constituigcdo do pais.

Com isso, um painel de trés juizes do tribunal decidiu que a agao, em que um grupo de 22
demandantes acusa a empresa de violagao da "Lei do Grampo" ("Wiretap Act") e de invasao de
privacidade, pode prosseguir. Isto é, pode ir a julgamento — uma decisao que ja havia sido
tomada em primeira instancia, héd dois anos. A Google queria impedir exatamente isso: que o
caso fosse a julgamento. Mas o tribunal decidiu que a tese da empresa nao tem fundamento.

A alegacgao da Google é que todas as vezes que uma pessoa usa um dispositivo portatil — como
um laptop, tablet ou smartphone —, conectado a uma rede sem fio (Wi-Fi), em casa ou no
escritério, tudo o que for transmitido sem criptografia pode ser legalmente interceptado,
porque isso se encaixa nas excecgoes da "Lei do Grampo".

A explicacao seria a de que todas as comunicacoes, e-mails, imagens, senhas e quaisquer dados
que passam por uma rede Wi-Fi sao equivalentes a transmissoes por radio. Isto é, elas sao
prontamente acessiveis ao publico. E esse é o ponto da Google: por serem comunicacoes
"disponiveis" ao publico, elas nao sao protegidas pela legislacao federal dos EUA que proibe
grampos de comunicagoes por meios orais, eletronicos ou por fio.

Outra explicacao para sustentar essa tese € a de que, hoje em dia, qualquer um pode ter um
hardware e um software necessarios para interceptar e decodificar dados nao criptografados
que transitam por redes sem fio. Qualquer pessoa pode facilmente comprar tecnologia que
possibilita a interceptagao de comunicagoes por essas redes e até mesmo registrar cada toque
de tecla de um dispositivo eletronico, argumenta a empresa.

"Assim é possivel, por exemplo, que a Google, como qualquer proprietario dessas tecnologias,
tenha acesso a um extrato de conta bancaria que é enviada de um dispositivo moével para uma
impressora, dentro de casa", escreveu o juiz Jay Bybee, no voto undnime do painel.

Para o tribunal, a defesa da empresa nao passa de "manobras juridicas". "A empresa esta,
basicamente, inventando significados" para dispositivos da lei, quando tenta associar a coleta
de dados transmitidos por dispositivos sem fio a comunicagoes por radio, escreveu o juiz. "O
Congresso certamente nao pretendeu tolerar tais invasoes importunas e sem mandado judicial
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a privacidade, quando aprovou a "Lei do Grampo" — lei que exclui as transmissoes por radio da
proibicao de interceptacao.

O caso contra o "projeto de mapeamento de vizinhancas" da Google — o "Steet View" —, que
pretende mapear o mundo habitado, comecou a se formar em 2010, quando a Alemanha revelou
ao mundo que o projeto da empresa, além de seu belo programa de mapeamento do mundo
habitado em fotografias tiradas de veiculos especialmente equipados, também coletava dados
dos cidadaos. Isso gerou indignagao e investigagdes em pelo menos 12 paises.

As autoridades americanas tém "perseguido" a Google, com frequéncia, por causa de questoes
de privacidade. Em marco, a Google entrou em acordo para encerrar uma agao movida por
procuradores-gerais de 38 dos 50 estados americanos. A empresa pagou uma multa de US$ 7
milhoes e prometeu monitorar agressivamente seus empregados em questoes de privacidade. A
promessa decorre do fato de que a empresa ja reconheceu que o problema ocorreu, pediu
desculpas oficialmente, explicando que o erro foi cometido por alguns de seus engenheiros
desavisados.

Nos EUA, as acgoes foram movidas separadamente pelos 22 demandantes, depois que o caso
estourou no mundo, mas foram consolidadas em um Unico processo, o que o tribunal de
recursos decidiu, agora, que pode ir a julgamento no tribunal federal de primeira instancia.

Se isso acontecer, o problema pode ser maior para a Google do que de outras vezes. A primeira
providéncia que os advogados dos demandantes pretendem tomar é transformar esse caso em
uma "agao coletiva certificada". Isso abriria a possibilidade de adesao de milhoes de
interessados. Cada demandante esta pedindo uma indenizagao de US$ 10 mil, mais uma
indenizacao punitiva nao especificada.

Agora, a Google tem duas opcoes, para evitar, pelo menos temporariamente, que o processo va
a julgamento no tribunal federal de primeira instancia: pedir que o caso seja revisto pelos 11
juizes do Tribunal de Justica ou recorrer a Suprema Corte dos EUA.

Fonte: https://conjur.jumps.com.br/2013-set-13/google-nao-evitar-julgamento-eua-grampear-wi-fi/
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