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Pedro Ramos: Hospedagem forcada de
dados pode ter graves consequéncias

20/09/2013

Em julho deste ano, em meio ao debate internacional sobre as praticas de espionagem adotadas
pelos Estados Unidos em suas atividades de inteligéncia, denuncias veiculadas pelos jornais O
Globo e Fantdstico revelaram que o monitoramento de dados realizado pela Agéncia Nacional
de Seguranca dos EUA (NSA) atingiu nao s6 cidadaos brasileiros como também empresas e
altos funcionarios do governo, incluindo a prépria presidenta Dilma Rousseff.

Essa problematica, claramente inserida no debate sobre soberania dos Estados e os limites as
praticas de vigilancia internacional, tem levado o governo a tomar atitudes reativas nao sé6 em
sua diplomacia, mas também no debate legislativo atual. No ultimo dia 11 de setembro, a
presidenta Dilma solicitou ao Congresso Nacional que seja dado regime de urgéncia na
tramitacao do Marco Civil da Internet, projeto de lei que estabelece direitos, garantias e
deveres dos usudrios e empresas do setor.

No entanto, o que parecia motivo de festa vira agora preocupacao: conforme noticiado pelos
principais meios de comunicacao e confirmado pelo préprio governo, a intencao do Executivo é
incluir no Marco Civil uma regra de hospedagem forcada de dados no Brasil — a ideia é obrigar
empresas a armazenar dados pessoais de usudarios em servidores localizados no territério
nacional, impedindo que haja transferéncias internacionais de dados pessoais para sua
hospedagem em servidores localizados em outros paises.

A iniciativa, inédita em nivel internacional, tem sido amplamente criticada por sua dificil
execugao técnica, visto as caracteristicas inerentes a arquitetura em que a internet estruturou-
se nas ultimas décadas. Para além das questoes técnicas, o governo acredita que a estratégia
de armazenamento for¢cado de dados é um caminho para (i) fortalecer a industria nacional de
data centers e (ii) garantir melhores niveis de prote¢ao a privacidade dos usuarios brasileiros.

O meu argumento € que, ainda que os objetivos por tras dessa proposta sejam louvaveis, os
caminhos propostos ndao s6 podem ser ineficazes como gerar consequéncias perigosas para o
futuro da internet brasileira.

O argumento sobre o fortalecimento da industria nacional

Nao podemos enxergar esse pensamento sobre o fortalecimento da indudstria nacional como um
fato isolado dentro da politica brasileira. Ainda que se discuta a precipitacdo do governo em
anunciar essa medida sem estudos técnicos solidos, entendo que esse argumento possui um
fundamento coerente dentro da estratégia desenvolvimentista que vem sendo adotada pelo
governo brasileiro a partir de 2002. Nesse periodo, viu-se a adogao de um modelo de Estado
indutor no movimento dos mercados, que se utilizou de instrumentos juridicos e institucionais
para promover incentivos ao direcionamento das politicas industriais tidas como prioritarias
para o governo — como, por exemplo, o setor de Internet e Tecnologia da Informacao (TT).
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Um exemplo é o “Programa Estratégico de Software e Servigos de TI - Programa TI Maior”,
lancado em 2012 com o objetivo de implementar politicas para estratégia para o setor de
software e servigos de TI no pais. Dentre as principais iniciativas estabelecidas por essas
politicas, destacam-se incentivos tributarios relacionados a desoneracao da folha de pagamento
de empresas do setor; a criagao de programas de financiamentos e subvengao econémica via
BNDES e FINEP; o desenvolvimento de ecossistemas digitais e parques tecnoldgicos; e a
criacao de programas de incentivo a empresas nascentes, como o “Start-up Brasil”.

Naturalmente, esse novo arranjo desenvolvimentista proposto encontra-se muitas vezes dentro
da fina fronteira entre mecanismos indutores de desenvolvimento e politicas protecionistas de

reservas de mercado — estas ultimas que, muitas vezes, podem até ser uma etapa necessaria e
eficiente, como se viu na industria petrolifera. Mas ai que reside a questao: faz sentido aplicar

esse tipo de politica mais protetiva para o mercado de internet e TI? Mais especificamente, faz
sentido aplicar essa logica aos servigos de hospedagem de dados?

Essa estratégia de reforco nas instituicdes locais nao me parece adequada para as
caracteristicas especificas do setor de internet. No caso especifico, parece-me que a
centralizagdo da hospedagem de dados, para além dos argumentos técnicos de que esse modelo
¢ inviavel, é também inconsistente com a prépria economia da internet, ou melhor, a nova
Economia de Rede, cujas caracteristicas podem colidir frontalmente com a regra de
armazenamento proposta pelo governo.

A primeira dessas caracteristicas reside no fato de que o valor de uma rede é diretamente
proporcional a quantidade de conexdes acessiveis nessa mesma rede. Em outras palavras:
guanto mais pessoas conectadas, maior as capacidades de interagdo, acesso a conteudos e
expansao das liberdades individuais de cada usudrio. Do ponto de vista de um empresario, essa
caracteristica também se manifesta na possibilidade de determinado produto ou servico atingir
um numero cada vez maior e diversificado de consumidores. Essa caracteristica, que é a grande
riqueza das redes (tomando-se a expressao cunhada por Yochai Benkler), seria diretamente
afetada pela territorializagdao do armazenamento, levando a uma quebra no carater global e
diversificado da rede mundial e o risco de uma balcanizagdo da industria nacional, com o
surgimento de um mercado isolado e retrogrado.

A segunda caracteristica que vale lembrar é que os negécios desenvolvidos dentro de uma
economia em rede pressupoem, em regra, elevados custos fixos e baixos custos marginais: o
custo de producao de um software pode ser alto, mas a partir do momento em que eu o coloco
no mercado, basta uma simples replicacao para que cada vez mais usuarios o utilizem. Dentro
dessa logica, é de se concluir que, para a expansao de uma industria de software nacional, é
preciso buscar tantas formas de armazenamento e hospedagem de dados quanto necessarias
para reduzir os custos marginais — ainda que seja necessdario usar técnicas especificas de
armazenamento de dados em outros locais para melhorar o servigo. Essa situacao seria
impraticavel e agravada com a regra proposta: infelizmente, o Brasil possui hoje servidores
mais caros do que os encontrados em dezenas de outros paises, e a simples 16gica da oferta e
demanda levaria a um aumento ainda maior dos pregos, prejudicando pequenos e médios
empresarios em expansao.
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O argumento sobre a privacidade de dados

Também ndo podemos ver na hospedagem forgada de dados no Brasil como a solugao para
nosso problema de privacidade — nao ha como estabelecer qualquer ligacao direta entre
hospedar os dados no Brasil e ter mais seguranca. Segundo um estudo da Business Software
Alliance, que mapeou o ambiente juridico-institucional para empresas de cloud computing em
25 paises, o Brasil é o 232 pior pais para se montar empresas desse setor — e o principal motivo
para o pais estar nessa posicao é a inseguranca juridico-institucional que existe hoje. Como ja
foi dito, nenhum pais do mundo possui regras de hospedagem forcada, e mesmo quando
falamos daqueles paises que impdem regras mais estritas para transferéncia de dados, nao se
observa nenhuma ligagao direta entre rigor na transferéncia de dados e protecao da
privacidade, vide o exemplo da China.

Na verdade, hospedar os dados aqui no Brasil deve tornar até mais facil a vigilancia. Conforme
estudos apresentados por pesquisadores do Nucleo de Direito, Internet e Sociedade da USP, ha
uma tendéncia da jurisprudéncia nacional em relativizar o sigilo de dados, constantemente
deferindo pedidos de quebra de sigilo de forma pouco fundamentada e independente da
gravidade do “suposto” desvio de conduta. O relatério de transparéncia do Google vai ao
mesmo sentido: o Brasil é o 2° colocado (atras dos EUA) em numero de requisi¢des judiciais ou
governamentais por dados de usudrios. Ainda, o préoprio Executivo tem hoje consolidado cada
vez mais sua esfera de atuagao no acesso a dados de terceiros, como se vé na recente resolucao
da Anatel que obriga os provedores de aplicacoes de internet a guardarem os logs dos usuarios
ou, ainda, na decisdao da Agéncia Brasileira de Inteligéncia (Abin) de montar uma rede de
monitoramento na internet com o objetivo de acompanhar manifestacdes populares e que
incluiria a vigilancia em perfis de redes sociais e aplicativos de mensagem como Facebook,
Twitter, Instagram e WhatsApp.

Finalmente, ha um argumento pragmatico, mas de extrema relevancia: ao buscar uma solucao
pratica de carona no Marco Civil, o governo demonstra estar tentando “tapar o sol com a
peneira”. Segundo a mesma pesquisa da Business Software Aliance, Brasil, Tailandia e Turquia
sdo 0s Unicos paises que ndo possuem marcos legais sobre privacidade de dados e padroes de
seguranca digital, o que representa uma grande inseguranca juridica para a atracao de
investimentos e ao estabelecimento de grandes estruturas de cloud storage no pais. Além disso,
o Brasil vem, ano apds ano, subaproveitado os recursos e esforgos governamentais por um
sistema moderno de defesa cibernética — segundo reportagem da Folha de S. Paulo, somente
8,9% do orcamento do Exército brasileiro reservado para o tema foi utilizado até julho desse
ano.

Vé-se que, por tras de um populismo legislativo bastante reativo e baseado num discurso de
soberania que também é sedutor, parece que o governo busca solucoes relativamente rapidas
para problemas muito maiores — e nem sempre as melhores leis sao aquelas oriundas de
posturas urgentes do Congresso, como no caso da famigerada Lei Carolina Dieckmann, em que
o vazamento das fotos intimas da atriz gerou uma lei inconsistente com o sistema penal
brasileiro e que nao buscou enderecar uma solucao ao problema da chamada revenge porn, que
vem sendo discutido no mundo todo e que tende a prejudicar pessoas de classes sociais mais
baixas e com menor acesso a Justica.

Pagina 3 20/09/2013

Copyright © 2026 Consultor Juridico




e CONSULTOR JURIDICO

WWWw.conjur.com.br

Nao ha duvidas de que fortalecer o mercado de internet no Brasil e aumentar a privacidade dos
usuarios brasileiros sao objetivos nobres e necessdarios para o pleno desenvolvimento da nossa
rede. Mas politicas forgadas de protecionismo e dotadas da nossa sindrome de jabuticaba em
buscar ser inéditos e exclusivos do resto do mundo podem gerar graves consequéncias. Nem
sempre o caminho mais curto é mais eficaz. A aprovacao de um marco regulatério civil para a
internet, a criagdao de uma politica nacional de defesa cibernética, a aprovacao de uma
legislagdo de protecao de dados pessoais e a expansdo de incentivos tributarios e de subvencao
econOmica para a industria de TI no Brasil sao, certamente, caminhos mais longos e tortuosos,
mas prometem uma recompensa maior ao término da jornada — e, nesse caso, quem ira
receber o prémio (ou a maldicao) somos noés, usuarios.

Fonte: https://conjur.jumps.com.br/2013-set-20/pedro-ramos-hospedagem-forcada-dados-graves-consequencias/
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