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José Milagre: Advogado deve estar atento
as configuracoes do Java

29/08/2015

Nos ultimos anos os Advogados foram forcados e compreender os detalhes da tecnologia Java,
indispensavel para processamento dos sistemas de peticionamento eletrénico, considerando
que hoje grande parte das Comarcas sao digitais. No entanto, em algumas versoes atuais do
Navegador Chrome, ja se pode identificar o aviso que o Java foi descontinuado para esse
navegador. Este antuncio foi feito em 2013, com previsao para o final de 2014. Muitos
advogados tomaram conhecimento apenas quando seus computadores pararam de funcionar
para o peticionamento. Nao existiram avisos.

A versao 42 do navegador Chrome ja nao possui suporte a tecnologia denominada NPAPI, que é
a tecnologia responsavel por processar plugins em navegadores, como o Plugin do Java,
necessario para o Processo Eletronico. De fato, para ser ter uma ideia do risco do Java, o
Chrome, s6 sua versao 42, chegou com 45 corregoes de problemas no Java, muitas, envolvendo
seguranca da informacao.

O Plugin Java é muito utilizado, no entanto, nao s6 em operacoes bancdarias mas em outras
funcoes na web. No Processo Eletréonico, demonstrou-se fundamental pois ambos os sistemas de
peticionamento mais populares do Brasil, e-SAJ e PJe, o utilizam. O NPAPI, entao, é o
mecanismo que permite que o navegador acesse conteudos especiais na internet, como uma
aplicacao desenvolvida em Java (que é o caso do Processo Eletronico).

O exterminio do Java no Navegador Chrome é gradual. Desde a versao 42 os usuarios
precisavam acessar as configuragoes e ativar o NPAPI que estava desativado, repita-se,
responsavel por processar o Java e consequentemente, o sistema de peticionamento. Para
ativacao, na barra de URL é necessario digitar: ‘chrome://flags/#enable-npapi’ (sem aspas) e
apertar Enter. Verificar se a opgdao “Ativar NPAPI” esta habilitada. Em caso negativo, clicar em
“Ativar”. A justificativa para o fim do suporte ao Java é que este deixava muitos usuarios
desprotegidos e poderia ser utilizado por atacantes e invasoes.

O que dizer entao do Java no computador do advogado, que muitas vezes, para processar
determinados sistemas, precisa manter versoes antigas do java instaladas, totalmente
vulneraveis e sem correcoes de seguranca?

Diante deste cenario, o Tribunal de Justica de Sao Paulo informou, em nota recente (14 de
agosto de 2015), que nao deve ser utilizado o navegador Google Chrome para consultas de
processos e peticionamento eletronico no Portal e-SA]J, no site do Tribunal. Os navegadores
sugeridos sao Internet Explorer e Mozilla Firefox. De acordo com a secretaria de Tecnologia da
Informacgdo da Corte, a empresa desenvolvedora do navegador nao oferece mais suporte a
tecnologia utilizada para assinatura de documentos do sistema. S6 agora o T]J/SP se posiciona.
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Assim, em breve, sequer a opgao para ativar o NPAPI estara disponivel e o navegador Chrome
(versao 45) nao processara o Java. Para quem realmente precisa do Java, como o Advogado, a
Oracle (responsavel pelo Java) recomenda o uso do Firefox, Internet Explorer e do Safari.
Alguns bancos brasileiros ja langcaram alternativas e sistemas que nao necessitam de uso de
plugins no Navegador. Seria interessante que os Tribunais Brasileiros adotassem esta ideia,
descomplicando a vida do advogado.

A tendéncia é que o fim do suporte a Applets Java se dé em mais navegadores, o que incidira
diretamente em sistemas de peticionamento eletronico que utilizam tais mecanismos para
anexar documentos ou mesmo para ativar a assinatura com o certificado digital. O Novo Cddigo
de Processo Civil, Lei 13.105/2015, estabelece que os sistemas de automacao processual
respeitarao a publicidade dos atos, o0 acesso e a participacao das partes e de seus procuradores,
inclusive nas audiéncias e sessoes de julgamento, observadas as garantias da disponibilidade,
independéncia da plataforma computacional, acessibilidade e interoperabilidade dos sistemas,
servigos, dados e informagoes que o Poder Judiciario administre no exercicio de suas fungoes.

Resta claro que, como estao, os sistemas de peticionamento eletronico ndao estarao em
conformidade com a nova Legislagcdo. Resta saber se a OAB estd ciente deste tema e quais os
esforcos tomados, em representacao a advocacia, em seus contatos com os Tribunais. Nao se
pode admitir que o Advogado tenha que tornar seu computador vulneravel ou mesmo tenha que
ser direcionado para um navegador especifico para poder trabalhar. E preciso exigir com
veemeéncia dos Tribunais posturas efetivas para que cumpram a futura lei, oferecam sistemas
independentes e que aprimorem a acessibilidade e interoperabilidade dos mesmos. E o tempo
urge!

Fonte: https://conjur.jumps.com.br/2015-ago-29/jose-milagre-advogado-estar-atento-configuracoes-java/
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