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O Facebook, atualmente, é a rede social mais usada no mundo. A receita do Facebook advém da
publicidade e nao do cadastro ou uso por parte dos usuarios da plataforma.

Por ter tamanha abrangéncia, as relagOes travadas na rede social acabam por gerar uma
quantidade imensa de relagdes juridicas que por vezes chegam ao Judiciario brasileiro.

Este artigo tem o objetivo de auxiliar os operadores do direito nas demandas que envolvam
requisicoes de dados do Facebook. Para tanto, é necessario entender o funcionamento basico
desta rede social.

Ao se cadastrar no Facebook o usuéario informa dados como nome, e-mail e data de nascimento.
Buscando maior seguranca, a plataforma pode requerer a digitacdo de um numero de telefone
celular e, posteriormente, enviar um cédigo de validagao para o aparelho de comunicagdo. Este
procedimento é chamado de verificacao em duas etapas. A verificacdo pode acontecer no ato da
inscricao do usuario ou no decorrer do uso da rede social. Ao receber o c6digo no aparelho
celular o usudrio deve digitar o nimero para confirmar que estd na posse do celular indicado.

Além da verificacao em duas etapas, o plataforma grava o IP (Internet Protocol) da conexao do
usuario que fez o cadastro e usa efetivamente a rede social.

Por meio do Facebook os usudrios criam perfis que contém fotos, dados pessoais, lista de
interesses; adiciona amigos e participa de grupos tematicos. A rede social pode funcionar
também como correio eletronico e comunicador instantaneo.

O Facebook como um Provedor de Acesso a Aplicacoes de Internet (PAI), segundo

0 Marco Civil da Internet - Lei 12.965/2014

O Marco Civil da Internet (Lei 12.965/2014) nao trouxe nenhuma definicao especifica sobre os
provedores.

Entretanto, o inciso VI do artigo 5° do Marco Civil da Internet (MCI), nos d4 uma pista sobre o
conceito de Provedores de Aplicagcao da Internet (PAI). Diz o mencionado inciso que se
considera aplicagOes de internet: o conjunto de funcionalidades que podem ser acessadas por
meio de um terminal conectado a internet.

Ja o artigo 15, caput, por sua vez, ajuda na tarefa de chegarmos a um conceito final de provedor
de aplicacao de internet. Diz o citado artigo que:

O provedor de aplicagoes de internet constituido na forma de pessoa juridica e
que exerca essa atividade de forma organizada, profissionalmente e com fins
econOmicos devera manter os respectivos registros de acesso a aplicagoes de
internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6
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(seis) meses, nos termos do regulamento.

Uma analise apressada da disposicdo poderia nos levar a conclusao de que somente as pessoas
juridicas, organizadas, profissionais e com fins econ6micos estariam abarcadas pelo conceito de
provedor de aplicacoes de internet. Nada mais equivocado.

O paragrafo primeiro do proprio artigo 15 desfaz o equivoco ao afirmar que:

Ordem judicial podera obrigar, por tempo certo, os provedores de aplicagbes de
internet que nao estao sujeitos ao disposto no caput a guardarem registro de
acesso a aplicagoes de internet, desde que se trate de registros relativos a fatos
especificos em periodo determinado.

Diante de todas estas informacoes podemos chegar a um conceito derradeiro sobre a provisao
de aplicacao de internet.

Provedor de Aplicacdo de Internet (PAI) é um termo que descreve qualquer empresa,
organizacdo ou pessoa natural que, de forma profissional ou amadora, forneca um conjunto de
funcionalidades que podem ser acessadas por meio de um terminal conectado a internet, ndo
importando se os objetivos sdo econémicos.

Por tudo que foi dito, o Facebook é um Provedor de Aplicacao de Internet (PAI) segundo os
ditames do Marco Civil da Internet e consequentemente todas as disposicoes sobre estes
provedores sao aplicados a rede social.

Requisicao Judicial de Registros do Facebook - Possibilidade de todos os Juizos

Diz o inciso II do artigo 7° do Marco Civil da Internet que ao usuario é assegurado o direito de
inviolabilidade e sigilo do fluxo de suas comunicagoes pela internet, salvo por ordem judicial, na
forma da lei.

Por isso, 0 acesso online e em tempo real por parte das autoridades das mensagens e
comunicagoes instantaneas dos usudrios do Facebook sé pode acontecer mediante ordem
judicial de juizo criminal em instrugdo processual penal conforme os ditames da Lei 9.296/14
(Lei das Interceptacoes das Comunicacgoes Telefonicas).

J4 o inciso III do mesmo artigo 7° diz que ao usudrio é assegurado o direito de inviolabilidade e
sigilo de suas comunicagoes privadas armazenadas, salvo por ordem judicial.

Deste modo, entendo que todos os juizos, e ndo apenas o juizo criminal, tem competéncia para
requisitar o teor das comunicacoes feitas por meio do Facebook, desde que ja cessadas e
armazenadas. Poderd qualquer juizo requisitar o teor das comunicagdes armazenadas geradas
pelo comunicador instantaneo, mensagens, posts escritos, lista de amigos, grupos de interesse,
ou seja, todos os dados gerados pelo usuario.

A titulo de exemplo, o juizo civel pode requisitar o contetido de comunicagdes cessadas e
armazenadas no Facebook para instruir qualquer demanda civel, mesmo de Juizado Especial.
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Esta posigdo é reforgada pela disposicao do artigo 22, caput, do MCI que diz que a parte
interessada podera, com o proposito de formar conjunto probatoério em processo judicial civel
ou penal, requerer ao juiz que ordene ao responsavel pela guarda o fornecimento de registros.

Importante pontuar que o mencionado requerimento devera, obrigatoriamente, conter os
fundados indicios da ocorréncia do ilicito; a justificativa motivada da utilidade dos registros
solicitados para fins de investigacao ou instrucao probatoria; e o periodo ao qual se referem os
registros. Tudo segundo o paragrafo iinico do mesmo artigo 22 do Marco Civil.

O nao preenchimento destes requisitos gera a inadmissibilidade do pedido.

Requisicao Extrajudicial de Preservacao dos Registros de Acesso ao Facebook
Conforme ja demonstrado, o Facebook é um Provedor de Aplicagoes de Internet (PAI) segundo
o Marco Civil da Internet.

Assim sendo, o Facebook é obrigado a manter os registros de acesso dos usuarios (Logs de
Acesso) pelo prazo minimo de seis meses, conforme o artigo 15, caput, do Marco Civil.

O prazo de seis meses é muito curto é podera ser insuficiente durante uma investigagao
tradicional ou instrucao de um processo.

A solugao para atenuacao do exiguo prazo é dado pelo préprio Marco Civil. A autoridade
policial, administrativa ou o Ministério Publico podera requerer cautelarmente ao Facebook que
os registros de acesso sejam guardados por prazo superior aos seis meses, segundo o paragrafo
2° do artigo 15 do Marco Civil.

Nao ha necessidade de ordem judicial para requerer a guarda destes Logs de Acesso.
Administrativamente, o Delegado de Policia, o Membro do Ministério Publico ou outra
autoridade, como por exemplo o COAF, podera requerer a providéncia.

Este requerimento de preservacao podera ser feito pela plataforma disponibilidade pelo
Facebook nominada Law Enforcement Online Requests e acessada pelo endereco eletronico:
https://www.facebook.com/records

Informacoes a serem Requisitadas ao Facebook

O nome de dominio esta inserido dentro de um a estrutura chamada de Uniform Resource
Locator (URL). Ela é formada por uma sequéncia de caracteres que nomeia recursos como
documentos e imagens na internet.

A indicacao do URL em demandas envolvendo o Direito Digital é de suma importancia e no caso
do Facebook, imprescindivel.

Em casos em que ha a necessidade de se requisitar informagoes, ou mesmo em situacoes de
retiradas de conteudos da rede social, a indicacao da URL ¢ provavelmente mais importante
que o e-mail cadastrado pelo usuario infrator ou a sua identidade virtual (ID).

Importa pontuar que cada post no Facebook possui um URL especifico.
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Deste modo, no caso de retirada de conteudo ofensivo da rede social hd necessidade imperiosa
de indicar o URL especifico do conteido danoso. Se existirem, por exemplo, 40 posts com
conteudo ilicito devera o requerente indicar o URL de cada um dos posts sob pena de nao
efetivacao da ordem judicial.

Por isso, a primeira informagdo que deve constar do pedido inicial é o URL do usuario, seja ele
composto por 15 (quinze) digitos ou apenas por nome, conforme sera explicado no proximo
capitulo.

No pedido propriamente dito o requerente podera pedir as seguintes informacoes:

- Dados do usuario: nome, e-mail, data de nascimento etc;

- Telefone: caso o usudrio tenha realizada a verificagao em duas etapas;

- Endereco IP da conexao usada para realizagcao do cadastro inicial no Facebook;

- Endereco MAC da placa de rede da estagcao no momento do cadastro inicial no Facebook;

- Logs de Acesso (Registros de Acesso) ao aplicativo Facebook, sendo imperioso indicar o
periodo, como por exemplo: do dia 00/00/0000 ao dia 00/00/0000;

- Listagem dos amigos adicionados;

- Listagem dos grupos que o usuario participa. Este dado é particularmente importante nas
investigacoes de pedofilia e racismo;

- Mensagens trocadas entre usudrios (Correio Eletronico), sendo, também, necessario
indicar o periodo de tempo;

- Mensagens Instantaneas trocadas entre usudrios, com indicacdao do periodo (datas);
- Paginas administradas pelo usudrio.

Esta listagem nao é exaustiva. A depender do objeto da lide outras requisicdoes podem ser feitas
como as curtidas realizadas pelo usudrio ou mesmo os links compartilhados por ele.

Aspectos Técnicos para Efetivar a Ordem Judicial ou a Preservacao dos Registros de
Acesso

A seguir um roteiro em etapas para efetivar a ordem judicial ou a preservacao do registros de
acesso:

Etapa 1 - A ordem judicial deve ser digitalizada (no caso de requisicao de informacgoes);

Etapa 2 - Deve-se acessar o site Law Enforcement Online Requests do proprio Facebook
no endereco: https://www.facebook.com/records;

Etapa 3 - Para o acesso inicial é necessario digitar um e-mail Institucional, como por
exemplo: fredericom@mpdft.mp.br. Este e-mail pode ser da autoridade policial;
autoridade administrativa; Ministério Publico ou Judiciario;
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Etapa 4 - Apds alguns minutos a autoridade receberda um e-mail contendo um link que
permite o acesso a plataforma Law Enforcement;

Etapa 5 (informagodes do usuario investigado) - Digite o URL do usuario do Facebook
objeto de investigacao ou processo judicial;

Na identificacdao de usuario do Facebook investigado podem ocorrer trés situagoes. A
primeira onde a identificacao do usuario é representada numericamente (15 digitos) apos
o "id": https://www.facebook.com/profile.php?id=000000000000000

Ja na segunda situagao temos o nome no lugar dos nimeros: https://www.facebook.com/
IBDDIG

Por fim, os grupos do Facebook também possuem a identificagcao numérica (15 digitos),
apo6s o URL: https://www.facebook.com/groups/000000000000000

Etapa 6 - Preencha os demais campos da plataforma Law Enforcement Online Requests.
Vinganca porno e pedofilia

As regras até agora explicitadas, principalmente quanto a necessidade de ordem judicial,
sofrem excecgoes.

O artigo 21, caput, do Marco Civil da Internet diz que o Provedor de Aplicacao de Internet (PAI)
que disponibilize contetido gerado por terceiro (situagdo em que o Facebook se enquadra) sera
responsabilizado subsidiariamente pela violagcao da intimidade decorrente de divulgacao, sem
autorizacao de seus participantes, de imagens, de videos ou de outros materiais contendo cenas
de nudez ou de atos sexuais de carater privado quando, apds o recebimento de notificagdao pelo
participante ou seu representante legal, deixar de promover, de forma diligente, no ambito e
nos limites técnicos do seu servigo, a indisponibilizagdo desse contetudo.

No caso de postagem no Facebook de imagens e videos de cenas de nudez e de atos sexuais
privados, a vitima podera requerer a retirada do material sem a necessidade de recorrer ao
Poder Judiciario.

Importante pontuar que a notificacao prevista no artigo 21, caput, devera conter, sob pena de
nulidade, elementos que permitam a identificagdao especifica do material apontado como
violador da intimidade do participante e a verificacao da legitimidade para apresentacao do
pedido.

Como demonstrado, o elemento que permite a identificagdao especifica de um determinado
conteudo na internet é o chamado URL (Uniform Resource Locator). Ao se notificar o Facebook
o requerente deverd indicar o URL do conteudo ofensivo sob pena de indeferimento do pedido.

Abaixo, exemplo de URL de um post do Facebook:

https://www.facebook.com/IBDDIG/photos/a.1466886163599258.1073741827.1465228183765056/14
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Instagram

Por fim, é importante dizer que a rede social nominada Instagram faz parte do grupo
empresarial do Facebook e por este motivo a plataforma Law Enforcement Online Requests
também pode ser usada para as requisi¢oes judiciais e extrajudiciais envolvendo aquele
Provedor de Aplicagao de Internet (PAI).

Fonte: https://conjur.jumps.com.br/2015-jan-14/frederico-ceroy-requisicoes-dados-facebook/
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