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O céu é o limite para as possibilidades de
violacoes de um drone
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Alexandre Morais da Rosa
Juiz de Direito - 5C

Drone: olhai por nés e nos mostre

Recebo um arquivo de video de um ex-estagiario. A filmagem era: a minha casa, da janela, pelo
lado de fora. Eu sentado no sofa, lendo um livro. A cena, em si, significava que eu tinha sido
filmado, sem perceber, no quarto andar do meu apartamento, em invasao absurda da
privacidade. E acontece, todos os dias, inclusive com gente tomando banho ou praticando atos
mais fogosos, de janela aberta ou nem tanto. Logo teremos a cortina antidrone, nas melhores
casas do ramo.

Havia falado a esse estagiario que eu estava pesquisando, junto a Francine de Paula
(doutoranda na UFMG) e Jorge Andrade (mestrando Univali), os impactos do drone no cotidiano
e a necessidade de pensarmos alguma forma de regulamentacao. Ele me mostrou que as
coordenadas em que pensamos estar a sOs precisam ser revistas Olhe a sua direita e procure
pela janela... assista ao video, que mostra como acontece (aqui).
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https://www.youtube.com/watch?v=ZPE9y3mF2KE

CONSULTOR JURIDICO

WWWw.conjur.com.br

Mas afinal o que € um drone?

Drone é um veiculo aéreo, naval ou terrestre, nao tripulado e controlado a distancia, capaz de
ser utilizado com multiplas finalidades, conforme a foto de um exemplar, bem comum, e provido
de camera.

Recomendo a leitura do livro Teoria do Drone, de Gregério Chamayou, embora sua critica se
dirija a nova guerra praticada pelos Estados Unidos: aquela virtual feita por soldados que levam
os filhos a escola e depois controlam drones nos centros de operagao em territério americano e,
de longe, matam milhares de pessoas sem sair do joystick; nao mais aquela real, dos antigos e
valentes soldados, que se preparavam para o combate em que se podia matar ou morrer.

Parecem jogadores de videogame virtual com efeitos letais e reais (veja uma atuagao aqui).
Com esse mecanismo, a guerra é de baixas calorias em que sé um lado morre. Demonstra-se, no
livro, a angustia de soldados que nao se sentem soldados e o uso da tecnologia para o fim de
abater gente. Em nome da guerra ao terror, mata-se por protocolos de GPS e memorandos
assinados por qualquer autoridade. E todo cuidado é pouco, porque atualmente isso acontece,
basicamente, no Afeganistao. Mas basta mudar a coordenada dos tiros.

Os usos da tecnologia

A neutralidade da tecnologia é um tema atual e no caso, para além dos avangos, 0os usos que
podem ser feitos, muitas vezes ndo sao controlados. No caso da bomba atomica, durante a
Segunda Guerra Mundial, tivemos a discussao sobre a responsabilidade ética dos fisicos
nucleares. Enfim, o tema seria interessante. Mas pretendo seguir um caminho mais cotidiano
em relacao ao drone.

Pode-se bisbilhotar a vida de alguém com um drone munido de camera, filmando a intimidade,
controlando a vida, enfim, violando a intimidade e a privacidade. Maridos e mulheres
ciumentas, detetives particulares que oferecem o servigo de monitoramento, curiosos que
filmam pessoas em casa, tomando banho, dentre outras aplicagoes. Recentemente se entrega
pizza com drone, a Amazon quer fazer delivery dos produtos comprados por drones, presos
receberam celulares e droga. Alids, a substituicao de “mulas” (pessoas que carregam drogas)
por drones ja é uma realidade no México e nos EUA (clique aqui e aqui para ver). A policia tem
usado drones em operagoes de investigagdo e em campo, inclusive para patrulhamento de areas
sensiveis em que drones sobrevoaram. Nao se sabe o estatuto da prova para fins penais e as
condicoes de sua producao. H4, enfim, um campo tedrico aberto.
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https://editora.cosacnaify.com.br/ObraSinopse/2832/Teoria-do-drone.aspx
https://www.youtube.com/watch?v=mAIOecjdVhw
http://revistas.uniube.br/index.php/anais/article/view/701
https://www.youtube.com/watch?v=-CYT4PFV_Hs
https://www.youtube.com/watch?v=-CYT4PFV_Hs
https://www.youtube.com/watch?v=Le46ERPMlWU
https://www.youtube.com/watch?v=xRmGsnYz9NI
http://noticias.r7.com/videos/criminosos-usam-drone-para-levar-droga-a-presidio-de-sao-jose-dos-campos-sp-/idmedia/531da8480cf2a66423edd7c1.html
https://www.youtube.com/watch?v=L_sCNqOXGX8
https://www.youtube.com/watch?v=SMt9VUJtGbw
https://www.youtube.com/watch?v=5sIO4jApdUY
https://www.youtube.com/watch?v=j8K3kW9Kfp4
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Precisamos, entao, conversar sobre drones

Assim é que, com a producao sem limites de drones, em breve, assim como fui surpreendido
pelo estagidrio curioso, que pretendia me mostrar que poderia me vigiar quando quisesse com
seu brinquedo, a privacidade resta cada vez mais reduzida, como aponta Gregory S. McNeal e
também José Luis Bolzan de Morais e Elias Jacob de Menezes Neto, na légica do surveillance.
Logo teremos drones munidos de armas adaptadas, embora os vendidos no mercado nao
tenham esse dispositivo.

Pode-se, ao invés de pizza, entregar-se bombas, produtos ilicitos ou microfones. Enfim, ha mais
drones entre o céu e a terra do que podemos imaginar na nossa va consciéncia? Além da
curiosa vizinha que cuidava da vida de todos, a tecnologia criou a possibilidade de a privacidade
ser invadida pelo espago aéreo por menos de 500 dodlares. E isso precisa ser problematizado,
porque, de fato, neste exato momento, alguém pode olhar por nos... Tome cuidado com janelas
abertas, porque o grande irmao descrito por George Orwell em 1984 possui mais uma
ferramenta: o drone.

Fonte: https://conjur.jumps.com.br/2015-jun-13/diario-classe-ceu-limite-possibilidades-violacoes-drone/
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http://www.brookings.edu/research/reports2/2014/11/drones-and-aerial-surveillance
http://emporiododireito.com.br/a-liquidez-da-surveillance-cabe-nos-limites-da-solidez-do-marco-civil-da-internet-por-jose-luis-bolzan-de-morais-e-elias-jacob-de-menezes-neto/

