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Daniel Burg: CPI dos Crimes Cibernéticos
tem propostas absurdas
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Conforme podemos constatar por diversas vezes em nosso cotidiano, a atual tecnologia,
sobretudo a internet, tornou a vida dos seres humanos mais confortavel, propiciando a
realizacdo de tarefas que, hd pouco mais de vinte anos, eram consideradas impossiveis.

Essa mesma tecnologia que, dia apos dia, cria um sem nimero de oportunidades de novos
negocios, também traz, como nado poderia deixar de ser, consideraveis desvantagens.

Uma dessas desvantagens consiste, justamente, na possibilidade de criminosos cometerem
delitos, sobretudo os patrimoniais, de forma muito mais segura que assaltando bancos ou
furtando carteiras em movimentados centros urbanos.

A impressao de que a internet é uma terra sem lei, de que a tela do computador garante o
anonimato e a impunidade, fez com que, nos ultimos anos, as fraudes virtuais crescessem de
forma vertiginosa.

Cotidianamente, contas correntes sao acessadas de forma indevida por agentes que subtraem
os valores nela existentes, diuturnamente produtos comercializados online, depois de
supostamente adquiridos e pagos, deixam de ser entregues aos compradores, que, na maioria
das vezes em que tais situagdes ocorrem, nao arcam com nenhum tipo de prejuizo, que acaba
sendo suportado pela empresa responsavel pela intermediagao da venda.

Os delitos contra a honra praticados através da rede mundial de computadores também
aumentou de forma consideravel, pois os ofensores, ao escolherem tal forma para denegrir a
imagem de seus desafetos, ndao sé intensificam a potencialidade da divulgacao da ofensa, como
também aumentam a chance do crime nao ser descoberto, ja que quase sempre se escondem
por detras de perfis falsos criados nas redes sociais.

Muito embora esse cenario de crimes virtuais ja venha sendo delineado hé alguns anos, poucas
foram as medidas adotadas pelo legislativo para coibir a pratica desses crimes.

A criacao, em 30 de novembro de 2012, da Lei 12.737/2012, que ficou conhecida como Lei
Carolina Dieckman, na medida em que foi a divulgagao, em maio do mesmo ano, de fotos
intimas da referida atriz na rede mundial de computadores — todas elas obtidas apds invasao
do computador pessoal dela — que motivou a elaboracao do diploma legal, contribuiu muito
pouco para coibir a pratica dos delitos virtuais.

Isso porque, o legislador, como ja é de costume, ao redigir os trés crimes acrescentados ao
Cédigo Penal pela aludida lei[1], além de o fazer de forma extremamente confusa, vaga e
genérica, tornando extremamente dificil a efetiva configuragdo de qualquer um desses delitos,
trouxe reprimendas muito brandas para o agente que comete qualquer um destes ilicitos.

Pagina 1 28/04/2016

Copyright © 2026 Consultor Juridico




e CONSULTOR JURIDICO

WWWw.conjur.com.br

A Lei 12.965/2014, também conhecida como Marco Civil da Internet, muito embora nao tenha
tratado especificamente dos delitos praticados na rede mundial de computadores, trouxe
diversos direitos e deveres para seus usudrios, os quais acabam por influenciar o andamento de
diversos inquéritos policias

Uma das maiores inovacgoes trazidas pelo diploma legal acima mencionado esta, sem sombra de
duvidas, relacionada a protecao, por parte dos servidores, dos dados pessoais dos usuarios

Enquanto o artigo 10, § 32, da Lei 12.965/2014, dispoe que as autoridades administrativas
podem requisitar diretamente a qualificacao pessoal, filiagdo e endereco dos usudrios, existem
diversos outros registros de conexao, como, por exemplo, o internet protocol, que, de acordo
com os artigos 52, inciso VI e 13, § 52, ambos da lei em comento[2], somente deverao ser
fornecidos depois que a autoridade policial ou o Ministério Publico “requerer judicialmente o
acesso a tais dados, no prazo de 60 (sessenta) dias, Importante destacar que os provedores ndo
devem fornecer os registros mediante requerimento das autoridades policiais, administrativas,
ou do Ministério Publico, mas aguardar ordem ou mandado judicial.”[3]

Esse fato — necessidade de autorizacao judicial para fornecimento de internet protocol — tem
feito com que diversos inquéritos policias instaurados para investigar fraudes e crimes contra a
honra praticados na internet se arrastem no tempo quando poderiam ser concluidos de forma
rapida e célere.

Pois bem. Essa semana, a Comissdao Parlamentar de Inquérito dos Crimes Cibernéticos, criada,
em 17 de julho de 2015, em virtude da operacao deflagrada um ano antes pela Policia Federal
para desarticular uma quadrilha responsavel por desviar mais de R$ 2 milhdes pertencentes a
correntistas de variadas instituicoes financeiras, ird se reunir o relatério final apresentado pelo
deputado Espiridiao Amin (PP SC), o qual traz inimeras medidas para coibir a pratica dos
delitos praticados na internet.

Uma das absurdas medidas até entdao contidas no relatdrio previa que os provedores de
internet, uma vez notificados pelos ofendidos, seriam obrigados, independentemente de
autorizacao judicial, a retirar, em 48 horas, contetdos ofensivos dirigidos contra eles.
Felizmente, apés muita pressao da sociedade civil, o Esperididao Amin voltou atras e manteve o
texto contido no Marco Civil da Internet e, por conseguinte, a necessidade de ordem judicial
para retirada de conteudo deste tipo.

Outra absurda medida contida no relatério é de que os crimes praticados na internet, quando
possuirem repercussao interestadual ou transnacional, sejam investigados pela Policia Federal,
ainda que as condutas ndao tenham atentado contra bens ou interesses da uniao, ja que a Policia
Civil nao dispoe de aparatos suficientes para realizar este tipo de investigacao.

Ao sugerir tamanho disparate, o deputado Espiridido Amin esta declarando, explicitamente, que
é preferivel rasgar o texto da Constituicao Federal do que investir em equipamento e pessoal
necessario para a Policia Civil investigar qualquer delito que seja, com o que, por 6bvio, nao
podemos concordar.
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Nao ha, sobretudo no atual cendrio vivido pelo Brasil, como aceitarmos mais “poeira varrida
para debaixo do tapete”!

Nao obstante as criticas tecidas acima, que nao sao as Unicas, somente as principais, duas das
medidas contidas no relatério acima merecem nossos aplausos. A primeira delas trata,
justamente, da possibilidade das autoridades investigativas, quando houver investigacao
criminal em curso, requisitarem, independente de autorizacao judicial, enderecos de internet
protocol diretamente aos provedores.

Como ja abordado anteriormente, inimeras sao as investigagoes criminais que somente nao sao
concluidas de forma significativamente mais célere em virtude da demora no fornecimento do
internet protocol e, por conseguinte, da identificacao da autoria delitiva.

Importante ressaltar, conforme posicionamento firmado em outros artigos de nossa autoria, que
tal discricionariedade por parte da policia, do Ministério Publico e das autoridades
administrativas, somente deve ter lugar quando ja existirem indicios suficientes da pratica
criminosa, caso contrario, a adocao de tais medidas configura flagrante violagdao aos sagrados e
constitucionais direitos a privacidade e intimidade.

Nos agrada, também, a proposta da alteracao do artigo 154-A do Cddigo Penal, ja que o texto
atual — vago e genérico — dificulta a possibilidade da efetiva comprovacao do delito e, por
obvio e conseguinte, de condenacao pela pratica do delito de invasao ao dispositivo alheio.

A redagao proposta no relatdrio a ser aprovado pela CPI[4], ao contrario da atual redagao, nao
exige, para a configuracao do crime, a efetiva violacao do dispositivo de seguranca, assim como
dispensa a exigéncia do dolo especifico de “obter, adulterar ou destruir dados ou informagées
sem autorizagdo expressa ou tdcita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita”, tornando, assim, mais efetiva a protecao ao bem juridico tutelado pelo
delito.

Como se vé, ainda existe um longo e tortuoso caminho a ser percorrido para extirpar, ou ao
menos diminuir, a pratica dos delitos virtuais, cabendo ao legislativo a tarefa de estabelecer
medidas efetivas para que um dia isto aconteca.

1 http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2012/1ei/112737.htm

2 Art. 50 Para os efeitos desta Lei, considera-se:(...)

VI - registro de conexao: o conjunto de informacoes referentes a data e hora de inicio e término
de uma conexao a internet, sua duracgao e o endereco IP utilizado pelo terminal para o envio e
recebimento de pacotes de dados; (...)

Art. 13. Na provisao de conexao a internet, cabe ao administrador de sistema autonomo
respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento. (...)
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§ 50 Em qualquer hipétese, a disponibilizagao ao requerente dos registros de que trata este
artigo devera ser precedida de autorizacao judicial, conforme disposto na Secao IV deste
Capitulo.

3 (Damasio de Jesus Marco Civil da Internet: Comentdarios a Lei n. 12.965 de 23 de abril de
2014, Editora Saraiva. 2014, p. 56)

4 Acessar, indevidamente e por qualquer meio, sistema informatizado, ou nele permanecer
contra a vontade expressa ou tacita de quem de direito, expondo os dados informatizados a
risco de divulgacao ou de utilizacao indevidas.

Fonte: https://conjur.jumps.com.br/2016-abr-28/daniel-burg-cpi-crimes-ciberneticos-propostas-absurdas/
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