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Retrospectiva 2016: Marco Civil da
Internet se consolida nos tribunais
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| & | Neste ano um tanto quanto atipico e conturbado, acompanhamos a

consolidacgao da Lei 12.965/2014, também chamada de “Constituicao da Internet” no
ordenamento juridico patrio. Nao apenas isto, verificamos sua crescente influéncia sobre
iniciativas de outros paises, sendo considerado um instrumento legislativo inovador para
reconhecer direitos digitais e citado como paradigma em termos de engenharia legislativa
participativa. Em vista disto, optamos em desenvolver esta retrospectiva estritamente sobre o
tema Marco Civil da Internet (MCI).

Uma das principais novidades do ano foi o Decreto 8.771/2016, de 11 de maio e com vacatio
legis de 30 dias, portanto com vigéncia a partir de 10 de junho, que regulamentou o MCI “para
tratar das hipdéteses admitidas de discriminacao de pacotes de dados na internet e de
degradacao de trafego, indicar procedimentos para guarda e protecao de dados por provedores
de conexao e de aplicagoes, apontar medidas de transparéncia na requisicao de dados
cadastrais pela administragdao publica e estabelecer parametros para fiscalizacao e apuracgao de
infracdes”. Porém, o Decreto ainda tem sido muito pouco observado e aplicado pela
jurisprudéncia, com nao muito mais que algumas dezenas de citagdes até o presente.

Gigantes no polo passivo

Google e Facebook somados continuam os principais “fregueses” da Lei, com mais de 90% das
ocorréncias no polo passivo, sendo que grande parte diz respeito a pedidos de remocgao de
conteudos supostamente ilicitos da rede social ou de desindexacgado de resultados do motor de
buscas.

Neutralidade em xeque

As linhas mestras do MCI sao a defesa da liberdade de expressao, da privacidade e da
neutralidade de rede, esta como um novel principio ainda nao suficientemente compreendido,
mas ja bastante ameagado pelo chamado zero rating (acesso “gratuito” a determinados
servigos) das operadoras de telefonia mdével, especialmente apds o esgotamento das franquias
ou na forma de promocoes.
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A ameaca mais recente se da pelos representantes republicanos na Comissao Federal de
Comunicagoes (FCC) no novo governo norte-americano de Donald Trump, nao muito simpaticos
a esse principio consolidado sob as béngdos do democrata Barack Obama, fazendo acender a
luz amarela para os simpatizantes e defensores.

Alteracoes a vista?
Somam-se até o momento 42 projetos de lei (35 na Camara e 7 no Senado) na busca por
modificagoes na lei do Marco Civil, dos quais 31 (26 na Camara e 5 no Senado) em 2016.

Boa parte visa regular ou mesmo proibir iniciativas que se traduzam na limitacao de franquias
de dados na telefonia movel ou mesmo na banda larga fixa. Ou seja, busca-se manter o acesso
ilimitado como modelo de negdcios ao menos na versao desktop, e proibir a reducao de
velocidade ao término da franquia nos smartphones, tablets e quicd nos smart watches, ou
relégios de pulso conectados.

A Anatel acabou por convocar consulta publica sobre a franquia na banda larga fixa em 14 de
novembro, para entender melhor a opiniao da sociedade e ajudar na tomada de uma decisao
final sobre o assunto. Até sua conclusao as franquias seguem suspensas no pais.

Além disso, o legislativo federal vem demonstrando sua preocupac¢ao com as medidas
coercitivas adotadas para o cumprimento de determinacoes judiciais, por meio de decisoes
dréasticas que suspendam ou mesmo interrompam servigos ou aplicativos. Um dos projetos
prevé que tais medidas s6 se verifiquem apos decisao colegiada.

Um dos projetos de lei mais preocupantes sob o ponto de vista da liberdade de expressao é o PL
1.589/2015, apensado ao PL 215/2015, que quer tornar mais rigorosa a punicao dos crimes
contra a honra “cometidos mediantes disponibilizagcao de contetido na internet ou que
ensejarem a pratica de atos que causem a morte da vitima”. Teme-se que acabe sendo usado
especialmente para a pratica de censura, mas nao parece guardar a razoabilidade necessaria
para ser aprovado.

Jurisprudéncia

Na disputa entre a liberdade de expressao e o direito a honra, este tem prevalecido com alguma
vantagem. Boa parte das medidas cautelares ou antecipatodrias tem conseguido o intento, que é
bloquear, limitar ou remover conteidos supostamente ofensivos.

Para isto, o artigo mais utilizado é o 19 e seu § 12, que exigem “ordem judicial especifica” em
detrimento a simples notificacdo extrajudicial (notice and take down) para tornar indisponivel
os conteudos apontados como infringentes, bem como a “indicacao clara e especifica” que
permita a “localizacao inequivoca” do material sub judice.

A “indicacgao clara e especifica” tem sido considerada pela jurisprudéncia majoritaria como
sendo a URL (de Universal Resource Locator), algo nao muito facil de obter em determinados
casos, como em celulares, o que faz com que tal necessidade tenha sido relativizada, desde que
realizada a individualizagdo precisa do contetudo por outros meios descritivos ou métodos. No
caso de videos e fotos, a data de publicagdao, nome da pagina ou site, e outras informacoes
suficientes para sua correta identificacao.
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Em algumas decisoes isoladas tém-se que o 6nus da localizacao do contetido especifico caberia
simplesmente ao provedor de aplicagoes por dominar a tecnologia empregada. A
jurisprudéncia, portanto, se divide, mas tem prevalecido a necessidade de indicagdo da URL,
conforme ja decidiu o ST] em mais de uma oportunidade: "em se tratando de provedor de
conteudo, o cumprimento do dever de remocao de contetdo considerado ofensivo fica
condicionado a indicagao pelo ofendido da URL da pagina em que estiver inserido”. Sé nao
devera ser indicada, portanto, se ndo houver como obté-la.

Nao surpreende nem um pouco a crescente utilizacao destes dispositivos legais por nossos
representantes populares, leia-se politicos, que cada vez mais buscam remover noticias ou
comentarios considerados por eles como desabonadores. Nem sempre com sucesso (ainda
bem!), tendo em vista o reconhecimento do interesse publico envolvido e a prépria liberdade de
expressao, se exercida com bom senso.

Outra questao que foi bastante debatida durante o ano, especialmente na jurisdicao paulistana
(com rarissimas excegoes), é quanto a obrigacdo de fornecimento de determinados dados
especificos que permitam a identificacdao do usudrio. Entre estes, conforme advogam alguns, a
chamada “porta légica de origem”, que ndao encontra previsao ao menos literal no artigo 52, VIII
ou no artigo 15 mas, defendem, em “outras informac¢oes” previstas no § 19 do artigo 10.

A jurisprudéncia mais uma vez se divide, com clara prevaléncia na desnecessidade de
armazenamento de tais portas légicas, “gambiarras” do datado e lotado IPv4 (e em franca
transicao para o IPv6, ainda que demorada e nao obrigatéria, exceto na Intranet da
Administracao Publica Federal), sendo admitido o armazenamento, quando muito, apenas aos
provedores de conexao e nao aos de aplicacoes.

Com precedentes da Quinta e Sexta Turma do STJ, o entendimento da ilicitude da devassa de
dados e de conversas de WhatsApp em celulares apreendidos, sem que tenha havido prévia
autorizacao judicial, tém tomado forma no juizo criminal singular em sede de Habeas Corpus. O
MCI assegura o direito a “inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet,
salvo por ordem judicial, na forma da lei” (artigo 7°, II), e, especialmente, a “inviolabilidade e
sigilo de suas comunicagoes privadas armazenadas, salvo por ordem judicial” (artigo 79, III).
Por isso, sem que haja prévia ordem judicial, a prova obtida estd sendo considerada como ilicita
(artigo 157 do CPP), assim como também as suas derivagoes (§ 19).

E discussoes envolvendo a legalidade do exercicio de transporte com base no aplicativo
chamado Uber também ganharam os Tribunais, sendo frequentemente citado o artigo 22, V do
MCI, que defende como fundamentos da disciplina do uso da Internet no Brasil “a livre
iniciativa, a livre concorréncia e a defesa do consumidor”.

Situacoes anomalas

Temos notado também algumas questdoes andémalas, como a aplicagdao do Marco Civil a fatos
pretéritos a sua vigéncia, ferindo o principio da legalidade (artigo 59, II da CF); e a
determinacao de segredo de justica em situacoes nao totalmente amparadas legalmente, ou
quando amparadas, verificando-se a publicacao de despachos e decisdes na integra, inclusive e
especialmente citando o nome completo das partes em seu corpo, nos Diarios da Justiga - e com
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isso indexadas nos buscadores, trazendo 6bvios prejuizos as partes e a necessidade de se
buscar amparo judicial motivado por ato displicente do préprio judiciario (!), que pelo visto
continua pensando analogicamente em muitos casos.

E jd que adentramos nesta seara, ha sites de Tribunais onde a obtencao de jurisprudéncia,
ferramenta basilar do operador do Direito, é especialmente dificultosa e nada intuitiva,
acumulando dois ou trés sistemas diferentes e nem sempre plenamente funcionais.

Urge a necessidade de algum grau de padronizacao, prevista inclusive na Lei n® 11.419/06, de
informatizacao do processo judicial, que acaba de completar dez anos, mas que continua
trazendo mais duavidas, problemas e dificuldades do que solugoes, especialmente do ponto de
vista tecnoldgico e da seguranca da informacao.

Audiéncia Publica no STF

Tendo em vista a decisao (e nao foi a inica, nem primeira), de suspensao judicial do aplicativo
WhatsApp pelo juizo da longinqua comarca de Lagarto, no Sergipe, no inicio de maio e por 72
horas (logo em seguida cassada pelo TJSE em sede de Mandado de Seguranca), gerando
reacgoes coléricas por parte dos usudrios, o STF houve por bem em expedir convocac¢ado conjunta
para a realizagao de audiéncia publica simultdnea com especialistas e interessados, muito
provavelmente em algum momento de 2017.

A convocacgao conjunta é o resultado (até entao) do ajuizamento de Acao de Descumprimento de
Preceito Fundamental (ADPF) por partido politico, além da propositura de Agao Direta de
Inconstitucionalidade dos artigos 10, § 22, e 12, III e IV do MCI, também por partido politico,
objetivando “ver declarada a inconstitucionalidade da penalidade de suspensao temporaria e de
proibicdo de exercicio das atividades, decorrente de descumprimento de ordem judicial”.
Lembrando que o WhatsApp vem sendo utilizado inclusive para a realizacdao de acordos na
esfera trabalhista.

Prova de fogo

A audiéncia publica no STF sera, muito provavelmente, a verdadeira prova de fogo do Marco
Civil da Internet em seus dois anos e meio de vigéncia. Fora isso, e sob o ponto de vista
genérico e popular, uma das principais dificuldades praticas tem sido conseguir sobrepujar a
nocao popular erronea de que o MCI se revelou uma lei concebida para viabilizar a pratica da
censura ou com pendoes ditatoriais. Ao nosso ver, embora nao seja uma lei perfeita, pelo
contrario.

Mas a desinformacao se mostrou bastante eficaz neste aspecto, especialmente por se tratar de
lei oriunda de um Poder Executivo nao mais em exercicio e bastante desacreditado, apés
sucessivas manifestagoes publicas convocadas por seus detratores.

Observando o Marco Civil

Com vistas a tudo isto foi criado o Observatoério do Marco Civil da Internet, que completa dois
anos de funcionamento no final de janeiro de 2017 e que retine até o momento 127 casos que
ganharam o Judiciario, criteriosamente selecionados entre despachos, sentencas e acordaos dos
mais diversos Tribunais patrios, dos quais 55 ja se encontram comentados por experts
convidados.
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Além da jurisprudéncia selecionada, noticias oficiais, videos, projetos de lei e uma linha do

tempo dos principais acontecimentos que marcaram nossa “Ciberconstituicao” desde sua
concepcao.

Fonte: https://conjur.jumps.com.br/2016-dez-26/retrospectiva-2016-marco-civil-internet-consolida-tribunais/
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