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A internet apresenta infinitos recursos para facilitar nosso dia a dia, trabalho e comunicacao.
Com seu crescimento e desenvolvimento, ficamos cada vez mais conectados. A cada momento,
dependemos mais da tecnologia para nossos afazeres didrios.

Hoje, em um estudo feito pelo Facebook, ja sao mais de 3 bilhdes e 200 milhdes de usudrios da
rede mundial de computadores no mundo, correspondendo a 44% da populacao de nosso
planeta. Segundo o IBGE, no Brasil, ja temos mais de 90 milhdes de usuarios ativos na rede e,
pela primeira vez na histodria, neste ano, a internet chegou a mais de 50% das casas em nosso
pais.

Em 2016, o acesso mdvel (por aparelhos celulares, tablets, e outros) ja ultrapassou o acesso a
Internet por meio de computadores. Assim, a internet estd cada vez mais portatil e incorporada
as nossas vidas, como quando a utilizamos em nossos reldgios de pulso, um produto muito
pessoal e que se mantém unido ao nosso corpo o tempo todo.

O tempo de permanéncia na internet também aumenta a cada dia. Inclusive, atualmente, os
usuarios ja passam mais tempo conectados a rede do que assistindo televisao ou utilizando
qualquer outro meio de comunicagdo, permanecendo, em média, 3 horas e 39 minutos
conectados diariamente. Assim, hoje, os brasileiros sao os usuarios da internet que passam
mais tempo conectados em relagao a todo o restante do mundo.

Com a ampliacao do universo virtual e a transferéncia de quase tudo para a rede, devido a
informatizagdo, os criminosos também sao atraidos para este ambiente, o que resulta numa
migracao dos crimes para a internet. Tal fato ocorre, pois os delinquentes notaram um novo
mundo — no qual sao realizadas as movimentagoes bancarias on-line, as compras virtuais, a
comunicacao digital, o trabalho a distancia (home office), dentre outras coisas —, para o
cometimento de delitos virtuais.

Criou-se, entdao, uma denominacao para esses delitos cometidos na internet, os cibercrimes, que
também popularmente sdo chamados de: crimes on-line, crimes de alta tecnologia, crimes
digitais, entre outras denominagoes.

A denominacgao cibercrime (cybercrime, em inglés) surge pela primeira vez, ao final dos anos
90, em reuniao de um subgrupo do G-8 (grupo formado pelos sete paises mais ricos do mundo e
a Russia), na qual se discutiu o combate as praticas ilicitas na rede.

O cibercrime é um delito cometido de maneira virtual, utilizando a internet como meio, ou
envolvendo arquivos ou sistemas digitais/tecnoldgicos.

Esta modalidade de crime conta com um atrativo gigantesco, pois o local para realizacao destes
crimes é virtual, ou seja, nao depende da presenca fisica do agente, nem do contato com a
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vitima, o que gera uma seguranga aos cibercriminosos, que nao necessitam da utilizacao de
qualquer tipo de violéncia ou ameaca fisica, e tém a sensacgao de que a lei, e sua consequente
punicao, nao os alcancarao, caracteristica chave deste tipo de delito.

Além disso, no cibercrime, existe a dificuldade de se fazer prova e investigar a origem do delito,
a materialidade e a autoria, isto porque é necessario localizar a origem da conexao, apreender
os dispositivos suspeitos, periciar o material apreendido, e, sé apds tudo isto, identificar de qual
dispositivo foi praticado o crime, e, assim, concluir quem é o responsavel pelo ato ilicito.

A falta de conhecimento técnico dos usudrios também é motivo da migracao dos crimes para o
ambiente virtual, pois o crescimento rapido e a quase obrigatoriedade da utilizagdo da rede,
fazem com que, muitas vezes, os internautas utilizem a Internet sem preparo nenhum, o que os
torna alvos faceis dos cibercriminosos.

Infelizmente, também, a variedade destes delitos, que podem ser cometidos pela internet, é
quase ilimitada, por exemplo: clonagem de cartdes de crédito, crimes contra a honra
(difamacao, calunia e injuria), incitacdo e apologia a crimes, venda on-line de drogas, sequestro
de dados e arquivos confidenciais, pedofilia, furto de dados de acesso (phishing), dentre muitos
outros.

O crescimento e a quantidade de delitos cometidos na internet sao verificados na Central de
Dentncia On-line de Crimes Cibernéticos, onde é possivel observar que, em 8 anos, de 2006 a
2013, foram recebidas mais de 3 milhdes e 400 mil dentincias anonimas, envolvendo mais de
527 mil paginas, de 94 paises, que supostamente estao hospedando contetdo ilicito ou sao
paginas nas quais ocorre a pratica de crimes.

Outro dado alarmante estd presente no estudo divulgado em junho de 2014, pela empresa
McAfee, maior empresa especialista em tecnologia de seguranga do mundo, que concluiu que
os crimes cibernéticos custam anualmente cerca de US$ 445 bilhdes a economia global.

Muitas vezes, a internet é apenas uma fonte acesséria para o cometimento de crimes, como, no
caso veridico, no qual ocorreu o sequestro de uma jovem de 19 anos, e, apds o término deste
sequestro, seus nove sequestradores informaram que escolhiam suas vitimas através da
internet, onde verificavam seus padroes sociais e suas rotinas, fazendo uma analise das fotos e
informacgoOes postadas nas redes sociais de suas futuras vitimas.

Conclui-se que hoje a internet € um ambiente perigoso, necessitando, portanto, de atengao
redobrada em sua utilizagao, para ndao sermos vitimas de cibercrimes (que atualmente sao
cometidos de forma internacional, recorrente e quase irrestrita), e também para nao nos
tornarmos vitimas da nossa prépria exposigao virtual.

Fonte: https://conjur.jumps.com.br/2016-out-05/luiz-augusto-durso-cibercrimes-exigem-atencao-redobrada/

Pagina 2 05/10/2016

Copyright © 2026 Consultor Juridico




