e CONSULTOR JURIDICO

WWWw.conjur.com.br

Silvio Gemagque: E possivel a infiltracao
virtual de agentes

29/12/2017

Inumeros os efeitos das modernas tecnologias de informacao no dia a dia, inclusive do Direito,
razao pela qual sempre estdo a provocar esforco hermenéutico, de modo a atualizar a leitura
das leis em geral. Assim foi com o interrogatorio a distancia, por exemplo, quando o Cédigo de
Processo Penal nao trazia referida previsao.

O presente artigo tem como objetivo estudar a viabilidade e os limites da infiltracao virtual de
agentes na investigacao criminal de crimes graves, principalmente quando praticados por
organizacao criminosa, assim definida nos termos da Lei 12.850/2013.

Referida lei previu modernos meios de investigagao criminal, tais como a colaboragcao premiada
ou delacao, a infiltracdo de agentes e a acdo controlada. E certo que a lei em questdo ndo
definiu especificamente a modalidade de infiltracao virtual de agentes, no entanto, nao vedou
tal possibilidade até porque desnecessaria a nosso ver disciplina especifica sobre a matéria.

A possibilidade de interceptagao de comunicacoes nao é novidade entre nos, desde que a Lei
9.296/1996 previu a interceptacao de comunicagoes telefonicas. A partir dai, a jurisprudéncia e
a doutrina tém demonstrado a necessidade de exigir-se a ponderacao entre os direitos
fundamentais e o interesse publico, notadamente quanto ao direito a segurancga publica.

Em outras palavras, sempre que, apds a ponderacao desses valores, for proporcional a medida
buscada, essa deve ser deferida. Quando nao o for, deve ser rejeitada.

O intérprete deve atentar ao caso concreto e, diante disso, verificar se a situacao fatica admite
a excepcionalidade da medida investigativa extrema prevista na novel legislacao.

Uma das dificuldades que tem se verificado na investigacao de crimes graves é a comunicagao
pelo Whatsapp. O aplicativo alcangou grande sucesso no Brasil certamente em decorréncia de
sua gratuidade e do alto custo das comunicacoes telefonicas no pais. Nao ha duvida que, em
outros paises, em decorréncia do valor reduzido das comunicagoes telefonicas e de dados, nao
existe a supremacia desse novo meio de comunicagao como tem ocorrido no Brasil, o que talvez
justifique a auséncia de um marco regulatério claro, no plano internacional, quanto aos limites
do direito a privacidade garantida pelo aplicativo.

No entanto, no Brasil é necessario um marco regulatério urgente, na medida em que, sabe-se
que mais de 100 milhoes de brasileiros utilizam o aplicativo, que passou a ser um meio de
comunicacao muito utilizado pela criminalidade em geral. Como tudo o que ¢é til a sociedade, o
Whatsapp pode também ser utilizado pelo crime como instrumento para a pratica de ilicitos.

Entado os criminosos, a partir da dificuldade, quase inviabilidade de se interceptar o fluxo de
comunicacao oral pelo aplicativo, tém simplesmente migrado suas comunicagoes para o
Whatsapp.
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As comunicacgoes pelo aplicativo sao criptografadas pelo sistema peer to peer, como forma
— definida como uma das politicas da plataforma — de manter a privacidade entre os usuarios.

Esse sistema de criptografia referente a voz, em formato digital, que trafega pela internet, se
da nao pelo provedor de acesso, mas sim pelo préprio dispositivo eletronico (gadget) dos
envolvidos na comunicacgao, o que dificulta, senao, inviabiliza a decifragcao da comunicacao, que
se perde, portanto, pois o sampling, quatization, enconding e compression é realizado no
ambito dos usudrios[1].

Ja os dados podem ser obtidos por medidas de busca e apreensao, que tém sido utilizadas de
forma satisfatéria para a obtencao de dados e imagens armazenadas em dispositivos celulares,
por exemplo.

O louvavel direito a privacidade, no entanto, nao é absoluto, sob pena de inviabilizar o interesse
publico nas investigacoes criminais de crimes graves, notadamente os cometidos por
organizacoes criminosas.

Tanto assim que algumas decisoes judiciais de prisao de executivos do aplicativo mencionado
tém sido decretadas no pais, por ofensa ao disposto no artigo 10, §§ 12 e 22 Da Lei 12.965/2014
que institui o chamado Marco Civil da Internet.

As decisoes de prisao foram afastadas, ao argumento de inseguranga juridica quanto as
comunicag¢oes mantidas pelos usudrios do sistema, o que é até razoavel tendo em vista o
alcance do aplicativo no pais. E importante que se estabeleca logo um paradmetro sob um marco
regulatorio, sob pena de se perpetuar uma situacao de total vacuo juridico, em que o Whatsapp
se transformou: verdadeira terra de ninguém para o cometimento dos mais variados crimes.

Neste sentido é que entendo cabivel a utilizacdo da infiltracao de agentes, pela via virtual,
como meio de ultrapassar a impossibilidade momentanea de interceptacao do fluxo de
comunicacao de voz pelo referido aplicativo.

Os artigos 10 ao 14, da Lei 12.850/2013, prevé a infiltragdo de agentes, ao estatuir: “Art. 10. A
infiltracao de agentes de policia em tarefas de investigacao, representada pelo delegado de
policia ou requerida pelo Ministério Publico, apés manifestacdo técnica do delegado de policia
quando solicitada no curso de inquérito policial, serd precedida de circunstanciada, motivada e
sigilosa autorizacgdo judicial, que estabelecerad seus limites” (grifo nosso).

O artigo 11 prevé que a autoridade policial demonstre claramente “a necessidade da medida, o
alcance de suas tarefas e, quando possivel, os nomes ou apelidos das pessoas investigadas e o
local da infiltragao”, tratando-se de clara demonstracao de preocupacao da lei com a
proporcionalidade da medida. Deverao ser elencados, portanto, ainda que outras condutas
possam ser praticadas ao longo da infiltracao, as tarefas que serao praticadas pelos agentes
infiltrados.

Como qualquer medida de infiltracao de agente, a par da verificagao dos principios do fumus
boni iuris e periculum in mora para sua concessao, as condutas praticadas durante a infiltragao,
ainda que acobertadas pela excludente de culpabilidade da inexigibilidade de conduta diversa,
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estarao submetidas a andlise e controle a posteriori do Poder Judiciario.

Na medida em que o Whatsapp utiliza-se de uma operadora especifica para o trafego das
informacoes, e desde que esta concessiondria se encontre em territorio nacional, portanto,
sujeita a legislacao brasileira, é possivel tecnicamente a obtencao de autorizacao judicial para a
habilitacao de SINCARDs em substituicao aos reais nimeros das linhas investigadas a fim de
gue a autoridade policial se infiltre na linha, afastando o real usuario da mesma, possibilitando-
se a comunicagao direta entre a policia e o suspeito de crime, fazendo-se passar o agente da lei
por criminoso. Trata-se de tipica infiltracdao de agentes, ainda que pela via virtual.

Serd tecnicamente infiltracao de agente quando houver comunicacao do agente infiltrado com
algum ou alguns dos delinquentes, pois se houver apenas interceptacao de comunicacgoes, a
classificacao juridica da medida tomada serd a de interceptacao telefonica.

Mas na hipo6tese referida acima, quando se esta diante de habilitagdo ou substituicdao de
SINCARDs, em verdadeira clonagem como, ainda que momentaneamente, para possibilitar essa
alteracao, o usudrio real da linha permaneca sem comunicacao, eis que sem acesso a sua linha,
nao ha interceptacao telefonica, e sim infiltragdo de agente, até porque nao é possivel admitir
interceptacao de comunicacgoes de terceiras pessoas tao somente, mas apenas do nimero alvo e
suas comunicacoes.

Essa técnica revelar-se-ia util nas situagoes dos chamados “grupos de Whatsapp”, em que se
substituindo o SINCARD do administrador da linha, ainda que por breve periodo, seja possivel a
infiltracao de um agente da policia no grupo, obtendo-se valiosas informacgdes sensiveis para a
investigacao e elucidacao de crimes praticados por organizacoes criminosas.

E claro que referida técnica investigativa implica perigos de desvelamento por parte dos
criminosos e escape a investigagao. Todavia, trata-se de perigo inerente a toda investigacgao, e
nem por isso justifica sua nao realizacao. Em suma, trata-se de um risco a ser sopesado pela
autoridade policial.

Entretanto, como, nos termos do artigo 11 da Lei 12.850/2013, a diligéncia investigativa
somente pode ser utilizada quando esgotadas todas as demais formas de investigacao, a
diligéncia de infiltracao virtual funcionard como a ultima ratio para o desbravamento de
determinados crimes.

Nao ha ofensa ao principio da legalidade, na medida em que o ordenamento juridico prevé a
medida de infiltracao de agentes.

Além disso, em matéria processual penal, como previsto no artigo 32 do Cdédigo de Processo
Penal, admite-se o emprego da interpretagao extensiva e da aplicagao analdgica.

A Lei 13.441/17, que acrescentou na Lei 8.069/90 (Estatuto da Crianca e do Adolescente -
ECA), os artigos 190-A e 190-E, trouxe a possibilidade desse tipo de infiltracao, justificando-se
uma lei especifica para os crimes praticados contra criangas e adolescentes, tendo em vista as
especificidades dos crimes sexuais praticados contra os referidos bens juridicos. De modo
algum a previsao de uma lei para esse tipo de crime significa uma vedacao para outros tipos de
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crimes graves. Na realidade, o rol é exemplificativo[2].

Nao concordamos com o pensamento de Ary Lopes Jr. e Maciel Colli, que entendem pela
invalidade de agentes infiltrados com amparo nas Leis 13.441/17 e 11.343/06: “O uso de alguns
de tais meios, porém, nao justificariam os fins. Sob o ponto de vista processual, caracterizariam
nao so6 o abuso de direito da acusagdo em desfavor do investigado como também a
instrumentalizacao de técnicas ilegais que resultariam em prova ilicita originaria e ilicitas por
derivagao. Também nao se pode atropelar o direito de nao incriminagao, de modo que o
imputado nao esta obrigado a franquear o acesso aos aplicativos ou mesmo ao smartphone”.[3]

Ora, os meios de prova previstos em lei, ainda que coercitivos, nao podem ser tidos como abuso
de direito da acusacao, até porque o mesmo raciocinio deveria ser aplicado a interceptagao
telefonica e busca e apreensdo, apenas para ficar em dois exemplos. A coercibilidade, portanto,
ndo implica invalidade de nenhuma prova. O que invalida a prova é sua dissonancia com o
ordenamento juridico vigente. Também nao ha falar em nao justificacao de fins pelos meios.
Como dito, toda a concessao da medida de infiltracao de agentes deve ter como fundamento o
principio da proporcionalidade. Entdao, seu deferimento ja pressupde a presenca da
proporcionalidade, ou seja, equilibrio entre fins e meios. Senao evidente que a prova sera nula.
Por fim, muito menos ha ofensa ao principio da nao autoincriminacdao. O mesmo raciocinio
anterior se aplica no caso, ou seja, nenhum meio de prova, por mais coercitivo que seja,
significa ofensa ao principio da ndao autoincriminacao ou Nemo tentar se denegre, que, alids,
possui um carater muito mais formal do que material em nosso ordenamento juridico, isto €&, é
pressuposto de validade de qualquer meio de prova, mas nao implica andlise do contetido que
resultara no elemento de prova.

Em suma, é possivel a utilizacao da infiltragao virtual, tratando-se de uma espécie do género
“infiltracao de agente”, que responde a uma nova faceta da criminalidade organizada, que se
atualiza e utilizada os modernos instrumentos tecnoldgicos de comunicacao a disposicao de
todos. O direito como um todo, e particularmente o direito processual penal, nao sao normas
petrificadas no tempo, mas sim devem ser analisados e aplicados de forma atualizada, de modo
a fazer frente as necessidades de investigacao e processo de crimes graves. Por outro lado, de
modo algum se deve contemporizar com o devido processo legal, especificamente com a ampla
defesa e garantias individuais. Em qualquer situacao, referidos balizamentos constitucionais
deverao sempre estar presentes para a validade da medida.

1 Ary Lopes Jr e Maciel Colli, A obsolescéncia da interceptacdo telefénica na era pds-internet,
2017. Disponivel em: <http://conjur.com.br/2017/- junho - 16/obsolescencia-
interceptacaotelefonica>. Acesso em: 02 de novembro de 2017.

2 Henrique Hoffmann Monteiro de Castro, Lei 13.441/17 instituiu a infiltragdo policial virtual,
2017. Disponivel em: https://www.conjur.com.br/2017-mai-16/academia-policia-lei-1344117-
instituiu-infiltracao-policial-virtual. Acesso em: 11 de novembro de 2017.

3 Op.cit., pag. 3.
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