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No fim de setembro desse ano, a Organizacao dos Estados Americanos (OEA), atenta aos
avancgos dos crimes cibernéticos ao redor do mundo e ao crescimento da preocupacao dos
paises com a seguranca cibernética, promoveu um Simpédsio de Cybersecurity em Washington,
D.C. (EUA).

Durante quatro dias de intensos debates, diversos profissionais de 26 paises da América Latina,
inclusive do Brasil, reuniram-se para discutir os desafios envolvendo a seguranca cibernética,
bem como para fomentar as estratégias necessarias a protecao da rede mundial de
computadores.

Parece ser um consenso entre os especialistas da area a ideia de que todos estamos sujeitos a
ataques cibernéticos, sendo uma questao de “quando” e nao “se” seremos vitimas um dia.

Nessa linha de raciocinio, o fortalecimento da seguranca cibernética no desenvolvimento das
atividades tanto no setor publico, como também no setor privado, apresenta-se como uma
premissa primordial cada vez mais defendida pelos profissionais da area.

Nao por outro motivo, os investimentos em cybersecurity ao redor do mundo vém crescendo
exponencialmente a medida em que os criminosos vao aprimorando suas técnicas de ataques a
pessoas fisicas, governos e empresas privadas, especialmente com o uso de tecnologia
avancgada, dificultando a investigagcdo dos incidentes pelas vitimas.

Diante desse cendrio, a prevencao em relacao aos ataques cibernéticos significa dificultar a
atuacgao dos criminosos de forma a evitar ser alvo de oportunidade.

Muito embora os ataques cibernéticos mais conhecidos sejam o Phishing, Ransomware, Botnets
, DDOS, existem muitos outros que nao sao de conhecimento do publico em geral, o que denota
a grande quantidade de modus operandi dos criminosos e a dificuldade enfrentada para a
protecao dos ambientes virtuais.

Tanto isso é verdade que pesquisa realizada pela Kroll Global Fraud Risk Report em 2017, com
540 executivos de diversos paises, apontou que 86% dos executivos em cargos de lideranga
passaram por incidentes cibernéticos.

No Brasil, 89% dos executivos afirmaram ja ter sofrido uma fraude cibernética em suas
companbhias.

Os alvos das ameacas se concentraram em informacoes dos clientes (47%) e segredos
industriais ou de pesquisas (44%), sendo que os agentes foram em sua maioria ex-funcionarios
(32%) e concorrentes (21%). Além disso, 80% dos entrevistados acredita que as fraudes
impactaram negativamente a privacidade, seguranca e satisfacao dos consumidores (80%),
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além do moral dos funcionarios (76%).[1]

O fator humano no comprometimento da seguranca cibernética das empresas também deve ser
avaliado, na medida em que estudo da Kapersky Lab aponta que apenas 12% dos funciondrios
conhece e respeita as politicas em vigor nas organizacoes, razao pela qual o desconhecimento
das regras de seguranca tem vitimado empresas em todo o mundo[2].

No que diz respeito especificamente a protecao dos ambientes virtuais das instituigoes
financeiras, o Banco Central do Brasil editou a Resolucao 4.658 em abril desse ano, dispondo
sobre a politica de seguranca cibernética e sobre os requisitos para a contratacdo de servigos
de processamento e armazenamento de dados e de computacdao em nuvem a serem observados.

De acordo com a referida resolucgao, os prazos a serem atendidos pelas instituicoes financeiras
sao:

e 23 de outubro de 2018: Apresentacao ao Bacen de cronograma de adequacao, para
instituicdes que ja tenham servigos relevantes contratados;

e 06 de maio de 2019: Aprovacao da Politica de Seguranca Cibernética e Plano de Agao e
Resposta a Incidentes;

e 31 de dezembro de 2021: Prazo maximo para adequacoes a serem previstas no
cronograma.

Em resumo, as instituigoes financeiras devem demonstrar a sua capacidade para prevenir,
detectar e reduzir a vulnerabilidade a incidentes relacionados com o ambiente cibernético,
disseminando a cultura de seguranca cibernética para seus funcionarios, parceiros e clientes de
forma proativa.

Paralelamente, a Lei Geral de Protecao de Dados Brasileira (LGPD - Lei 13.709/18) foi
sancionada em 14 de agosto desse ano, apds oito anos de debate e com base no Regulamento
de Protecao de Dados da Uniao Européia (GDPR - General Data Protection Regulation).

Aplicavel a qualquer pessoa, seja natural ou juridica de direito publico ou privado que realize o
tratamento de dados pessoais (artigo 52, inciso X), a nova lei trara impactos para diversas
empresas, assim como para as instituigdes financeiras, que coletam dados pessoais que
permitem a identificacao de uma pessoa natural (artigo 59, inciso I).

Importante destacar as disposicoes contidas nos artigos 46 e 50 da LGPD, que tratam da
adocao de medidas de seguranca com o intuito de proteger os dados pessoais de acessos nao
autorizados ou tratamento inadequado, bem como de boas praticas de governanga com
estabelecimento de regras para a organizacao.

No caso de descumprimento das disposi¢oes legais, sao definidas diversas sangoes
administrativas, havendo a possibilidade de aplicagdao de multa de até 2% do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50 milhoes por infracao.

Diante do panorama geral aqui delineado sobre as questdes envolvendo a segurancga
cibernética, além da protecdao em si do ambiente virtual, mediante a contratacao de
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ferramentas tecnoldgicas avancadas e forga de trabalho treinada para atuar na area de
cybersecurity, também é altamente recomenddavel a investigacao dos incidentes de seguranca
com o maximo rigor, de forma a contribuir para a identificacdo dos criminosos cibernéticos,
evitando-se que novas vitimas sejam atacadas.

Nao ha duvida de que os ataques cibernéticos representam um problema comum a todos os
paises, tornando o debate do tema extremamente relevante no cendario economico atual.

Nesse escopo, alguns paises ja estao bem avancados em relagdo a uma Politica Nacional de
Cybersecurity, como é o caso dos Estados Unidos, trazendo diretrizes e apontando um norte
para a seguranca do espaco cibernético[3].

Durante o Cyber Security Summit Brasil 2018, evento que reuniu a cupula mundial da
segurancga cibernética, o Chefe de Operagoes e Attaché do FBI no Brasil, David Brassanini,
ressaltou a importancia da unido de especialistas e corporacodes na luta contra o cibercrime:
“Tudo indica que, em algum momento, nds tenhamos de juntar forcas. E por que nao juntar
agora?”[4]

Diante de tantos desafios envolvidos no combate ao cibercrime, seguramente o engajamento de
diferentes profissionais com backgrounds diversos auxilia na visao mais ampla do problema e
na busca de solugoes cada vez mais efetivas.

Nesse momento em que todos os olhos estao voltados para a protecao de dados, por exemplo,
com o ja vigente GDPR europeu (General Data Protection Regulation) e a LGPD brasileira (Lei
Geral de Protecao de Dados) que entrara em vigor em fevereiro/2020, ndao evoluir com a
segurancga do ambiente cibernético tera o mesmo significado que nao evoluir com a prépria
tecnologia e ficar para tras em relagdao aos demais.

Diante disso, evidente que a palavra-chave para o sucesso das estratégias de cibersecurity é a
colaboracao, mediante o intercambio de informacodes entre todos os paises, no ambito mundial,
e entre empresas, governo, académicos e sociedade no ambito nacional.

Nao se ignora os entraves vislumbrados em razdao da soberania dos paises, concorréncia
comercial, protecdo de reputacgao, entre outros, mas a reuniao de forcas parece ser o tnico
caminho viavel para garantir a seguranca do espacgo cibernético.

1 Fonte: http://www.fraudescorporativas.com.br/2018/07/indice-global-de-fraudes-ciberneticas-
corporativas-permanece-alto/

2 Fonte: https://computerworld.com.br/2018/01/11/desconhecimento-das-regras-de-seguranca-
tem-vitimado-empresas-em-todo-o-mundo/

3 https://'www.whitehouse.gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf
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4 https://ecommercenews.com.br/noticias/balancos/chefe-do-fbi-no-brasil-faz-alerta-sobre-o-
numero-de-denuncias-de-cibercrime-durante-o-cyber-security-summit-brasil-2018/

Fonte: https://conjur.jumps.com.br/2018-dez-31/fernanda-kac-colaboracao-essencial-sucesso-cibersecurity/

Pagina 4 31/12/2018

Copyright © 2026 Consultor Juridico



https://ecommercenews.com.br/noticias/balancos/chefe-do-fbi-no-brasil-faz-alerta-sobre-o-numero-de-denuncias-de-cibercrime-durante-o-cyber-security-summit-brasil-2018/
https://ecommercenews.com.br/noticias/balancos/chefe-do-fbi-no-brasil-faz-alerta-sobre-o-numero-de-denuncias-de-cibercrime-durante-o-cyber-security-summit-brasil-2018/

