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Analluza Dallari: A ANPD e a protecao dos
bancos de dados de saude
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O regulamento europeu relativo a protecao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagcao desses dados (“General Data
ProtectionRegulation - EU 2016/679 - GDPR”, na sigla em inglés) é uma normativa aplicavel a
todos os individuos na Uniao Europeia. Com sua entrada em vigor, em 25 de maio de 2018, os
titulares passam a contar com direitos adicionais para garantir que seus dados sejam
processados de forma segura e com protecao adequada. Responsabilidades mais robustas e
obrigacOes mais claras sao impostas as empresas que trabalham com a coleta, processamento e
transferéncia de dados pessoais.

No Brasil, o Senado Federal aprovou em 10 de julho de 2018, por unanimidade, o projeto de lei
n? 53/2018, oriundo da Camara dos Deputados (projeto de lei no 4060/2012), sobre a protecao
de dados pessoais, com texto inspirado na legislagao europeia (GDPR). Em 14 de agosto de
2018, foi sancionada pelo Poder Executivo a Lei n? 13.709, publicada no dia seguinte. Logo
conhecida como Lei Geral de Protegao de Dados (LGPD), ela consolida principios e normas
esparsas e introduz inovacgoes, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Em 27 de dezembro de 2018, ja no recesso do Congresso Nacional e no final do mandato
presidencial, foi editada pelo Presidente Michel Temer a Medida Provisdria n? 869 (MPV
869/2018), que altera a LGPD. Além de dispor sobre a protecao de dados pessoais, tem por
objetivo a criacdao da Autoridade Nacional de Protecao de Dados (ANPD), 6rgao da
administracao publica federal vinculado a Presidéncia da Republica, dotado de autonomia
técnica e com um Conselho Diretor como 6rgao maximo de direcao, cujos membros deverao ser
nomeados pelo Presidente para mandato de quatro anos. E interessante observar que a MPV
869/2018 equaciona a vacatio legis da LGPD em duas situacoes: quanto aos artigos
relacionados a criacao da ANPD (artigos 55A-K e 58-A), os efeitos juridicos sao imediatos, isto
¢, vigoram desde a data de publicacdo, em 28 de dezembro de 2018; quanto aos demais artigos
da LGPD, a MPV aumenta o prazo para a entrada original (de dezoito meses) para vinte e
quatro meses apos a data de sua publicacgdo, isto é, em 15 de agosto de 2020 (artigo 65 da
LGPD).

Sabe-se que Medida Proviséria é uma norma com forga de lei editada pelo Presidente da
Republica por ser considerada pelo Poder Executivo aplicavel a situacao de relevancia e
urgéncia, nos termos do artigo 62 da Constituicdo Federal. Apesar de produzir efeitos juridicos
imediatos, precisa da posterior convalidacao pelas casas do Congresso Nacional (Camara e
Senado) para se converter definitivamente em lei ordinaria. O prazo inicial de vigéncia é de
sessenta dias, podendo ser prorrogada automaticamente por igual periodo caso nao tenha sua
votagdo concluida. Se nao for apreciada em até quarenta e cinco dias contados de sua
publicacao, e considerando o recesso, entra em regime de urgéncia, sobrestando todas as
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demais deliberacoes legislativas da Casa em que estiver tramitando.

Atualmente, a tramitacao da MPV 869/2018 se encontra no aguardo da designacao dos
membros de Comissao Mista pelo Presidente do Congresso Nacional, a ser formada por doze
senadores e doze deputados, para a analise prévia dos pressupostos constitucionais de
relevancia e urgéncia e de mérito. Considerando o periodo de recesso, o prazo para tramitagao
iniciard em fevereiro de 2018 (artigo 62, § 42 da Constituicdao Federal).

A MPV 869/2018 ndo alterou a definicdo de dado pessoal e dado pessoal sensivel, sendo esse
ultimo “dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiacao
a sindicato ou a organizacgao de carater religioso, filosofico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural” (artigo
59, II da LGPD).

Dados relacionados a saude sdao necessariamente considerados dados sensiveis aos olhos da
LGPD. O tratamento desses dados somente podera ocorrer quando o titular ou seu responsavel
legal consentir, de forma especifica e destacada, para finalidades especificas (artigo 11, I, da
LGPD). Salvo em algumas hipdteses taxativas, como o cumprimento de obrigacgao legal ou
regulatoria pelo controlador, por exemplo, como no caso da Lei n? 13.685, de 25 de junho de
2018, que estabelece a notificacdao compulsodria de agravos e eventos em saude relacionados as
neoplasias. Outra adequacao a LGPD trazida pela MPV 869/2018 ¢ a autorizacao da
comunicagao ou uso compartilhado entre controladores de dados pessoais sensiveis referentes
a saudepara obtencgao de vantagem economica, sem o consentimento do titular, desde que
estritamente necessario para a adequada prestacao de servigos de saude suplementar (artigo
11, 8§49, II da LGPD).

A LGPD implicara em profundos impactos na area da satde, em que necessariamente ha o
tratamento de dados pessoais sensiveis, sobre os quais nao se admite a hipotese de tratamento
para atender interesses legitimos do controlador ou de terceiros. Para escaparem de sangoes
administrativas aplicaveis pela ANPD, hospitais, clinicas, laboratérios, servicos de saude
complementar, empresas do ramo farmacéutico, centros de pesquisa clinica e érgaos de
pesquisa, de natureza juridica publica ou privada, todos considerados controladores de dados
pessoais sensiveis referentes a saude, terdao até 14 de agosto de 2020 para adotarem medidas
de seguranca, técnicas e administrativas, aptas a proteger os dados pessoais sensiveis contra
acessos nao autorizados, em situagoes acidentais ou ilicitas. Sem a pretensao de esgotar o
tema, este artigo busca refletir sobre a nova situacao, principalmente no que tange a protecao
de banco de dados de saude e estudos retrospectivos.

Héa quem considere banco de dados o “petréleo da era digital”. A analogia é geralmente
creditada a Clive Humby[1], matematico britanico, que destacou em 2006 o fato de que, embora
inerentemente valiosos, os dados precisam ser tratados, assim como o éleo precisa ser refinado,
antes que seu verdadeiro valor possa ser revelado. Cada um, dados e petroleo, com seus fatores
econdmicos proprios.

O artigo 59, IV, da LGPD define banco de dados como sendo o “conjunto estruturado de dados
pessoais, estabelecido em um ou em varios locais, em suporte eletronico ou fisico”. Como 6rgao
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de pesquisa designa “6rgao ou entidade da administragao publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com
sede e foro no Pais, que inclua em sua missao institucional ou em seu objetivo social ou
estatutdrio a pesquisa basica ou aplicada de carater historico, cientifico, tecnolégico ou
estatistico” (artigo 52, XVIII da LGPD, redac¢ao dada pela MPV 869/2018).

Dentre o rol de direitos consagrados pela LGPD esta a eliminacao dos dados pessoais tratados
com o consentimento do titular, isto é, exclusao de dado ou de conjunto de dados armazenados
em banco de dados, independentemente do procedimento empregado. Mas como eliminar
dados constantes em bancos de dados sem afetar o desenvolvimento cientifico e da satude
publica? A LGPD preconiza que dados pessoais serao eliminados apds o término de seu
tratamento, no ambito e nos limites técnicos das atividades. Contudo, autoriza a conservagao
para finalidades especificas, duas delas pertinentes ao objeto deste artigo: cumprimento de
obrigacao legal ou regulatoria pelo controlador; estudo por 6rgao de pesquisa, garantida,
sempre que possivel, a anonimizacao dos dados pessoais (artigo 16 da LGPD).

A Resolucao n? 1.638/2002 do Conselho Federal de Medicina estabelece que o prontuario é
documento valioso para o paciente, para o médico que o assiste e para as instituigoes de saude,
bem como para o ensino, a pesquisa e os servigos publicos de satude, além de instrumento de
defesa legal. Compete a instituicao de satide ou ao médico o dever de guarda do prontuario,
devendo estar disponivel nos ambulatorios, nas enfermarias e nos servigos de emergéncia para
permitir a continuidade do tratamento do paciente e documentar a atuacao de cada
profissional.

O artigo 12 do referido diploma infra-legal define prontudrio médico como “o documento tnico
constituido de um conjunto de informacodes, sinais e imagens registradas, geradas a partir de
fatos, acontecimentos e situagoes sobre a satude do paciente e a assisténcia a ele prestada, de
carater legal, sigiloso e cientifico, que possibilita a comunicagao entre membros da equipe
multiprofissional e a continuidade da assisténcia prestada ao individuo”.

A Resolugao n2 2.217/2018 do Conselho Federal de Medicina aprovou o novo Cédigo de Etica
Médica. O artigo 87 estabelece que é vedado ao médico “deixar de elaborar prontudrio legivel
para cada paciente, sendo que deve, obrigatoriamente, conter os dados clinicos necessarios
para a boa conducao do caso, sendo preenchido, em cada avaliacao, em ordem cronoldgica com
data, hora, assinatura e numero de registro do médico no Conselho Regional de Medicina”.
Estabelece, ainda, que o prontuario ficara sob a guarda do médico ou da instituicao que assiste
o paciente. O artigo 88 do Cédigo de Etica Médica também veda ao médico negar ao paciente
ou, na sua impossibilidade, a seu representante legal, acesso a seu prontuario, deixar de lhe
fornecer copia quando solicitada, bem como deixar de lhe dar explicacdes necessarias a sua
compreensao, salvo quando ocasionarem riscos ao proprio paciente ou a terceiros. Nao pode o
médico liberar copias do prontudrio sob sua guarda, exceto para atender a ordem judicial ou
para sua propria defesa, assim como quando autorizado por escrito pelo paciente.

O dever de privacidade e sigilo do prontudrio médico encontra abrigo constitucional. O artigo
59, X, da Constituicao Federal qualifica como direito fundamental a inviolabilidade da
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagao
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pelo dano material ou moral decorrente de sua violagao. Infraconstitucionalmente, o artigo 21
do Cddigo Civil estabelece que “a vida privada da pessoa natural é inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para impedir ou fazer cessar
ato contrario a esta norma”.

Desta forma, para garantir a conformidade com a LGPD, até que novas diretrizes sejam
editadas sobre a adequacao progressiva de bancos de dados ja constituidos, 6rgaos de pesquisa
podem tratar dados pessoais sensiveis sem o fornecimento de consentimento do titular, desde
que respeitem os principios descritos na LGPD, possuam meios técnicos razoaveis para garantir
a anonimizacgao desses dados pessoais sensiveis e garantam um ambiente de armazenamento
controlado e seguro. E que, levando em consideracdo a complexidade das operacdes de
tratamento e a natureza dos dados, a LGPD, em seu artigo 63, estabelece que cabera a ANPD
editar normas sobre a adequagao progressiva de bancos de dados constituidos até a data de sua
entrada em vigor.

Ja na realizacdo de estudos em saude publica, esta garantido o acesso por 6rgaos de pesquisa a
bases de dados pessoais, contanto que tratados exclusivamente dentro do mesmo 6rgao e
estritamente para a finalidade de realizacao de estudos e pesquisas. O ambiente de
armazenamento, no entanto, deve ser controlado e seguro e é preciso garantir sempre que
possivel, a anonimizagdo ou pseudonimizagao dos dados, além de considerar os devidos padroes
éticos relacionados a estudos e pesquisas (artigo 13 da LGPD). Pseudoanonimizacgao é o
tratamento por meio do qual o dado perde a possibilidade de associacao, direta ou indireta, a
um individuo, sendo pelo uso de informacao adicional mantida separadamente pelo controlador
em ambiente controlado e seguro

Nesse sentido, o Cédigo de Etica Médica aprovado em novembro de 2018 trouxe como inovacgao
a possibilidade do acesso dos médicos a prontuarios em estudos retrospectivos. O artigo 101
institui que o acesso aos prontudrios sera permitido aos médicos, em estudos retrospectivos
desde que acompanhado de questdoes metodoldgicas justificaveis e autorizados pelo Comité de
Etica em Pesquisa (CEP) ou pela Comissdo Nacional de Etica em Pesquisa (Conep).

E bastante prudente que os 6rgaos e empresas da area da satide comecem a realizar planos de
governanca e adequacgao da gestao dos dados pessoais sensiveis que acessam e tratam, por
meio de praticas de due diligence, auditoria sobre a aderéncia a LGPD. Deverao desenvolver
programas de governancga em privacidade, com a previsao de processos e politicas internas que
assegurem o cumprimento de normas e boas praticas relativas a protecdao de dados pessoais
sensiveis. E aconselhdvel o engajamento e atuacédo de agentes de tratamento na &rea da saude,
no ambito de suas competéncias, individualmente ou por meio de associacgoes, na formulagao de
regras de boas praticas e de governanga prevendo as condigoes de organizacao, o regime de
funcionamento, os procedimentos e as normas de seguranca. A elaboracao de agoes educativas,
treinamento e de meios internos de supervisao e de mitigagcao de riscos sao formas para evitar
a aplicacdo de sanc¢oes administrativas como adverténcia, multa simples e diaria, publicizagao
da infracao, bloqueio e eliminacao de dados infringidos.

A criagdo da ANPD, na forma como foi concebida, ainda nao é definitiva. Com a recente troca
do Poder Executivo e posse de novos deputados e senadores, € dificil prever como se dara a
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tramitacao da MPV 869/2018 no Congresso Nacional,até sua eventual conversao em lei
ordinaria. Enquanto isso, na pratica, outros érgaos ficarao encarregados pela protecao de
dados pessoais, por exemplo, a Comissao de Protegdao dos Dados Pessoais do Ministério Publico
do Distrito Federal e Territérios, iniciativa nacional dedicada exclusivamente a protecao dos
dados pessoais e da privacidade dos brasileiros. Vamos acompanhar.

[1]“Tech giants may be huge, but nothing matches big data”. Disponivel online em: <
https://www.theguardian.com/technology/2013/aug/23/tech-giants-data> (acesso em
02/01/2019)

Fonte: https://conjur.jumps.com.br/2019-jan-03/analluza-dallari-anpd-protecao-bancos-dados-saude/
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