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Qual a validade juridica dos documentos
pela rede blockchain?
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Quem esta minimamente ligado nas alteracdes tecnoldgicas ja ouviu

falar em blockchain, sem entender muito bem o impacto no campo do Direito e o estatuto de
validade no campo penal. Assim, diante do surgimento das novas tecnologias aplicadas ao
mundo juridico com solucgdes e ferramentas impensaveis surgindo diariamente e bastante
distantes das tradicionais, estamos sendo obrigados a repensar a forma como vemos o Direito e
sua forma conservadora de lidar com o tema.

Muitas dessas novidades sdo amplamente estudadas e demonstraram eficacia comprovada para
a solucao de situacoes que trazem morosidade em razao da burocratizagdao desnecessaria de
algumas formas prescritas na lei. Dentre essas novas tecnologias, ressaltamos aquele que é o
objeto de nossa andlise e que vem sendo considerado por muitos especialistas como a maior
revolucao digital desde a criagao da world wide web (www): a blockchain. Entretanto, a fim de
contextualizar a importancia das novas tecnologias no sistema juridico brasileiro, algumas
consideragoes iniciais tém de ser feitas.

Nos ultimos dez anos, o avango tecnoldégico nos mostrou que o meio digital deixou de ser um
acessorio para se tornar protagonista nas relacdoes humanas, independentemente se entre
pessoas fisicas, pessoas juridicas ou entre ambas. Diversos paradigmas foram quebrados com o
surgimento de aplicacoes que até entao se mostravam até certo ponto utdpicas.

Esta-se falando dos smartphones, com a primeira geragao do iPhone e o langamento do sistema
operacional Android, que trouxeram a possibilidade de acesso pleno a internet e a viabilidade
para se desenvolver aplicativos como WhatsApp; popularizaram-se as redes sociais e muitos
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modelos de negdcios até entao sélidos se viram ultrapassados e deixaram de existir.

E o caso, ainda, das locadoras tradicionais, que foram praticamente extintas com o advento da
Netflix; os hotéis que tiveram seu modelo ameacgado pelo Airbnb; os taxis, que hoje possuem
fortes concorrentes como Uber e Cabify; e as radios, que ganharam um player de peso com o
surgimento do Spotify. Sem falar no YouTube, que traz contetidos diversos e que muitas vezes
competem com o préprio sistema tradicional de televisao. Denota-se, portanto, que todos os
modelos tradicionais de negdcios, até os mais conservadores, como bancos, com o surgimento
das fintechs (Nubank; Banco Inter etc.), foram afetados —o que fez com que um banco
tradicional como o Bradesco lancasse um produto similar, chamado de banco Next. Tudo isso se
deu, em grande parte, em razao do avancgo tecnoldgico e da evolucao exponencial da internet,
seu alcance e velocidade.

Entretanto, embora os exemplos acima se detenham a andlise parcial da dltima década, a
internet e o avango tecnoldgico vém sendo tratados pela doutrina de forma mais séria desde
que a evolucgdo cibernética[1] foi alcada a categoria de direito fundamental de quinta geracgao
[2], dada a importancia das transformacoes digitais no cotidiano e seu impacto em todas as
relagoOes interpessoais.

Neste contexto, vale ressaltar que a Constituicao da Republica dedicou um amplo rol normativo
e principiolégico para consagrar o desenvolvimento nacional e incentivo as novas tecnologias
como norteadores das politicas publicas brasileiras, iniciando pelo inciso II, do artigo 32 do
texto constitucional, que traz justamente a garantia do desenvolvimento nacional como objetivo
fundamental da nossa Republica.

Ademais, foi estabelecido um capitulo inteiro que trata da ciéncia, tecnologia e inovagdo,
reformulado pela Emenda Constitucional 85/2015, a fim de tracar normas que determinam que
“o Estado promovera e incentivara o desenvolvimento cientifico, a pesquisa, a capacitagao
cientifica e tecnoldgica e a inovacgao” (artigo 218/CF).

A protecgdo das novas tecnologias da rede mundial de computadores, alids, reforga-se, ainda,
por determinacao da Lei 12.965/2014, que estipulou o Marco Civil da Internet, cujo artigo 49,
I1I, exige do Estado, em sua atividade disciplinadora, o fomento “da inovacao” e “difusao de
novas tecnologias”. Sob essas premissas é que devemos avaliar a rede blockchain, seus
possiveis usos e sua validade no ordenamento juridico.

A blockchain, “de uma maneira bem simples, pode ser entendido como um banco de dados
online, publico e descentralizado, criado para tornar a distribuigdo de informacao transparente
e confiadvel, sem precisar de um agente externo e centralizador que valide o processo”[3]. Trata-
se de uma rede dotada de um altissimo grau de transparéncia, publicidade, integridade e
inviolabilidade, sendo praticamente impossivel a alteracdo de qualquer transacao ali registrada.

Detalhando de forma mais precisa os principios e bases da blockchain, Tapscott e Tapscott
argumentam:

Cada Blockchain, como o que usa Bitcoin, é distribuido: ele é executado em computadores
fornecidos por voluntarios ao redor do mundo; nao ha nenhuma base de dados central
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para hackear. O Blockchain é publico: qualquer pessoa pode vé-lo a qualquer momento,
pois reside na rede e nao dentro de uma unica instituicao encarregada de operacoes de
auditoria e manutencgao de registos. E é criptografado: ele usa criptografia pesada,
envolvendo chaves publicas e privadas (semelhante ao sistema de duas chaves para
acessar um caixa forte) para manter a seguranca virtual. Vocé ndo precisa se preocupar
com os firewalls fracos da Target ou Home Depot (cadeias de varejo dos EUA) ou um
funcionario desonesto do Morgan Stanley ou o Governo Federal dos EUA (...) Alguns
estudiosos tém argumentado que a invencao da contabilidade de dupla entrada permitiu a
ascensao do capitalismo e do Estado-Nacao. Este novo livro-razao digital das transacoes
econOmicas pode ser programado para gravar praticamente tudo o que for de valor e
importancia para a humanidade: certidoes de nascimento e de 6bito, certiddes de
casamento, agoes e titulos de propriedade, diplomas de ensino, contas financeiras,
procedimentos médicos, créditos de seguros, votos, proveniéncia de alimentos e tudo o
mais que possa ser expresso em codigo[4].

Diante de uma ferramenta tao revolucionaria e poderosa, grandes corporacoes e instituicoes
governamentais vém utilizando dessa base de dados, ou “livro razdo”, para quebrar o modelo
tradicional de armazenamento e distribuigcao de informacoes e diversas startups. Com o
surgimento da plataforma Ethereum, em julho de 2015, estao desenvolvendo produtos e
solucoes que se utilizam da rede blockchain para validacao de dados, provas digitais e
assinaturas de contratos (smart contracts), uma vez que, apds o seu registro, o documento se
torna imutavel. Surge, ai, a discussao acerca da sua validade juridica. Sobre as ultimas é que
iremos discorrer com mais detalhe.

Como ponto de partida acerca da validade juridica das ferramentas de coleta e armazenamento
de provas digitais utilizando-se da rede blockchain, cumpre registrar que em 24 de agosto de
2001 foi editada a Medida Proviséria 2.200-2/2001, que “Institui a Infra-Estrutura de Chaves
Publicas Brasileira - ICP-Brasil, transforma o Instituto Nacional de Tecnologia da Informacao
em autarquia, e da outras providéncias”.

Referida medida provisdria prevé uma série de requisitos “para garantir a autenticidade, a
integridade e a validade juridica de documentos em forma eletronica, das aplicagdes de suporte
e das aplicacoes habilitadas que utilizem certificados digitais, bem como a realizacao de
transacgoes eletronicas seguras (Art. 12)”. Desta forma, preenchendo-se os requisitos previstos
nesta legislacao, presumem-se validos e auténticos os documentos digitais.

No caso das ferramentas que promovem a utilizacao da blockchain como base de dados para
autenticacdao de documentos, como dito, um “livro razao” descentralizado, transparente, publico
e totalmente auditavel, que, apos o registro das informagdes em sua rede, torna-se imutavel o
documento ali escrito, entendemos pela plena viabilidade juridica e validade das provas ali
produzidas.

Isso porque o artigo 10 da MP 2.200-2/2001 prevé que outras formas de assinaturas ou provas
de autenticidade podem se reputar validas, ainda que nao prescritas na referida MP, o que da
pleno respaldo a utilizacao da rede para os fins aqui discutidos, vejamos:
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Art. 10. Consideram-se documentos publicos ou particulares, para todos os fins legais, os
documentos eletronicos de que trata esta Medida Provisoria.

§ 22 O disposto nesta Medida Proviséria nao obsta a utilizacdao de outro meio de
comprovacao da autoria e integridade de documentos em forma eletronica, inclusive os
que utilizem certificados nao emitidos pela ICP-Brasil, desde que admitido pelas partes
como valido ou aceito pela pessoa a quem for oposto o documento.

Em conjunto com o dispositivo supra, o Codigo Civil, em seu artigo 107, estipula que a
manifestacao das partes, desde que nao vedada em lei, deve ser respeitada, o que reforca a
validade dos registros bilaterais efetivados pela rede blockchain.

Ja no Cddigo de Processo Civil, o artigo 369 prevé que “as partes tém o direito de empregar
todos os meios legais, bem como os moralmente legitimos, ainda que ndo especificados neste
Cédigo, para provar a verdade dos fatos em que se funda o pedido ou a defesa e influir
eficazmente na conviccgao do juiz”.

Mais a frente, o diploma processual considera-se auténtico o documento quando “a autoria
estiver identificada por qualquer outro meio legal de certificagao, inclusive eletronico, nos
termos da lei” (artigo 411, II, CPC). Salienta-se, mais uma vez, para as disposicoes da Medida
Provisoria 2.200-2/2001, que ja regulamentou o tema.

Desta forma, em sendo a rede blockchain dotada de alto grau de integridade, criptografia
avangada, auditabilidade e transparéncia, sendo que os dados ali inseridos tornam-se imutaveis
e a luz da legislacao vigente, convergindo com os principios constitucionais expostos e a
legislacao infraconstitucional explicitada, nao resta duvida de que as provas documentais
geradas no sistema possuem validade juridica, cabendo sua desqualificacao apenas com robusta
prova em contrario, da mesma forma como o documento certificado por tabeliao[5] ou similar.

E essa logica modifica substancialmente o que se entende por documentos, os meios de prova,
enfim, a lé6gica analdgica do Direito e do processo penal, por exemplo.

[1] Diversos doutrinadores, a exemplo de Patricia Peck Pinheiro, entendem que o termo mais
adequado seria evolugao digital, e ndo cibernética, entendimento que comungamos, razao pela
qual utilizaremos esse termo durante toda a extensao do texto.

[2] Embora a doutrina de Paulo Bonavides entenda o direito a paz como direito fundamental de
quinta Geracgdo, seguimos o entendimento de Antonio Carlos Wolkmer, em sua obra Introdugdo
aos fundamentos de uma Teoria Geral dos "novos" Direitos, que define a cibernética e os
avangos tecnoldgicos como os que dizem respeito a essa dimensao. Disponivel em: <
http://www.egov.ufsc.br/portal/sites/default/files/593-2009-1-pb.pdf>

[3] Leia mais em: https://blog.mercadobitcoin.com.br/o-que-%C3%A9-blockchain-a087538e9550
[4] TAPSCOTT, Don; TAPSCOTT, Alex. Blockchain Revolution: Como a tecnologia por trds do
Bitcoin esta mudando o dinheiro, os negoécios e o mundo. Sao Paulo: SENAI-SP, 2016.

[5] WALDRICH, Camila Liberato de Souza. A sustentabilidade da Atividade Notarial: uma
andlise sobre a evolugdo da atividade dos Notdrios a luz das mudangas paradigmaticas.
Alicante/Itajai (Dissertagao): Universidade de Alicante e UNIVALI, 2018.
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Fonte: https://conjur.jumps.com.br/2019-jan-11/limite-penal-qual-validade-juridica-documentos-rede-blockchain/
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