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O plenario do Supremo Tribunal Federal atualizou a protecado constitucional do direito a
privacidade ao reconhecer a protecao de dados pessoais como categoria autonoma no rol de
direitos fundamentais, com conteudo normativo independente do direito ao sigilo das
comunicagoes. Esse reconhecimento permite que se extraia do texto constitucional
possibilidades interpretativas com impacto direto nos critérios de aferi¢ao da licitude da prova
produzida em investigacoes criminais.

OPINIAO

Em sessao realizada por videoconferéncia, dez

ministros referendaram a medida cautelar deferida pela ministra Rosa Weber no julgamento
conjunto de agoes diretas de inconstitucionalidade [1] ajuizadas contra o inteiro teor da medida
provisoria [2] que dispoe sobre o compartilhamento de dados cadastrais de usuarios por
prestadores de servigco de telecomunicacoes com a Fundacao Instituto Brasileiro de Geografia e
Estatistica (IBGE), durante a emergéncia sanitaria decorrente da Covid-19. O ato normativo
impugnado determina a disponibilizacao, ao IBGE, em meio eletronico e carater sigiloso, da
relacao de nomes, numeros de telefone e enderegos de consumidores, com o objetivo de
realizar censo virtual para a producao estatistica oficial. Superada a situacao emergencial, as
informagOes compartilhadas seriam eliminadas das bases de dados do IBGE, no prazo de 30
dias.

No que tange a alegacgdo de inconstitucionalidade material, prevaleceu o entendimento de que a
ingeréncia estatal na esfera juridica individual foi indevida, em razao de ser excessivamente
ampla e deficitaria de salvaguardas efetivas minimas para a protecao do direito fundamental a
protecao de dados pessoais. A relativizagao da protecao constitucional somente pode ser
realizada em cardater excepcional e por legitimas intervengoes de interesse publico,
condicionadas ao atendimento dos seguintes critérios: finalidade e amplitude especificas,
acesso permitido na extensao minima comprovadamente necessaria ao atendimento do objetivo
estabelecido, e adogao de procedimentos de seguranca adequados para prevencao de danos,
como vazamentos acidentais e utilizacao indevida.
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Na seara processual penal, os novos parametros constitucionais estabelecidos pela Suprema
Corte brasileira tornam definitivamente obsoleta a sua atual jurisprudéncia, fundamentada na
compreensao de que dados em si, tais como registros telefénicos, ndo sao objeto de protecao
constitucional, que somente abrange as comunicacoes telefonicas realizadas [3]. A autoridade
policial, na atuagdo de seu mister, pode obter informagées armazenadas na memoria de
aparelho celular ligado a pratica delitiva, independentemente de autorizacao judicial ou
permissao do proprietario. Esse posicionamento tem sido sistematicamente confrontado pelo
Superior Tribunal de Justica, cuja jurisprudéncia consolidou-se em sentido diverso [4], em razao
do advento de novas circunstancias faticas.

Com o avango tecnolégico, o aparelho celular deixou de ser apenas instrumento de conversacao
por voz a longa distancia, com agenda de contatos e historico de ligagdes. Smartphones
multifuncionais sao dotados de grande capacidade de armazenamento de dados pessoais, tais
como fotos, dudios, videos e documentos, que, uma vez acessados, revelam dossiés completos
sobre o comportamento do proprietario. A protegao constitucional visa a impedir devassas
desarrazoadas, como as famigeradas fishing expeditions, meio de obtencao de prova arbitrario
e incompativel com os postulados de uma sociedade democratica.

De acordo com pesquisa do IBGE [5], em 98,7% dos domicilios brasileiros em que ha acesso a
internet o celular é utilizado para esse fim. No ambito normativo infraconstitucional, o artigo
792, 111, do Marco Civil da Internet [6] dispde que 0 acesso a rede é essencial ao exercicio da
cidadania, e ao usuario é assegurada a inviolabilidade e sigilo de suas comunicagoes privadas
armazenadas, salvo por ordem judicial.

Diante das novas premissas faticas e juridicas acima alinhavadas, a jurisprudéncia do STF ja
comecgou a ser revisitada pela 22 Turma, com o inicio do julgamento de Habeas Corpus em que
se discute a nulidade de processo penal no qual a autoridade policial teve acesso, sem
autorizacao judicial, ao aparelho celular do paciente obtido em diligéncia de busca e apreensao,
bem como as conversas travadas no aplicativo WhatsApp. O ministro relator votou pela
concessao da ordem para anular as provas obtidas mediante acesso nao autorizado, constatou a
ilicitude por derivacao das demais provas, declarou nulo o processo e determinou o
trancamento da agao e a absolvigao do paciente [7]. A matéria teve repercussao geral
reconhecida [8] e sera apreciada pelo plenario do STF no julgamento do Tema 977.

Noutro giro, destoa da orientagdao do STF a jurisprudéncia do ST] que afirma a desnecessidade
de autorizacao judicial para acesso aos dados de identificacao de horario, duracao e
geolocalizacao de chamadas de celulares, obtidos em registros de torres de telefonia, as
denominadas Estacao Radio Base (ERB) [9]. O STJ sinaliza que esses dados podem ser obtidos
diretamente, em razdo de serem externos a comunicacdo telematica.

No paradigmatico caso Carpenter v. United States [10], a Suprema Corte dos Estados Unidos
deliberou que acessar dados que registram o histérico de localizagoes fisicas de celular sem
mandado judicial viola a 42 Emenda Constitucional. O telefone celular é praticamente uma
extensao da anatomia humana e a sua localizacao, a mesma de seu proprietario. Outro ponto
problematico é que os registros das torres de celular fornecem informacgdes representativas da
personalidade privada dos usudrios de telefonia que utilizaram o servigo no local e tempo da
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pratica delituosa, mas que nao tém qualquer ligagdo com o crime investigado, assim como de
outras pessoas relacionadas ao suspeito, que nada tem a ver com a acgao delituosa. Intervencoes
estatais na legitima expectativa de privacidade dos afetados pela quebra de sigilo, portanto,
devem ser submetidas a prévia decisao judicial, capaz de demonstrar a necessidade, adequacgao
e proporcionalidade da pretensao dos 6rgaos de persecucgao penal.

A Lei do Trafico de Pessoas [11] adotou posicionamento mais estrito do que o STJ ao prever cla
usula de reserva de jurisdigdo tempordaria para a requisi¢do, as empresas prestadoras de
servico de telecomunicacgoes, de informacoes sobre aparelhos que utilizam antena de torres de
celular que permitam a localizacdo da vitima ou dos suspeitos de delito em curso, sendo
dispensada a ordem do juiz apenas se nao houver manifestacao judicial no prazo de 12 horas.

Os contornos juridicos do novo direito fundamental a protecdo de dados pessoais tornam
superada, outrossim, a distingao conceitual, firmada nos tribunais superiores, entre dados
constitucionalmente protegidos, reveladores de aspectos da vida privada, e dados cadastrais,
elementos identificadores objetivos que nao permitem a criagdao de juizo de valor a partir de sua
divulgacao. Essa compreensao parte da premissa que dados cadastrais nao revelam
informacoes sensiveis e, portanto, nao ha motivo plausivel para a cldusula de reserva de
jurisdicao [12].

A Lei Geral de Protecao de Dados (LGPD) [13] aborda a questdao de forma diferenciada, ao
determinar que dado pessoal sensivel consiste naquele "sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural".

O quadro fatico em que se firmou a jurisprudéncia dos tribunais superiores ora comentada
também mudou drasticamente, com a emergéncia de tecnologias que permitem a coleta, o
cruzamento e a andlise de grande variedade e volume de dados digitais, com extraordinaria
velocidade de processamento e finalidade de gerar conclusoes significativas, reveladoras de
tendéncias e padroes comportamentais, o denominado Big Data.

Dados pessoais aparentemente insignificantes sao processados por algoritmos poderosos, que
procedem o seu agrupamento, cruzamento, refino e posterior conversao em perfis psicoldgicos
discriminatdrios de identidade. Esses perfis sao frequentemente monetizados e retornam ao
titular, em efeito bumerangue, de forma personalizada e manipulada para moldar
comportamento social e influenciar habitos de consumo. Todo esse processo, que reduz
drasticamente a autonomia da vontade e o livre arbitrio da pessoa humana, desenvolve-se a
revelia do titular dos dados, que se encontra em situacao de vulnerabilidade extrema, na esfera
inviolavel da sua vida privada.

Na persecucao penal, a mineragao de dados constitui ferramenta de grande relevancia na
investigacao de crimes de alta complexidade, praticados por organizagoes criminosas. A
seguranca publica também é otimizada por estruturas de Big Data como o Detecta, sistema de
monitoramento inteligente implantado pelo Governo do Estado de Sao Paulo, que integra
multiplos bancos de dados com cameras de video monitoramento e outras solucoes de
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inteligéncia artificial para acompanhar situagoes suspeitas, prevenir e elucidar crimes. Nesse
cenario orwelliano, em que o perigo de vigilancia indiscriminada e desenvolvimento de
algoritmos com viés discriminatorio constitui possibilidade concreta, a amplitude do poder
requisitorio do Ministério Publico e da autoridade policial ndo estéa livre de criticas e deve ser
calibrada pelo direito fundamental a protecao de dados pessoais.

O poder requisitorio dos 6rgaos de persecucao penal tem fundamento na teoria dos poderes
implicitos, bem como em normas especificas autorizadoras de acesso direto, como as contidas
em leis de enfrentamento a lavagem de dinheiro [14], ao crime organizado [15] e ao trafico de
pessoas [16]. Apesar de a LGPD nao ser aplicavel ao tratamento de dados pessoais realizado
para fins exclusivos de seguranca publica, investigacao e repressao de infragdes penais, o dever
genérico de sigilo na fase inquisitorial constitui tutela insuficiente do novo direito fundamental
em jogo, que reclama a adocao de standards abrangentes de protecao, mediante a efetivagao da
garantia do devido processo legal no trato de dados pessoais sensiveis.

As profundas transformacoées tecnoldgicas da sociedade da informacao tornaram necessaria a
reconfiguracao juridica do direito a privacidade, com a ampliacao do sentido e alcance da
protecdo conferida aos dados pessoais, promovida pelo STF a categoria de direito fundamental
autoénomo, que atua como importante escudo protetor da dignidade da pessoa humana na era
digital, inclusive no ambito da persecucgao penal.
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