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A quarentena nos fez pessoas menos presentes e mais digitais. Por meses a fio, trocamos o
cenario da vida externa pelo palco montado num teatro codificado pela poesia fria dos
algoritmos. Trocamos abracos de "feliz aniversario" por dudios e chamadas de video. Durante
todos esses longos meses, nossa suspeita tornou-se um fato inquestionavel: o de que somos
absolutamente dependentes do universo digital.

OPINIAO

Mas que dependéncia é essa que nos faz presos a

aparelhos que parecem adivinhar nossos desejos? Que tipo de dependéncia é essa que nos
encarcera com os tijolos de uma suposta liberdade? Sera que nds, gente do século XXI, somos
mais livres que antes?

O presente texto visa a aprofundar algumas dessas questoes, sobretudo no que tange aos danos
que a era digital vem causando na democracia contemporanea. Com efeito, elenquemos as
seguintes perguntas: quais os impactos da era digital nas democracias contemporaneas? E
possivel mensurar ou racionalizar o modus operandi de tais danos? E possivel afirmar que o
colossal armazenamento de dados pessoais por grandes empresas ou até mesmo por governos,
pode, de alguma forma, macular os valores centrais dos regimes democraticos liberais,
conforme tradicionalmente os concebemos no Ocidente, em sua faceta liberal? Quais as
consequéncias de todas essas questoes para a tdo jovem e ja conturbada democracia brasileira?

Para responder a essas perguntas — cuja dificuldade reside no fato de que nao temos qualquer
distanciamento do objeto sob anadlise, uma vez que somos, o leitor e eu, participes da vida
virtual - partiremos da definicao de dois conceitos antagénicos: os conceitos de democracia e
de autocracia (ou autoritarismo). O aspecto antagonico desses dois conceitos pode ser
percebido da propria etimologia de ambos os termos. Assim, enquanto a democracia (demos =
povo; kratia = poder) designa a participagdao popular nas decisdes politicas, a autocracia (autos
= por si proprio; kratia = poder) é o regime em que o poder politico esta disposto nas méaos de
uma Unica autoridade, que também pode ser um uUnico partido, grupo, um érgao central ou um
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estrato politico. Portanto, enquanto a democracia é o regime da descentralizagcao do poder, a
autocracia (ou o autoritarismo), como seu oposto conceitual, é o regime da concentracao do
poder politico.

Se a concentracao do poder politico revela a natureza autoritdria de um regime —
principalmente quando esse poder nao esta submetido ao império da lei, sendao o contrario — é
evidente que a era digital aponta para uma precarizacao da democracia constitucional.

Ora, se o que vemos, dia apos dia, ¢ infinita e ilimitada captura, armazenamento e uso dos
dados pessoais de todos aqueles que tém acesso a internet, é possivel verificar que quem tem
acesso a tais dados pessoais, tem, por outro lado, poder sobre essas pessoas. Ademais, a
questdo se agrava quando percebemos que as entidades que obtém, armazenam e utilizam
estes dados — como o Estado ou gigantes empresas — estabelecem uma relagao
desproporcional e assimétrica com o publico, cujos dados pessoais sdao manipulados sem um
minimo de consentimento de seus titulares.

O professor Bruno Bioni define dados pessoais como "qualquer tipo de informag¢do que permita
sua identificagdo, ainda que o vinculo entre o dado e um individuo ndo seja estabelecido de
prontiddo, mas de forma mediata ou indireta" [1]. Logo, o acesso, armazenamento e uso dessas
informacoes, principalmente quando feitas sem consentimento e por portentosas entidades
publicas ou privados, relevam ha algo de podre no reino das democracias contemporaneas. E se
olharmos tal fenOmeno com a lupa da ciéncia politica, ndo hd como nao interpretar que essa
assimétrica e desproporcional relacao de poder — que se impde em praticamente todas as
camadas, rincoes e instantes de nossa existéncia — nao seja um novo tipo de totalitarismo, cujo
arbitrio ha muito ultrapassou a esfera publica da polis e veio, silenciosamente, habitar e violar o
nucleo privado de nossas almas .

E bem verdade — dirdo os analistas mais cuidadosos — que regimes autoritarios ou totalitarios
possuem caracteristicas especificas, como a existéncia de um poder que se encontra — de
maneira formal e declarada — acima das leis e da Constituigao, invertendo a légica do Estado
de Direito, em que o politico estd submetido ao juridico e nao o contrario. Entretanto, como
leciona o constitucionalista Pedro Serrano, o autoritarismo hodierno nao mais se apresenta
como nos regimes despoticos de outrora, em que ha um claro rompimento institucional,
decretado formalmente via um decreto, como um AI-5 [2]. Hoje em dia, diz o professor, vivemos
na época do autoritarismo liquido, onde medidas de excecao penetram, de maneira camuflada,
no interior de regimes democraticos, esvaziando fraudulentamente o contetido das normas
constitucionais, o que pode muito bem ser feito tanto por entes publicos como privados [3].

Desse modo, diante da existéncia de uma nova forma de autoritarismo na contemporaneidade,
entendemos que a era digital € marcada por praticas antidemocraticas, que podem ser
operadas tanto pelo Estado, como por multinacionais poderosas, conforme brevemente
abordaremos a seguir.

A primeira forma do autoritarismo digital é aquela realizada pelo Estado. O Estado é seu agente
e, violando direitos e garantias fundamentais, captura, armazena e utiliza dados pessoais, sem
consentimento e de maneira despética. Aqui, portanto, estamos diante de um modus operandi
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classico de regimes autoritarios, em que o Estado atua para além de qualquer limite
constitucional, violando e suspendendo direitos e garantias dos cidadaos. Mesmo que sem a
sofisticagao proporcionada pela era digital, é possivel verificarmos inimeros exemplos
historicos em que ditaduras utilizavam dados pessoais para a perseguicao de inimigos politicos.
Como exemplos, podemos citar a atuacao da KGB na URSS, da Gestapo no Terceiro Reich
nazista ou do DOPS brasileiro, todos 6rgaos de policia politica empenhados em coletar,
armazenar e utilizar dados pessoais para a perseguicao e até mesmo exterminio de inimigos do
governo.

Mas seria possivel imaginar o que teria sido do século XX se Hitler tivesse em suas maos uma
tecnologia de coleta e organizacao de dados pessoais como o big data?

E sequer é preciso esforgo para imaginar tamanho pesadelo, uma vez que essa realidade nao é
algo tao distante. E o que nos conta Xiao Qiang, pesquisador chinés da University of California-
Berkley’s School of Information sobre o regime ditatorial da China. Em seus estudos sobre o
que ele chama de Estado de vigilancia, Xiao Qiang descreve a mineracdo de dados pessoais
ultrassensiveis dos cidadaos da Republica Popular da China — coletados via leitura facial,
identificacao de voz, armazenamento de material genético e por um Sistema de Crédito Social
que colhe informacodes sensiveis dos individuos em seu cotidiano — sao utilizado na perseguicao
de inimigos [4].

Doutro lado, na esteira de regimes de livre mercado, temos a manifestacao privada do
autoritarismo digital, como apresentado com exceléncia pelo documentario "Dilema das Redes",
da Netflix, que ganhou fama recentemente. Dentre as cientistas que aparecem no
documentario, esta a professora da Harvard Business School Shoshana Zuboff cuja obra é
dedicada ao que ela denomina de "era do capitalismo de vigilancia". Segundo a autora, o
"capitalismo de vigilancia" pode ser definido como uma nova ordem econémica em que a
producdo de bens e servigos esta subordinada a nova arquitetura global de modificacao do
comportamento dos individuos, via uma smart publicidade invasiva. Trata-se, pois, de uma nova
forma de capitalismo em que o mercado se apresenta como ameaca a natureza da pessoa
humana e de seus direitos mais caros, na medida em que visa impor uma ordem coletiva
pautada no conhecimento e dominio da espontaneidade, nucleo essencial da liberdade
individual [5].

Nessa nova ordem, as informacoes colhidas dos individuos, a partir de aplicativos manuseados
de maneira viciosa e contumaz, tornam-se a fonte do superavit de empresas, transformando a
atencgdo dispendida das pessoas diariamente na internet em matéria-prima para a otimizacao de
seus lucros e resultados.

Embora tenhamos apresentado separadamente a esfera estatal e privada do autoritarismo
digital, fato é que ha a possibilidade de sua manifestacao hibrida, em que Estados e empresas
se unem, partilhando dados pessoais, com uma finalidade comum. E o que ocorreu, por
exemplo, no famigerado escandalo da Cambridge Analytica, empresa privada que minerava e
analisava dados sensiveis, utilizados, posteriormente, para influenciar a vitéria presidencial de
Donald Trump em 2016 e o Brexit [6]. Vé-se, pois, a proximidade desses temas com a explosao
das chamadas fake news, direcionadas a dedo para influenciar politicamente a populacao,
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esvaziando sua autonomia de pensar com liberdade.

No Brasil, a Lei Geral de Protecao de Dados (LGPD), que acaba de entrar em vigor, € uma lei de
suma importancia na efetivacdo do direito fundamental a protecao de dados, muito embora na
Unido Europeia essa protecao legal ja exista ha pelo menos 25 anos (Diretiva 95/46/EC). Em
que pese a LGPD tenha demorado mais de dois anos para entrar em vigor, trata-se de lei
vocacionada a mitigar a assimetria de poder e informacao entre os agentes que controlam os
dados e seus respectivos titulares. Em que pesem os diversos avangos, como a possibilidade de
protecao de dados com a participacdao do Ministério Publico via agoes coletivas, fato é que essa
legislagdo é muito recente, carecendo ainda de manifestagoes do Supremo Tribunal Federal que
possam adequa-la, cada vez mais, ao arcabouco de direitos e garantias fundamentais previstos
na Carta da Republica. Nesse sentido, aguardamos eventual manifestacao tanto da doutrina
como da Suprema Corte no que tange ao artigo 49, inciso III, que estabelece que a LGPD "ndo
se aplica ao tratamento de dados pessoais (...) realizado para fins exclusivos de a) seguranca
publica; b) defesa nacional; c) sequranca do Estado; ou d) atividades de investigagdo e
repressdo de infracoes penais". Entendemos que essa norma prevé a suspensao do direito
fundamental a protecao de dados em hipéteses um tanto quanto difusas, abstratas e muito
préximas de temas politicos sensiveis, como é o caso da "defesa nacional" ou a "seguranca do
Estado". De todo o modo, é importante que os juristas do pais, bem como os 6rgaos publicos,
estejam atentos as possiveis interpretagoes dessa nova lei, a fim de que eventuais fissuras
sejam sanadas pela ciéncia e pela jurisprudéncia.

Com efeito, é necessario afirmar os inameros beneficios da internet, preciosa ferramenta que
nos possibilita avancos em diversas areas da vida humana, entre as quais encontra-se o préprio
aperfeicoamento do regime democratico, com maior transparéncia e participacao popular das
discussoes politicas. Entretanto, é sempre necessario vigiar aqueles que nos vigiam,
submetendo poderes assimétricos ao império da lei, fazendo garantir o consentimento dos
individuos e a consequente efetivacao dos direitos e garantias fundamentais da Constituicao. Se
a internet criou um Leviata, é necessario amarra-lo com as correntes do Estado de Direito. E
necessario, como diria Ronald Dworkin, levar os direitos a sério.
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