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O que é a LGPD?

A LGPD foi criada para prever e regulamentar questoes relacionadas ao tratamento de dados
pessoais nos meios digitais, inclusive por pessoas fisicas ou juridicas, privadas ou publicas. A
sua aplicagao se dd em todos os setores da economia e do Direito, sendo aplicavel sempre que
houver algum tipo de coleta de dados de terceiros, como ocorre, por exemplo, nas relacoes
trabalhistas e consumeristas.

gl

Pratica Trabalhista

Qual a finalidade de criacao da LGPD?

A LGPD surge com a finalidade de proteger as liberdades e direitos fundamentais, trazer
seguranca juridica aos atores envolvidos no mundo da coleta, armazenamento e uso de dados
(digitais ou nao), e para estabelecer regras de protecao de dados e critérios no tratamento
desses dados pessoais.

Quais os fundamentos da LGPD?
I — O respeito a privacidade;

IT — A autodeterminag¢do informativa; (que nada mais é do que a ideia de que o individuo titular
de dados pessoais deve ter controle, ou ao menos plena transparéncia, sobre a destinacao dada
as suas informacoes pessoais, bem como das metodologias utilizadas para tanto.)

IITI — A liberdade de expressao, de informacao, de comunicacao e de opiniao;
IV -— A inviolabilidade da intimidade, da honra e da imagem;
V — O desenvolvimento econémico e tecnoldgico e a inovagao;

VI — A livre iniciativa, a livre concorréncia e a defesa do consumidor;
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VII — Os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais.

Quais os principios da LGPD?
O artigo 62 da lei aduz que, além da boa-fé, sao principios da LGPD:

I — Finalidade: realizacao do tratamento para propositos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;

II — Adequacao: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

III — Necessidade: limitacao do tratamento ao minimo necessario para a realizacao de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao excessivos em relacao
as finalidades do tratamento de dados;

IV — Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracao do tratamento, bem como sobre a integralidade de seus dados pessoais;

V — Qualidade de dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagao
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI — Transparéncia: garantia, aos titulares, de informacgoes claras, precisas e facilmente
acessiveis sobre a realizacao do tratamento e os respectivos agentes de tratamento, observados
os segredos comercial e industrial;

VII — Segurangca: utilizagcdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situacoes acidentais ou ilicitas de destruicao, perda,
alteracao, comunicacgao ou difusao;

VIII — Prevencgao: adogao de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX — Nao discriminacao: impossibilidade de realizagdo do tratamento para fins discriminatérios
ilicitos ou abusivos;

X — Responsabilizacao e prestacao de contas: demonstragao, pelo agente, da adogao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

A quem se aplica a LGPD?

A LGPD se aplica a toda pessoa natural ou juridica, de direito publico ou privado, visando
garantir a protecao dos direitos fundamentais de privacidade, liberdade e livre desenvolvimento
da personalidade da pessoa natural, e necessariamente precisa ser observada pela Uniao,
Estados, Distrito Federal e municipios, em relacdao as normas gerais.
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A LGPD ndo se aplica ao tratamento de dados pessoais realizado por pessoa natural para fins
exclusivamente particulares e ndo econémicos; realizado para fins — exclusivamente —
jornalisticos, artisticos ou académicos.

A LGPD ainda nao se aplica para fins exclusivos de: Seguranca Publica; Defesa Nacional e
seguranca do Estado ou atividades de investigacao e repressao de infracoes penais; ou
provenientes de fora do territério nacional e que nao sejam objeto de comunicagao, uso
compartilhado de dados com agentes de tratamento brasileiros ou transferéncia internacional
de dados com outro pais que nao o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protecao de dados pessoais adequado ao previsto.

LGPD — Operador, controlador e encarregado
O controlador é "toda pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisbes referentes ao tratamento de dados pessoais" (artigo 52, VI).

O operador é a "pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador" (artigo 52 VII).

Ja o encarregado ¢ "pessoa indicada pelo controlador para atuar como canal de comunicag¢do
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protec¢do de Dados".
Equipara-se a figura do DPO (Data Protection Officer — Oficial de Protecao de Dados, em
portugués), e tem como responsabilidade legal estabelecer comunicagdao com os titulares e
autoridade nacional, esclarecimentos, providéncias, orientacoes internas.

O controlador e o operador de dados sao agentes responsaveis pelo tratamento das
informacodes. O controlador estd no topo da cadeia de tratamento de dados e a diferencga entre
eles estd justamente no poder de decisao.

O operador pode realizar o tratamento de dados, mas isso ocorre a partir das ordens de um
controlador. Essa responsabilidade do controlador pode ser percebida da analise do texto da
LGPD. Na lei, a palavra "controlador" aparece 62 vezes, enquanto a palavra "operador" aparece
11 vezes, e isso esta diretamente relacionado a diferenca de responsabilidades de ambos — e
até mesmo de um sobre o outro.

O que é o tratamento de dados previsto na LGPD?

O tratamento de dados na LGPD é previsto por 20 verbos de acgdo. Diz a lei que o "tratamento
de dados é toda operacgdo realizada com dados pessoais, como as que se referem a coleta,
producgdo, recepgdo, classificacdo, utilizagdo, acesso, reprodugdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informagdo, modificagcdo, comunicagdo, transferéncia, difusdo ou extrag¢do".

Esse rol nao é taxativo, até mesmo porque precisamos considerar que a evolucao tecnoldgica
estd em franca expansdo e novas agoes (verbos) podem surgir para definir posturas ou
comportamentos ligados a finalidade a que se destina a LGPD.

O que sao dados pessoais sensiveis?
Os dados "sensiveis" sdao os que revelam origem racial ou étnica, convicgoes religiosas ou
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filoséficas, opinides politicas, filiagdo sindical, questdes genéticas, biométricas e sobre a saude
ou a vida sexual de uma pessoa, e que tém alto poder de causar discriminacao.

Devido ao seu teor e as consequéncias negativas que seu vazamento pode causar ao titular,
inclusive gerando direito a reparacao moral tanto na esfera trabalhista quanto civel, a lei tratou
de defini-los como "sensiveis" e prever tratamento especial.

LGPD nas relacoes de trabalho

Fase pré-contratual — a fase pré-contratual é a fase do primeiro contato do empregado com o
empregador e geralmente é realizada por terceiros (recrutador, departamento pessoal,
empresas especializadas etc.).

Nessa fase ha a disponibilizacao da vaga, andlise do curriculo, entrevistas, dinamicas e
posterior escolha do candidato selecionado.

Nessa fase é proibida a coleta de dados que possam gerar qualquer critério discriminatdrio
entre os candidatos, como, por exemplo, solicitagdo de exames de gravidez, toxicoldgico,
exames de sangue, atestado de antecedentes criminais e analise de crédito (débito).

Essa é a regra. Contudo, ha excecgoes previstas em lei, como é o caso do exame toxicolégico
para o motorista profissional (artigo 168, § 6°, da CLT) e do atestado de antecedentes criminais
que é obrigatdrio para quem trabalha como vigilante (artigos 12 e 16, VI, da Lein. 7.102/1983
c/c art. 4°, I da Lein. 10.826/2003).

Por outro lado, o exame de gravidez e a andlise de crédito (débito) — mesmo para trabalho em
instituicOes financeiras — sao proibidos (artigo 1° da Lei n. 9.029/1995), sendo o segundo,
inclusive, com base nos termos do Acérdao do TST prolatado nos autos do Processo n. 1109-
68.2012.5.10.0020.

A empresa precisara informar claramente aos candidatos nao selecionados a politica de
utilizacdo dos dados que foram fornecidos e, principalmente, o que sera feito com os dados e
documentos daqueles que nao foram selecionados.

Fase contratual — ¢ na fase contratual que o empregado terda conhecimento da politica de
tratamento de dados da empresa e dara o seu consentimento (ou nao) expresso quanto ao seu
teor.

Fase pos-contratual — quando da ocorréncia de eventual desligamento do funcionario da
empresa, seja por qual motivo for, também é necessaria a observancia dos preceitos da LGPD.

Isso se da pelo fato de que a LGPD, expressamente, aduz que é necessaria a informacgao de
finalizacao do uso de dados, seja por determinacao legal, seja por solicitacao do titular do
direito.

Ocorre que, quando falamos de relagoes trabalhistas, ha obrigacdes de guarda de documentos
que decorrem de imposicao legal, e isso afasta a solicitacao particular do titular do direito.
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Sao situagoes que precisarao de andlise caso a caso, como, por exemplo, o dever de guarda
para fins de documentacgao probatéria para agoes trabalhistas. Como sabido, o prazo
decadencial para propositura de acao trabalhista é de dois anos contados da data do
desligamento (considerando a projecao do aviso prévio). Portanto, a empresa possui garantia
legal para guardar documentos comprobatérios dentro do prazo prescricional do direito de acao
do titular do direito.

LGPD na fase contratual

Como visto, o consentimento do funcionario deve ser expresso e as clausulas que versarem
sobre a politica de tratamento de dados da empresa devem vir destacadas no documento, de
forma a garantir a observancia dos principios da finalidade, transparéncia e seguranca.

Ha casos especificos em que a LGPD se aplicara na fase contratual, vejamos:

e Ficha de registro: na ficha de registro é comum que contenha dados pessoais e dados
sensiveis, a exemplo da filiacao a sindicato. Nesse aspecto a LGPD prevé expressamente a
necessidade de tratamento desses dados com a limitacao de acesso a ficha de registro do
funcionario.

o Formalizacao de contratos e aditivos: destacam-se os contratos e aditivos, principalmente
para quem ja possuia o vinculo de emprego antes da entrada em vigor da LGPD. Para
esses casos, sera necessaria a adequagao do contrato de trabalho a LGPD.

e Realizacdo de exames: a realizacao de exames periddicos encontra respaldo na legislacao
vigente. Assim, todos os funcionarios celetistas sao obrigados a realizar o exame médico
periédico. Tais exames abrangem a avaliagao clinica e envolvem anamnese ocupacional e
exames fisico e mental, sendo possivel haver exames complementares de acordo com os
termos especificos da NR-7. Contudo, nao podem ser solicitados exames que possam expor
a saude do trabalhador a fim de causar-lhe discriminacao, a exemplo dos exames de HIV,
gravidez, cancer etc.

e Recebimento de atestados: embora nao seja obrigatorio o preenchimento da CID
(Classificagao Internacional de Doengas e Problemas Relacionados a Saude) no atestado
médico, caso haja identificacdo da doenca e/ou o motivo do afastamento, pela LGPD, tais
dados passam a ser dados sensiveis e, portanto, precisarao de politica especifica de
guarda e acesso.

e Compartilhamento de dados com seguradoras, planos de saude, entidades sindicais: pela
LGPD o compartilhamento desses dados precisara de autorizacao expressa do titular,
principalmente quando se tratar de dados de familiares e de terceiros. A excecao vira
quando essas informacgoes decorrerem de pedido judicial, de texto de lei ou para fins de
dados de estatistica do governo.

Algumas questoes praticas do ambiente de trabalho

e Dados biométricos: a LGPD classifica os dados biométricos como dados pessoais sensiveis.
Os dados biométricos e genéticos sao tratados pela LGPD como dados pessoais
sensiveis pois podem ser utilizados para classificar grupos de individuos ou reconhecé-los
individualmente. O reconhecimento biométrico facial é capaz de permitir a classificacao
do individuo em género ou etnia.
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e Menor aprendiz: a formalizagdo da contratacao do menor aprendiz passara por mudancga
significativa. Isso acontecera porque o §12 do artigo 14 diz que o "tratamento de dados
pessoais de criangas devera ser realizado com o consentimento especifico, em que
destaque, dado por pelo menos um dos pais ou responsdvel legal". Essa mudancga se
dd pois a lei s6 previa a assisténcia do menor no momento da rescisao e, com a LGPD, a
assisténcia deverd ser outorgada também na contratacao.

e Vigilancia de empregados (e-mails, redes sociais, dispositivos funcionais, dispositivos
pessoais, geolocalizacdo): a LGPD nao proibe o acesso a e-mails ou dispositivos funcionais.
Contudo, a informacao devera ser clara, dispondo do propdsito e finalidade da coleta,
assim como devera ter a ciéncia do funcionario quanto aos limites do acesso da empresa
aos seus dados pessoais e o tratamento que sera dado a esses dados.

e Monitoramento interno e externo do ambiente da empresa: a LGPD né&o proibe o
monitoramento interno e externo do funciondario, mas tal monitoramento devera ser
justificado e com o consentimento do funcionario, zelando pela transparéncia, finalidade e
necessidade.

e Compartilhamento de dados pessoais de empregados entre grupo econémico e terceiros:
caso o controlador precise comunicar ou compartilhar dados pessoais com terceiros, deve
obter consentimento expresso do titular para esse fim, exceto em situacoes ja previstas
em lei que dispensam tal autorizagdo. Tal previsao legal esta no §52 do artigo 72 da LGPD
e revela a necessidade de que as empresas sejam mais cautelosas ao compartilhar
e receber dados de clientes como decorréncia de servigos prestados a outras empresas,
uma vez que sempre devera haver uma expressa e especifica autorizacao do titular dos
dados para que haja o compartilhamento dessas informacoes.

e Teletrabalho e protecdo de dados: sem duvidas a finalidade precipua da LGPD ¢é a
protegdo de dados do titular face aqueles que coletam esses dados. Quando tratamos de
"teletrabalho", o principal elemento para tracgar as diretrizes da atuagao da empresa no
ambiente de trabalho do seu funciondrio (residencial ou nao) se dara pelo contrato de
trabalho e as previsdes acerca da aquisicao, manutencao e fornecimento de equipamentos
tecnolégicos e da infraestrutura necessaria para a prestacao do trabalho. Tais medidas
equiparam-se ao caso do uso de computador ou e-mail institucional no qual é permitido o
acesso pelo empregador com o conhecimento do funcionario. J4 em caso de uso de
equipamentos pessoais, tal acesso nao atende a finalidade da LGDP, em atengdo aos
principios nela previstos, além do préprio artigo 52 da CF/88, que garante a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade.

Término do tratamento de dados
O artigo 15 da LGPD prevé que o término do tratamento de dados pessoais ocorrera nas
seguintes hipodteses:

I - Verificacao de que a finalidade foi alcangada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada; (controlador)

II - Fim do periodo de tratamento; (controlador ou lei, regimento)

III - Comunicacao do titular, inclusive no exercicio de seu direito de revogacgao do
consentimento conforme disposto no § 52 do artigo 82 desta lei, resguardado o interesse
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publico; (titular)
IV - determinacao da autoridade nacional, quando houver violagao ao disposto nesta lei.

Sancoes e penalidades previstas na LGPD

A autoridade responsavel pela fiscalizagao da LGPD sera a ANPD - Autoridade Nacional de
Protecao de Dados. Contudo, a fiscalizacdo nao esta adstrita a ANPD e podera ser exercida por
outras entidades fiscalizadoras, como os érgaos de protecao ao trabalhador (MPT, MPF, Auditor
Fiscal etc.).

Estdo entre as sangoes administrativas para a pratica de infragcdoes a LGPD a aplicacdo de
adverténcias, de multas simples ou didrias que podem chegar a quantia expressiva de R$ 50
milhoes, e ainda publicizagao da infracao e bloqueio e eliminacao dos dados pessoais.

Consideracoes finais

Como elencado nos proprios fundamentos da LGPD, esta tem como escopo a garantia das
liberdades e direitos fundamentais da pessoa humana (ja previstos no artigo 52 da CF/88), bem
como o uso de dados pessoais (sensiveis ou ndao) com o propoésito de trazer seguranca juridica
tanto para quem fornece os dados (titular) quanto para aqueles que captam esses dados
(controlador/operador).

A adequacdo a LGPD é de extrema urgéncia, posto que as relagées de coleta e armazenamento
de dados sao praticamente diarias e estdo, a partir de entao, sujeitas as regulamentacoes
previstas na LGPD.

Dentro do cendrio das relagoes trabalhistas, como vimos, as mudancas também adquirem
contornos especificos, principalmente durante a vigéncia do contrato de trabalho, com atencao
especial aos contratos ja vigentes antes da promulgacgao da LGPD.

A adequacdo a LGPD passara pela existéncia de boas praticas, treinamentos, normas internas e
revisdao de contratos e manuais a fim de garantir que os controladores busquem se adequar a lei
visando minimizar ou mesmo eliminar os riscos de nao observancia aos preceitos da Lei Geral
de Protecao de Dados.

Fonte: https://conjur.jumps.com.br/2020-set-17/lgpd-impactos-trabalhistas/
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