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Opiniao: Children’s code, uma nova
protecao dos dados das criancas

08/08/2021

Children's Code, ou Age Appropriate Design Code, é uma codificacao de protecao de dados para
praticas em servigos online, como aplicativos, games, websites e redes sociais que podem ser
acessados por criangas. O compilado serd utilizado como um guia pratico para quem oferece
servicos online, visando a protecao da privacidade das criancas.

OPINIAO

O Children's Code entrou em vigor em 2/9/2020, com

um periodo de transicdo de 12 meses para que as organizacoes se preparem. Ele contém 15
padroes (denominados de standards) que os servigos online devem seguir, ja baseados na
legislacdo existente, e ndo traz novidades. A codificacao é uma ferramenta para auxiliar as
organizacoes a entrarem em conformidade com a atual legislagao, e foi introduzida pelo Data
Protection Act de 2018.

Se as criangas podem acessar o servigco, mesmo nao sendo elas seu publico-alvo ou usuério
principal, o Children's Code devera ser aplicado, visto que ele se aplica a "servigcos da sociedade
da informacao" (denominados de ISS — Information Society Services) que podem ser acessados
por elas.

A definicao de servigos da sociedade da informacao pode ser dada como sendo qualquer servigo
que é normalmente oferecido por remuneracao, a distancia, por meios eletronicos e a pedido
individual de um destinatdrio.

Isso significa que, na pratica, muitos servigos online lucrativos sao considerados ISS, e,
portanto, devem seguir o Children’s Code. Entre eles, podemos exemplificar:

— Aplicativos;
— Programas;

— Buscadores;
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— Plataformas de midias sociais;
— Servicos de mensagem online ou servicos de telefonia de voz baseados na internet;
— Marketplaces online;
— Servigos de streaming (como video, musica ou games);
— Jogos online;
9) Noticias ou sites educacionais;
10) Qualquer website que oferece bens ou servigos na internet.

Servicos eletronicos que controlam brinquedos conectados na rede e outros dispositivos
também caem na definigdo de ISS.

Se os servigos possuem a possibilidade de serem acessados por criancas com idade abaixo de
18 anos, mesmo ndo sendo elas o seu foco, esse servigo provavelmente devera seguir as
disposigoes do cédigo. Isso significa que mudancgas deverao ser feitas no design desses servigos
e no modo que os dados sao processados, para garantir a conformidade com o Children’s Code.

Sendo o Children’s Code uma iniciativa do governo britanico, o cédigo se aplica tanto para
empresas com sede na Inglaterra como também a empresas que ndo estao necessariamente ali
situadas, mas que processam dados de criancas britanicas.

Para implementar o Children’s Code, é recomendado acatar as seguintes disposigoes:
— Mapear os dados pessoais que a empresa coleta de criancgas britanicas;

— Verificar a idade das pessoas que visitam seu website;

— Verificar a idade das pessoas que baixam seu aplicativo;

— Verificar a idade das pessoas que jogam seu jogo;

— Proporcionar maior nivel de privacy by default.

O Children’s Code possui 15 diretrizes que devem ser seguidas pelas organizacoes e websites,
chamados de standards pela legislagao. Abaixo, seguem consideracoes sobre cada uma delas:

1) Melhor interesse da crianca: elas devem ser as primeiras a ser levadas em consideragao no
momento de desenhar ou desenvolver servigos online que poderao ser acessados por uma
crianca;

2) Andlise de impacto: deve ser realizado um DPIA (RIPDP) para mitigar riscos que possam
violar direitos e liberdades das criancas que acessarem o servigo online e, consequentemente,
ao tratar seus dados. E muito importante levar em conta as diferentes idades, capacidades e
necessidades para garantir que o relatério de impacto seja realizado em compliance com o
Children’s Code;
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3) Classificagdo apropriada para cada faixa etdria: recomendado que as organizagoes
reconhecam a idade dos usuadrios individualmente, para garantir a efetividade da aplicacado dos
padroes para menores. Indicado estabelecer a idade com um nivel de certeza que é apropriado
para os riscos aos direitos e liberdades das criancas, que podem surgir ao realizar o
processamento dos dados. Uma alternativa é aplicar esses padroes para todos os usudrios,
menores ou nNao;

4) Transparéncia: As informacgoées de privacidade concedidas aos usudrios, e outros termos e
politicas devem ser concisos, proeminentes, e em linguagem clara, compativel com a idade da
crianga. A ICO recomenda que a organizacgao ofereca informagoes e explicagdoes em pilulas
sobre como os dados pessoais sao utilizados enquanto o servico ¢ utilizado;

5) Uso prejudicial dos dados: Nao utilizar os dados pessoais das criancas de maneiras que
demonstram detrimento ao seu bem-estar, ou que va contra as praticas de mercado, codigos de
conduta ou outras provisdes regulatdrias ou diretrizes governamentais;

6) Politicas: Cada organizacao deve ter seus proprios termos, politicas, politicas de privacidade,
politicas de restrigoes de idade, regras de comportamento e politicas de contetudo;

7) Configuracoes-padrdo: As configuracoes padrao devem prezar altamente pela privacidade, a
nao ser que seja demonstrado um motivo que as configuragoes padrao sejam feitas de modo
diferente, levando em conta os melhores interesses das criancas;

8) Minimizagdo de dados: Coletar ou armazenar apenas o minimo de dados pessoais necessarios
para oferecer elementos do servigo no qual a crianga esta ativamente e conscientemente
utilizando. Fornecer as criangas escolhas, separadamente, de quais elementos elas pretendem
ativar;

9) Compartilhamento de dados: Nao realizar o compartilhamento de dados, a nao ser que possa
ser demonstrada uma razao para que isso seja feito, levando em conta os melhores interesses
da criancga;

10) Geolocalizagdo: Desligar as opcoes de geolocalizagao por padrao, a nao ser que possa ser
demonstrado um motivo legitimo para que, por padrao, essa configuragao seja ligada, levando
em conta os melhores interesses da crianga. Oferecer um sinal ébvio de que o rastreio da
localizagao da crianca esta ativo, se ligado. Opgoes que fornecem a localizacao da crianga
visivel por outros devem ser, por padrao, desligadas no final de cada sessao;

11) Controle parental: Caso haja o fornecimento de controle parental, fornecer a crianca
informagoes sobre esse controle apropriadas para a sua idade. Caso o servigo online permita
gue os pais ou responsaveis monitorem as atividades online da crianga, ou rastreio da sua
localizagao, importante sinalizar claramente a crianca quando o monitoramento ou rastreio
estiver ocorrendo;

12) Perfilamento: Desligar, por padrao, as opcoes de perfilamento, a nao ser que possa ser
demonstrado um motivo legitimo para que, por padrao, esse perfilamento seja realizado.
Apenas permitir o perfilamento, caso existam medidas na organizacao que protegem a crianga
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de efeitos que podem prejudica-la. Principalmente alimentando a crianga com um contetido que
apresenta detrimento a sua saude ou bem-estar;

13) Técnicas de influéncia: nao utilizar técnicas que influenciem ou estimulem as criancas a
oferecer dados pessoais desnecessarios, ou enfraquecer ou desligar suas protecoes a
privacidade;

14) Brinquedos ou aparelhos conectados: Caso seja oferecido um brinquedo ou dispositivo,
devem ser incluidas ferramentas que permitam a conformidade com o Children’s Code;

15) Ferramentas online: Oferecer ferramentas proeminentes e acessiveis para ajudar criancas a
exercer seus direitos a protecao dos seus dados e reportar problemas.

A codificacao se mostra como sendo um grande passo para a protecao das criangas online,
especialmente apds o grande aumento da utilizagdao da internet durante o distanciamento social
provocado pela pandemia da Covid-19, mas ainda existe muito a ser feito.

Nossas criancas apresentam grande vulnerabilidade diante da internet. Ao navegarem e se
utilizarem dos milhares de servigcos disponiveis, sua privacidade e seus dados nao recebem a
devida atencao, e a comunicacao das organizacoes com elas fica prejudicada por nao se
atentarem a linguagem e as suas diferentes idades e condigoes.

Importante ressaltar que organizacoes fora da Inglaterra que tratam dados de criancas
britanicas também terao que seguir o Children’s Act, portanto, importante ficarem atentas a
deadline, que é proximo dia 2 de setembro.
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