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Tradicionalmente, as empresas brasileiras organizam as suas atividades entre os
departamentos administrativo, financeiro, recursos humanos, comercial e operacional. A
depender da natureza da atividade e do setor de atividade, também é recorrente encontrarmos
departamentos juridico e de tecnologia da informacao. O emprego cada vez mais frequente de
recursos tecnologicos e o risco inerente a sua utilizacao (virus, ataque hacker, falha no sistema
operacional, entre outros problemas) mostram a relevancia de um servigo de tecnologia da
informacao bem estruturado, que vise a aprimorar a eficiéncia corporativa e, ao mesmo tempo,
a seguranca digital.

OPINIAO

Embora o enfoque da Lei Geral de Protecao de Dados

(LGPD) seja a protecao de dados pessoais, o inicio da sua vigéncia em setembro de 2020
destacou a relevancia da governanca das informacoes e de dados para a estratégia de negécios.
Desde o inicio da vigéncia da lei, todo agente de tratamento deve indicar um responsavel pela
gestao na protecao de dados e para atuar como canal de comunicacao entre ele e a Autoridade
Nacional de Protecao de Dados (ANPD) e o titular de dados (que pode ser qualquer pessoa
natural). O responsavel é denominado pela lei brasileira como encarregado de protecao de
dados, mas, na pratica, é recorrente se utilizar a nomenclatura da legislagao europeia, que é o
data protection officer (DPO). Lembramos que estao pendentes de regulamentacao pela ANPD
regras especiais para microempresas e empresas de pequeno porte, que, entre outros pontos,
dispensariam a necessidade de indicacao de um encarregado, porém ainda seria obrigatéria a
designacao de um responsavel pela protecao de dados.

De acordo com a ANPD, em seu guia orientativo para os agentes de tratamento, o encarregado
pode integrar os quadros do agente de tratamento ou ser um prestador de servigos terceirizado
(que pode ser uma pessoa natural ou juridica). Em ambos os casos, é importante designar um
encarregado que tenha conhecimento suficiente para exercer as suas funcoes, nao sendo
exigida certificagao ou formacao especifica, bem como que a indicacgao seja feita por ato formal,
que pode ser contrato de prestacao de servicos ou um ato administrativo. Na hipotese de se
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indicar um encarregado que integre os quadros do agente de tratamento, a ANPD ressalta que
ele precisa dispor de estrutura adequada para exercer as suas atividades, o que pode incluir
recursos humanos, tempo e orgamento. Ou seja, na hipotese de se designar um encarregado
que desempenhe outra atividade para o agente de tratamento, é necessario se certificar de que
ele possa exercer as duas fungdes concomitantemente. A disponibilizagao da estrutura
necessaria pode ser oferecida com a contratacdo de softwares e sistemas de gestao de dados,
suporte de outras equipes, ou contratagdo de consultorias especializadas para auxilid-lo.

Em outubro deste ano, a Associacao Internacional de Profissionais de Privacidade (IAPP —
International Association of Privacy Professionals) publicou o seu relatério anual em que analisa
a profissao de privacidade no ambito global [1]. Destacamos alguns aspectos do relatério que
podem contribuir para as organizacoes que estao amadurecendo a decisao sobre a escolha do
seu encarregado e o planejamento da sua estrutura de seguranca e privacidade de dados para o
préximo ano.

Em mais da metade das empresas pesquisadas, o responsavel pela protecao de dados integrava
a equipe juridica, porém também se encontrou quantidade significativa de profissionais dentro
das areas de seguranca da informacao, tecnologia da informagao, compliance, ou uma area
exclusiva de protecao de dados. A preferéncia por alocar o responsavel de protecao de dados na
area juridica faz sentido na medida em que a maior preocupacao relatada pelas organizagodes é
com o cumprimento da legislacao vigente. De acordo com a pesquisa realizada pela IAPP, os
dois principais temas que a equipe de privacidade reporta a alta gestdo sao violagdo de dados e
status do cumprimento da legislagcao de protecdao de dados. Em ambos os casos ha risco de
sangoes pelas autoridades administrativas, além de potencial risco de agbes judiciais dos
titulares e, a depender do caso concreto, o questionamento dos acionistas e danos a reputacao.

Além disso, mais de 70% das empresas tém um DPO, o que indica a necessidade da sua funcao,
ainda que no pais em que ela esteja localizada nao haja exigéncia legal. Entre as empresas que
tém DPO interno, 60% indicaram que ele é responsavel pelas questoes relacionadas a protegao
de dados no ambito global, enquanto 40% indicaram que designam um DPO para determinado
pais, sendo mais recorrente a necessidade de profissional especifico para Alemanha (59%),
Reino Unido (34%) e, em seguida, o Brasil (25%). Assim, a pesquisa indica a peculiaridade das
exigéncias da legislacao brasileira, mesmo para aquelas empresas que tém um responsavel pela
protecao de dados com atuacao multinacional.

A equipe de privacidade é frequentemente responsavel pela elaboragao de politicas de
privacidade e governanca, informacgao e treinamento, resposta a incidentes, acompanhamento
da regulamentacao legal de privacidade e protecao de dados, questoes de privacidade em
produtos e servigos, impacto da privacidade ou avaliagdao na protecao de dados, comunicagoes
relacionadas a privacidade, investigacoes de privacidade, participacao em comités internos de
dados, monitoramento de privacidade, gerenciamento de fornecedores relacionados a
privacidade, inventario e mapeamento de dados, observancia do critério de privacy by design
para desenvolvimento de produtos, transferéncia internacional de dados, desenvolvimento e
treinamento especifico para a equipe de privacidade, programas de métrica de privacidade,
compliance com a legislacao europeia, tomada de decisao ética sobre o uso de dados, auditoria
de privacidade, entre outras.
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Assim como a legislagao brasileira, as leis de outros paises também preveem diversos direitos
dos titulares de dados. Entre as empresas entrevistadas, 60% indicaram ter um time dedicado a
atender os direitos dos titulares, sendo mais recorrentes os pedidos de acesso e de
apagamento/exclusao de dados pessoais. Em relacao aos direitos dos titulares, um terco das
empresas indicaram que a questao mais desafiadora é monitorar as praticas de terceiros com
quem os dados sao compartilhados. Isto €, notamos que o monitoramento das atividades do
operador ndo é desafiador somente para as empresas brasileiras, que se encontram em
contexto de cultura corporativa de privacidade ainda iniciante.

As orientagoes da ANPD e o relatorio da IAPP de 2021 apontam que a designagao do
encarregado, ou DPO, é mais do que uma exigéncia da lei brasileira, mas uma tendéncia global
da necessidade de uma pessoa ou uma equipe responsavel pela privacidade de dados ou ainda
uma consultoria especializada. O amadurecimento da cultura de privacidade de dados indica
que a privacidade de dados tende a ser um setor indispensavel para o funcionamento das
organizacoes.

[1] https://cdn-
conjur.s3.amazonaws.com/uploads/2021/12/IAPP EY Annual Privacy Governance Report 2021.pdf

Fonte: https://conjur.jumps.com.br/2021-dez-13/ursula-almeida-organizacoes-dpo/
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