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Gueiros: Combate a crimes ciberneticos
nao pode atropelar direitos

27/12/2021

O Congresso Nacional promulgou, na ultima sexta-feira (17/12), o Decreto Legislativo 37/2021,
que trata da adesao do Brasil a Convencao sobre o Crime Cibernético, construida pelo Conselho
da Europa e celebrada em novembro de 2001 na cidade de Budapeste, por isso também ser
conhecida por Convencao de Budapeste.

OPINIAO

Esse tratado internacional, que entrou em vigor em

2004 e conta, atualmente, com 66 paises signatarios, é composto por diretrizes voltadas a
adequacao do ordenamento juridico dos paises signatarios para o enfrentamento transnacional
dos crimes cibernéticos, mediante a criminalizagcdo de condutas, a implementacao de normas
para investigacao e producao de provas eletronicas, e o aprimoramento dos meios de
cooperacgao internacional.

Quanto ao Direito Penal material, o tratado internacional disciplina a tipificagao de condutas
que atentam a contra a confidencialidade, integridade e disponibilidade de sistemas
informaticos e dados informaticos, bem como infragdes relacionadas com a pornografia infantil
e a violacdo de direitos autorais. No aspecto processual, prevé uma série de poderes e
procedimentos capazes de proporcionar um acesso mais agil a provas eletronicas sob jurisdicao
estrangeira, incluindo a adogao de mecanismos para se recolher, em tempo real, dados relativos
ao conteudo de comunicacgoes transmitidas através de um sistema informatico. Na parte
dedicada a cooperagao internacional, dispoe sobre extradicao, assisténcia juridica mutua e
contato permanente entre os paises.

O ingresso do Brasil a Convencgdo de Budapeste é de suma importancia para a uniformizacgao do
combate transnacional aos crimes cibernéticos, sobretudo porque inaugura formas de
transferéncia internacional de dados para fins de investigagoes criminais. Além disso, com a
adesdo, o pais passara a ter voz ativa na comunidade internacional e tera prioridade para
receber os treinamentos conduzidos pela célula de assisténcia técnica (C-Proc) do Conselho da
Europa.
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No entanto, intervengoes do Estado na esfera privada do cidaddao, mormente quando possam
resultar em regular ou limitar o exercicio de liberdades individuais, deveriam exigir proficuos
debates politicos voltados a legitimar a eleigdo dos bens juridicos sobre os quais recairao a
protecao juridico-penal, bem como a proporcionalidade — e adequabilidade — da intervencao
estatal.

Nesse sentido, é de se questionar o porqué do tramite acelerado do Projeto de Decreto
Legislativo 255/2021, que durou menos de seis meses nas duas casas do Congresso Nacional,
quando, a rigor, o Brasil teria até 11 de dezembro de 2024 para aceitar o convite de adesao a
convencgao.

Ora, se a propria convencgao possibilita a adesdao com ressalvas, a fim de garantir que esta
ocorra em harmonia com direito interno do pais aderente, a ratificagdo da convengao a mingua
de uma discussao publica e democratica sobre o tema se faz desnecessaria ou, no minimo,
precipitada.

Observe-se, por exemplo, o artigo 6° da convencao, que determina a criminalizacao do ato de
criar, baixar ou publicar em um website qualquer programa de computador que tenha sido
projetado ou adaptado para obter acesso nao-permitido a um sistema de computador, ou que
possa interferir no seu funcionamento, deletando ou alterando dados. Nesses termos, poderao
ser criminalizadas condutas legitimas de ativistas e profissionais de seguranca da informacao
que se utilizam de programas desse jaez nas suas atividades.

Outro dispositivo que suscita maiores debates é o artigo 322 da convencao, que disciplina o
acesso direto a dados pessoais localizados em bases de dados ou sistemas computacionais em
jurisdicao distinta, afetando ao principio da soberania nacional e trazendo implicagoes de
seguranca nacional.

Uma vez que o texto da convencgao ja foi aprovado, sem reservas, e o Brasil se vé, agora,
obrigado a legislar a matéria concordada no tratado internacional, espera-se que o processo
legislativo de implementacao das normas programaticas no ordenamento juridico patrio seja
feito de forma democratica e com ampla participacao da sociedade civil.

Paralelamente, o Congresso Nacional deve dar ao "Anteprojeto de Lei de Protecao de Dados
para seguranca publica e persecucao penal"”, que se encontra na Camara dos Deputados a
espera de um projeto de lei, 0 mesmo impulso dado a adesao do Brasil Convencgdo de
Budapeste, porquanto o reforco no combate aos crimes cibernéticos deve vir acompanhado do
aprimoramento do arcabougo juridico patrio em relagao a protecdo de dados nas atividades de
investigacao criminal e seguranca publica, reforcando salvaguardas e limites para a atuacao
estatal.

Fonte: https://conjur.jumps.com.br/2021-dez-27/gueiros-combate-crimes-ciberneticos-nao-atropelar-direitos/

Pagina 2 27/12/2021

Copyright © 2026 Consultor Juridico




