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Criptografiaimpede bloqueio de video que ensina a
falsificar cerve a

12/02/2021

A Ambev tentou, mas em sede de tutela antecipada, questfes técnicas impedem que o Judiciério possa determinar, com
seguranca, o bloqueio de um video compartilhado por usuarios do WhatsApp que ensina como falsificar cerveja.

Reproducéo

Ambev identificou video circulando no WhatsApp que coloca em risco propriedade industrial e a salide dos

consumidores
Reproducdo

Essafoi a conclusdo unanime da 32 Turmado Superior Tribunal de Justica, que negou provimento ao recurso especial da
cervejaria por entender que, sem a seguranca de que somente o video especifico seria bloqueado, qualquer ordem nesse
sentido colocaria em risco aliberdade de expressio dos usuérios e a privacidade dos usuarios.

A razdo disso é o fato de o WhatsA pp adotar sistema de criptografia ponto-a-ponto. No momento que determinada
mensagem parte de um aparelho, ela € automaticamente encriptada e fica inacessivel aterceiras, inclusive a propria
fornecedora do servico.

Esse €, inclusive, 0o motivo pelo qual o Judiciério tem afastado a puni¢do pelo ndo cumprimento de ordens de
interceptacdo de mensagens, umavez gque ela € simplesmente impossivel.

Para evitar prejuizos causados por um video que ensina afalsificar cerveja, a Ambev aprofundou o pedido de bloqueio.
Afirmou que o objetivo ndo era parar o aplicativo, mas apenas a disseminacdo desse video, a partir de um cédigo
eletronico denominado hash.

Sergio Amaral
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Ministro Paulo de Tarso Sanseverino afirmou que Judiciério ndo pode correr o risco de vulnerar direitos
digitais
Sergio Amaral

O codigo hash néo € estranho ao Judici&rio, pois é utilizado para comprovar a autenticidade e regularidade da cadeia de
custodia materia de provas coletadas em buscas e apreensdes digitais.

Ele surge com a aplicacdo de um algoritmo sobre determinadas informacfes digitais. Essas informagdes transitam pelas
redes e, ao final, se 0 algoritmo aplicado gerar o mesmo cddigo, garante-se a higidez da prova.

O problema, segundo o relator, ministro Paulo de Tarso Sanseverino, € que ndo se investigou se o sistema de encriptacdo
do WhatsApp impediria a verificacdo do hash do video.

“A possibilidade de revelar-se falha a tentativa de bloqueio com base no hash do arquivo compartilhado, a cangando-se
outros videos que ndo aqueles em que praticado o ilicito, poderia, como reconheceu o acorddo recorrido, comprometer o
direito de liberdade de expressdo e comunicagdo dos usuérios do WhatsApp”, concluiu.

S0 questBes extremadamente técnicas a serem respondidas por profissionais do especifico campo datecnologia da
informacéo antes que o pedido de antecipacao de tutela possa a ser, com seguranca, apropriadamente analisado.

Na acdo, a Ambev pede para suprimir o compartilhamento do video porque viola sua propriedade industrial e representa
risco aos consumidores. Para o Judiciario, o risco maior esta em efetuar o bloqueio sem a certeza de qual contetido sera
efetivamente blogueado.

O ministro Paulo de Tarso Sanseverino destacou que o Marco Civil da Internet assegura aos usuérios ainviolabilidade e
sigilo do fluxo de suas comunicagdes pelainternet e de suas comunicagdes privadas armazenadas. Assim, o Judiciario ndo
pode, fora das hipoteses legal mente tol eradas, fragilizar o sistema que prima pelo sigilo.

Clique aqui paraler o acordéao
REsp 1.656.348

Fonte: https://conjur.jumps.com.br/2021-fev-12/criptografia-impede-bloquei o-video-ensina-fal sificar-cervejal
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