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PF, CGU e AGU, signatdrias do Acordo de Cooperacao Técnica e do respectivo protocolo de
execucao, devem observar as disposicoes da LGPD para cumprir a exigéncia de transparéncia e
conferir legalidade ao compartilhamento de dados e informacoes.

OPINIAO

O Protocolo de Execucgao n? 1, assinado no ultimo dia

20 de novembro por Policia Federal (PF), Controladoria-Geral da Unido (CGU) e Advocacia-
Geral da Uniao (AGU), define os procedimentos de operacionalizagao da troca de informacoes
relacionadas aos acordos de leniéncia e de colaboragdo premiada prevista no Acordo de
Cooperacao Técnica celebrado em 6 de agosto de 2020 por aqueles érgaos.

O documento é relevante na medida em que busca delinear como se dard o compartilhamento
de informacgdes no ambito do acordo, apontando, ainda que de forma superficial, diretrizes de
tratamento sigiloso e acesso restrito a informacées — o que se mostra fundamental, sobretudo
apods deflagrados dois grandes vazamentos de dados das plataformas do governo federal nos
ultimos meses, que expuseram informacgoes pessoais de cerca de 200 milhdes de pessoas [1].

Apesar de sua pertinéncia, os signatarios do protocolo de execucgao falharam em nao observar
as disposicoes da Lei Geral de Protecao de Dados, deixando de elevar o acordo de cooperacao a
um patamar de maior transparéncia e segurancga juridica, bem como minimizar a ocorréncia de
(novos) abusos a direitos e garantias fundamentais no campo de investigacoes e negociacoes
envolvendo atos de corrupc¢ao no Brasil.

A LGPD, que entrou em vigor no ultimo dia 18 de setembro, é a norma brasileira que
regulamenta o tratamento de dados pessoais, aplicando-se a todas as pessoas fisicas que tratam
dados para fins economicos e a todas as pessoas juridicas de Direito publico e privado. Nao se
aplicam as suas disposicoes ao tratamento de dados pessoais para fins exclusivamente
jornalisticos, artisticos, académicos, de seguranca publica, defesa nacional, seguranca do
Estado, atividades de investigacoes e repressao a infragdes penais e ao tratamento de dados
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pessoais provenientes de fora do territério nacional e que nao sejam compartilhados com
agentes brasileiros e que nao sejam transferidos para outro pais que nao o de proveniéncia [2].

O Capitulo IV da LGPD regulamenta o tratamento de dados pessoais pelo poder publico,
determinando que os dados somente poderao ser tratados para o atendimento de sua finalidade
publica, na persecucgao do interesse publico, com o objetivo de executar as competéncias legais
ou cumprir as atribuicoes legais do servigo publico (artigo 23, caput).

Em tais hipéteses, os drgaos que realizam tratamento de dados pessoais devem fornecer
informacoes claras e atualizadas sobre a previsao legal, a finalidade, os procedimentos e as
praticas utilizadas para a execucdo das atividades, em veiculos de facil acesso,
preferencialmente em seus sitios eletronicos, com a indicagao do encarregado (incisos I e III do
artigo 23) [3].

Preconiza a lei ainda que os dados tratados pelo poder publico sejam mantidos em formato
interoperavel e estruturado para o uso compartilhado, visando a execucao de politicas publicas,
a prestacao de servigos publicos, a descentralizagao da atividade publica e a disseminacao e ao
acesso as informacgoes pela sociedade (artigo 25).

Sabendo-se que todos os érgaos signatarios do Acordo de Cooperacao Técnica realizam o
tratamento de dados pessoais no ambito das investigagdes e negociagoes de acordos de
leniéncia e colaboracado premiada, e que o compartilhamento de dados entre os 6rgaos é uma
atividade regida pela LGPD [4], tem-se que o protocolo de execucao deveria ter esclarecido e
conferido ampla publicidade a qual das bases dispostas nos artigo 72 e 11 da LGPD os 6rgaos
pretendem se valer para o compartilhamento de dados pessoais, condigao fundamental para se
aferir a legalidade do ato [5].

Da mesma forma, deveriam ter sido publicizados os procedimentos e as praticas que serao
adotados para o tratamento dos dados pessoais no contexto do Acordo de Cooperacao Técnica,
detalhando como se dara o processo de compartilhamento de dados e informacgoes, a estrutura
interoperavel que viabilizard a operacao, a tecnologia que serd empregada para a seguranga
dos dados e as salvaguardas dos titulares, pormenorizando, inclusive, como irao confluir os
protocolos internos de segurancga que os 0rgaos buscardao implementar no ambito de suas
respectivas estruturas, conforme previsto no artigo 52 do protocolo de execugao [6].

Serd importante, até mesmo para se conferir efetividade ao tratamento sigiloso e ao acesso
restrito as informacgdes de que tratam os §§12 e 22 do artigo 52 do protocolo de execucgao,
esclarecer sobre a inclusao de clausulas de responsabilidade em contratos mantidos com
empresas de tecnologia da informacao ou terceiros que figurem ou venham a figurar como
operadores das informacgoes, ou seja, que tratem dados pessoais no ambito do Acordo de
Cooperacao Técnica em nome dos controladores (PF, CGU e AGU).

Ademais, o protocolo de execucao foi completamente omisso com relagao a figura dos
encarregados que devem ser nomeados por cada 6rgao para atuar como canal de comunicacao
entre os controladores (PF, CGU e AGU), os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados, além de exercerem uma atividade importantissima de orientacgao e
treinamento constante de servidores e terceiros a respeito dos procedimentos e praticas
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adotadas para a segurancga da informacgao e a protecao de dados pessoais no ambito do acordo
[7].

A Lei Geral de Protecao de Dados determina ainda que os érgaos da Administragdao Publica
somente podem compartilhar dados entre si para o atendimento de finalidades especificas de
execucgao de politicas publicas e atribuigdo legal pelos 6rgdos e pelas entidades publicas,
sempre respeitados os principios de protecdao de dados pessoais (artigo 26).

Aqui, diferentemente das informacoes anteriormente mencionadas, que ja deveriam ter sido
esclarecidas e amplamente publicizadas pelos drgaos signatarios do Acordo de Cooperacao
Técnica, a finalidade de cada compartilhamento de dados pessoais devera ser previamente
consignada pelo érgao, conferindo-se uma finalidade especifica para cada atividade de
compartilhamento — o que pode ser feito, inclusive, nos termos de compromisso assinados com
os colaboradores.

Desse modo, a previsao de que o pedido de informagdes apresentado pela comissao de
negociacao a PF podera conter solicitagdes especificas a respeito dos ilicitos investigados (...),
constante no artigo 22, §42, do protocolo de execugao, nao deve ser lida como uma mera
faculdade da comissao de negociacdo, mas, sim, como um dever, em observancia aos principios
da finalidade, adequacao e necessidade (triade da minimizacdao — artigo 62 da LGPD), que
norteiam o tratamento de dados pessoais pelo poder publico, incidentes no presente caso.

Por fim, ndo se tem noticia ainda de que os drgaos signatarios do Acordo de Cooperacgao
Técnica elaboraram ou estdo em vias de elaborar o Relatério de Impacto a Protecdao de Dados
Pessoais previsto nos artigos 59, inciso XVII, 32 e 38 da LGPD, o que deve ser realizado e
publicado previamente ao tratamento dos dados pessoais [8].

O "Guia de Boas Praticas para Implementacao na Administragao Publica Federal — LGPD",
além de reiterar a necessidade de sua elaboracdo prévia, define o Relatorio de Impacto a
Protecao de Dados Pessoais como o "documento fundamental a fim de demonstrar que o
controlador realizou uma avaliag¢do dos riscos nas operagoes de tratamento de dados pessoais
que sdo coletados, tratados, usados, compartilhados e quais medidas sdo adotadas para
mitigacdo dos riscos que possam afetar as liberdades civis e direitos fundamentais dos titulares
desses dados" [9].

E imprescindivel que a PF, a CGU e a AGU detalhem de forma adequada, nos exatos termos da
LGPD, o processo de compartilhamento de informacoes de que trata o protocolo de execucao,
fornecendo esclarecimentos precisos e dando ampla publicidade a finalidade, as praticas, aos
procedimentos e as medidas de seguranca da informacao, o que, para além de demonstrar
aderéncia a norma de protecao de dados pessoais, observara o sexto principio geral de
transparéncia e interagao com a sociedade, inserto no Acordo de Cooperacgao Técnica, e
conferira validade e seguranca juridica as atividades de compartilhamento de dados e
informacoes.
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P.S.: O artigo é continuag¢do do texto publicado na ConjJur no dia 10/11/2020 intitulado "O
impacto da Lei Geral de Prote¢do de Dados na investigag¢do interna dos acordos de leniéncia",
disponivel aqui.

[1] Disponivel em <https://saude.estadao.com.br/noticias/geral,vazamento-de-senha-do-
ministerio-da-saude-expoe-dados-de-16-milhoes-de-pacientes-de-covid,70003528583> e <
https://saude.estadao.com.br/noticias/geral,nova-falha-do-ministerio-da-saude-expoe-dados-
pessoais-de-mais-de-200-milhoes,70003536340>, acesso em 20/12/2020.

[2] O artigo 4%, §12 da LGPD estabelece que o tratamento de dados pessoais com fins exclusivos
de seguranca publica, defesa nacional, seguranga do Estado e atividades de investigagdo e
repressao de infragdes penais sera regido por legislacao especifica, que devera prever medidas
proporcionais e estritamente necessarias ao atendimento do interesse publico, observados o
devido processo legal, os principios gerais de protecao e os direitos do titular previstos na lei.
Nao é caso do Acordo de Cooperacao Técnica e do respectivo protocolo de execucao, nos quais
¢é prevista a troca de informacgodes entre os érgaos para coordenar agoes de responsabilizacao
administrativa, civel e penal por atos contra a Administracao Publica, transcendendo, assim, os
fins exclusivos de investigacao e repressao de infragoes penais.

[3] A LGPD prevé quatro personagens principais que se relacionam ao tratamento de dados
pessoais: o controlador, que é a pessoa natural ou juridica, de Direito publico ou privado, a
gquem competem as decisoes referentes ao tratamento de dados pessoais; o operador, que é a
pessoa natural ou juridica, de Direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador; o titular, que é a pessoa natural a quem se referem os dados
pessoais que sao objeto de tratamento; e o encarregado, que é a pessoa indicada pelo
controlador e operador para atuar como canal de comunicacao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecao de Dados (ANPD) (artigo 52, V ao VIII).

[4] O artigo 59, inciso X da LGPD conceitua tratamento de dados pessoais como "toda operagdo
realizada com dados pessoais, como as que se referem a coleta, producdo, recepgdo,
classificacdo, utilizagdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminag¢do, avaliagdo ou controle da informag¢do, modificagdo,
comunicagdo, transferéncia, difusdo ou extracdo". Adiante, no inciso XVI, define o
compartilhamento de dados como a "comunicag¢do, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e
entes privados, reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados".
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[5] "Além disso, como alinhavado, a incidéncia do principio da transparéncia impéem que a
norma garanta ao titular dos dados um nivel de controle suficiente para a verificacdo
prospectiva da licitude do tratamento de dados. Isso se desdobra em um dever — aqui ndo
cumprido pelo legislador — de dar ao titular condi¢cées de proceder a um controle proprio da
forma como o Estado controlador lida com os dados". (Voto do ministro Gilmar Mendes no
julgamento da ADI 6.387, Pleno, STF, DJ: 07/5/2020).

[6] Nesse sentido consignou a ministra Rosa Weber no julgamento da ADI 6.387, que decidiu
por suspender a eficacia da MP n? 954/2020, que determinava o compartilhamento de dados
entre as operadoras de telefonia fixa e mével e o IBGE visando a producao estatistica oficial
durante a crise da pandemia do coronavirus:

"De outra parte, o artigo 32,1 e II, da MP n? 954/2020 dispbe que os dados compartilhados
'terdo cardter sigiloso' e 'serdo utilizados exclusivamente para a finalidade prevista no § 19 do
artigo 29', e o artigo 39, § 12, veda ao IBGE compartilhar os dados disponibilizados com outros
entes, publicos ou privados. Nada obstante, a MP n? 954/2020 ndo apresenta mecanismo
técnico ou administrativo apto a proteger os dados pessoais de acessos ndo autorizados,
vazamentos acidentais ou utilizacdo indevida, seja na sua transmissdo, seja no seu tratamento.
Limita-se a delegar a ato do presidente da Fundac¢do IBGE o procedimento para
compartilhamento dos dados, sem oferecer protecdo suficiente aos relevantes direitos
fundamentais em jogo. Enfatizo: ao ndo prever exigéncia alguma quanto a mecanismos e
procedimentos para assegurar o sigilo, a higidez e, quando o caso, o anonimato dos dados
compartilhados, a MP n? 954/2020 ndo satisfaz as exigéncias que exsurgem do texto
constitucional no tocante a efetiva protecdo de direitos fundamentais dos brasileiros. Essas
consideragoes sdo corroboradas pela manifestacdo trazida aos autos pela Agéncia Nacional de
Telecomunicagoes (Anatel), que destacou necessdria 'a observancia de extrema cautela no
tratamento dos dados de usudrios de servicos de telecomunicagoes'. E recomendou a adog¢do de
medidas visando a adequar a medida a garantia dos principios estabelecidos na Constitui¢do
Federal, na Lei Geral das Telecomunicacoées e na Lei Geral de Protecdo de Dados". (Pleno, STF,
D]J: 7/5/2020)

[7] A Instrugdao Normativa SGD/ME n® 117, de 19/11/2020, determina que a autoridade mdaxima
do 6rgdo ou da entidade da administracao publica federal direta, autarquica e fundacional
indique um encarregado pelo tratamento dos dados pessoais, estabelecendo no seu artigo 22
que "a identidade e as informacgoées de contato do encarregado pelo tratamento dos dados
pessoais deverdo ser divulgadas publicamente, de forma clara e objetiva, no sitio eletrénico
institucional do orgdo ou da entidade, nos termos do § 12 do artigo 41 da Lei n°? 13.709, de
2018".

[8] Assim constou no voto do ministro Ricardo Lewandowiski no julgamento da ADI 6.387:

"Ora, a confecgdo de relatorio de impacto a protecdo das informagoes pessoais dos
consumidores ndo pode ser feito a destempo, depois de ja compartilhados e ocorridos eventuais
abusos, pois assim, ao menos em um juizo de cogni¢do sumdria, serd tarde demais para que
seja apurado se houve ou ndo adequacdo a legislacdo e como foi impactado o regime de
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protecdo de dados" (Pleno, STF, 7/5/2020).

[9] Disponivel em <https://www.gov.br/governodigital/pt-br/governanca-de-
dados/GuiaLGPD.pdf>, acesso em 20/12/2020.

Fonte: https://conjur.jumps.com.br/2021-jan-11/bruna-rocha-protocolo-execucao-acordo-cooperacao/
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