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Pr otocolos ampliam mecanismos de segur anca
cibernética no Judiciario

12/01/2021

Prevenir, gerenciar e investigar. Essas sdo as diretrizes de protocolos instituidos pelo Conselho Nacional de Justica para
garantir a seguranca do ecossistemadigital dos tribunais e demais 6rgéos jurisdicionais do pais. As normas sao
decorrentes do trabalho do Comité de Seguranca Cibernética do Poder Judiciario.
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Segundo o coordenador do Comité, o juiz auxiliar da presidénciado CNJ Alexandre Libonati, aideia € que os protocolos
de prevencao, gerenciamento e investigacdo de incidentes cibernéticos uniformizem e permitam maior protecéo de dados
e informagdes virtuais dos 0rgéos do Poder Judiciério.

“As situagdes sdo as mais diversas em razéo do porte do 6rgdo, do quantitativo de servidores na &rea de seguranca, dos
sistemas envolvidos, do tipo de autenticacdo e acesso empregados e da propria atencdo que dao ao tema. O que se
pretende com os protocol os € estabel ecer padrdes minimos de seguranca que sgjam uniformes”, disse.

Para o representante do Gabinete de Seguranca Institucional da Presidéncia da Republica no Comité de Seguranca
Cibernética, Marcelo Fontenelle, os protocolos constituem um primeiro conjunto normativo de seguranca cibernética a
serem observados pel os érgaos do Poder Judiciario.

“Acredito que as maiores contribui¢des sgjam uma crescente sensibilizacdo dos 6rgéos do Poder Judiciério quanto a
relevancia do tema seguranca cibernética, a possibilidade de trabahar de forma colaborativa com 6rgaos de outros
Poderes e abrir caminho para um posicionamento convergente do Brasil em termos de seguranca cibernética’, afirmoul.

Fontenelle, que atua como diretor do Departamento de Seguranca da Informacdo da Presidéncia da Republica, destacou a
importancia da contribuicéo de diferentes 6rgéos na construcdo dos protocol os de seguranca cibernética do Judiciério.

“E importante o trabalho colaborativo. 1sso € notorio, por exemplo, na administracio publica, onde o Centro de
Tratamento e Resposta a | ncidentes Cibernéticos de Governo atua na coordenacdo de uma rede de equipes de prevencéo,
tratamento e resposta a incidentes cibernéticos. E ndo existe umarelacdo de subordinacdo nesse caso, posto que cada
0rgao é responsavel pela sua propria seguranca’, compl etou.

Prevencéo

O Protocolo de Prevencdo a Incidentes Cibernéticos (PPI Ciber/PJ) foi instituido pela Resolugdo CNJ 361/2020. Ele traz
diretrizes para a gestéo do risco organizacional e permite decisdes adequadas para 0 enfrentamento de ameagas e a
implementac&o de melhores préticas e metodol ogias |evando em consideracéo a realidade de cada 6rg&o do Judiciério.
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As funcdes bésicas do PPICiber contemplam aspectos de identificagdo, protecéo, deteccdo, resposta e recuperagdo em
casos de incidentes cibernéticos. Cada 6rgéo deve instituir Equipes de Tratamento e Resposta a I ncidentes de Seguranga
Cibernética (ETIR), que poderdo solicitar apoio multidisciplinar abrangendo as &reas de tecnologia da informacéo,
juridica, pesquisas judiciérias, comunicagdo, controle interno, segurancainstitucional, dentre outras necessarias para
responder aos incidentes de seguranca de maneira adequada e tempestiva.

“Temos a previsao de apresentar, em marco, um procedimento de compliance mediante o preenchimento de check lists,
sem prejuizo de vistorias e inspecdes locais’, explica Libonati.

Para dar um tratamento mais adequado aos atagues cibernéticos bem como para minimizar eventuais impactos na
operacao, o Protocolo de Prevencéo a Incidentes Cibernéticos prevé que os 6rgaos possuam mecanismos de respostas e
prevencdo, com parametros de preparacdo, identificacdo, contencéo, erradicacao, recuperacdo e licoes aprendidas.

Gerenciamento

Complementar ao PPICiber, o Protocolo de Gerenciamento de Crises Cibernéticas no ambito do Poder Judiciario
(PGCCIPJ) é regulamentado pela Resolucdo CNJ 360/2020. Ele apoia aimplementacdo de acbes responsivas quando ficar
evidente que uma ocorréncia de seguranca cibernética nao sera mitigada rapidamente e podera durar dias, semanas ou
meses.

O PGCC éiniciado quando ficar caracterizado grave dano material ou de imagem e o incidente impactar alguma atividade
finalistica ou servico critico, por longo periodo, com impacto no atendimento a populacdo. O protocolo estabelece
medidas a serem tomadas antes, durante e depois da crise.

Na chamada fase pré-crise, o Protocolo prevé que os 6rgéos do Judiciario estabelecam um Programa de Gest&o da
Continuidade de Negécios, definindo atividades criticas cruciais, identificando os ativos de informagao, avaliando
continuamente 0s riscos, categorizando os incidentes e estabel ecendo procedimentos de resposta especificos. 1sso implica
em priorizar o monitoramento, acompanhamento e tratamento dos riscos, com arealizacdo de testes para validacéo dos
planos e procedimentos.

Cada 6rgéo deve criar uma sala de situagdo e um Comité de Crises Cibernéticas. Assim, quando aETIR identificauma
crise cibernética, o Comité de Crises é acionado imediatamente e efetiva os planos de contingéncia para a continuidade
dos servicos prestados. Cabe também ao Comité entender o incidente, levantar as informagdes e solugdes, avaliar
suspensdo de servicos ou sistemas, aplicar protocolo de investigagéo, organizar a comunicagéo e elaborar plano de retorno
anormalidade.

Quando as operactes retornam a normalidade, o Comité de Crises Cibernéticas realiza a andlise criteriosa das acdes
tomadas, observando as bem-sucedidas e as que ocorreram de formainadequada, levando em consideracdo aspectos como
causa-raiz do incidente, impacto nos dados, sistemas e operacdes, processos de deteccdo e protecdo e estratégias de
recuperacao.

Ao final, é elaborado relatorio contendo a descri¢éo e detalhamento do incidente bem como o plano de a¢éo tomado. O
objetivo € documentar 0 processo para evitar que novos incidentes similares ocorram ou para que, em caso de ocorréncia,
se reduzam os danos causados.

I nvestigacéo

Para estabel ecer os procedimentos basicos para coleta e preservacéo de evidéncias, bem como para comunicacdo dos fatos
relevantes ao 6rgdo policial, o CNJinstituiu, por meio da Resolucdo CNJ 362/2020, o Protocolo de Investigacéo para
Ilicitos Cibernéticos. Ele apresenta as agdes que devem ser realizadas pela ETIR para organizar as informactes
necessérias para apuracao policial.

Durante o processo de tratamento do incidente penalmente relevante, a Equipe devera coletar e preservar, entre outros, as
midias de armazenamento dos dispositivos af etados ou as suas respectivas imagens forenses, os dados voléteis
armazenados nos dispositivos computacionais, como a memaria principal (memdéria RAM), bem como a adequagéo dos
ativos de informag&o.

Se ndo for possivel preservar as midias de armazenamento, a ETIR devera coletar e armazenar copia dos arquivos
afetados pelo incidente, tais como: logs, configuracdes do sistema operacional, arquivos do sistemade informagéo e
outros julgados necessarios, mantendo-se a estrutura de diretorios original e os metadados desses arquivos, como data,
hora de criag&o e permissdes.
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Ap6s a conclusao do processo de coleta e preservacdo das evidéncias da ocorréncia penamente relevante, aETIR elabora
Relatério de Comunicacéo de Incidente de Segurangca em Redes Computacionais, descrevendo detal hadamente os eventos
verificados, que serd encaminhado ao 6rgédo de policiajudiciéria com atribui¢do para apurar os fatos.

Gestdo

Relator dos atos normativos gque definiram os protocol os de seguranca cibernética, o presidente do CNJ, ministro Luiz
Fux, afirmou que “ao caminharmos a passos largos para o Judiciario 100% digital, torna-se imprescindivel garantir a
seguranca cibernética do ecossistema digital do Poder Judiciario brasileiro, estabelecendo processos de trabalho
orientados para a boa gestdo da seguranca da informacéo, o que abrange o estabel ecimento de protocol os de prevencéo, de

atuacdo em eventuais momentos de crise e, finalmente, de constante atualizacdo e acompanhamento das regras de
compliance as melhores préticas’.

Assim, assegura-se, a0 mesmo tempo, o cumprimento da Lei de Acesso a lnformag&o, bem como do Marco Civil da
Internet e daLel Geral de Protec&o de Dados Pessoais (LGPD). Com informacfes da assessoria de imprensa do CNJ.

Fonte: https://conjur.jumps.com.br/2021-jan-12/protocol os-ampliam-mecani smos-seguranca-cibernetica-judiciario/
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