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Gover nos usam spywar e para espionar jornalistas em 45
paises

19/07/2021

Um spyware desenvolvido pela NSO Group Technologies, empresa israelense, para gue governos consigam rastrear
celulares de grupos terroristas e criminosos, foi usado de forma eficaz para hackear celulares de jornalistas, ativistas dos
direitos humanos e politicos.

123RF

Malware chamado Pegasus foi usado para espionar jornalistas e defensores dos direitos humanos em mais de
(gpeises

Essefoi o resultado de umainvestigacdo conduzida pelo jornal americano Washington Post e outros 16 veiculos de
comunicagdo. Segundo as primeiras informagdes, 67 celulares foram analisados de uma lista de mais de 50 mil nimeros
de telefone apontados como alvos de espionagem por governos clientes da NSO. Os nimeros revelados pertencem a
pessoas em mais de 45 paises, em quatro continentes. A investigacdo indica o uso abusivo do software conhecido como

Pegasus.

A presenca do nimero nalista ndo revela se o parelho foi infectado ou ndo. Mas o0 consorcio acredita que alistaindica os
potenciais alvos de governos autoritarios.

O Pegasus foi feito paradriblar as defesas dos smartphones e deixa poucos tragos de seu ataque. Ele consegue entrar nos
celulares sem alarmar os usuarios e 1€ tudo que o usuério 1&. Também rouba fotos, gravactes, registros de localizacéo e de
ligacGes, além de conseguir ativar a cdmera e o microfone para uma vigilanciaem tempo real. Hoje é possivel infectar um
celular sem que o usuério clique em nenhum link.

De acordo com uma andlise dos registros promovida pela ONG Forbidden Stories, com sede em Paris, 0s nimeros podem
ser ainda piores: pelo menos 180 jornalistas tiveram seus telefones selecionados em 20 paises por clientes daNSO. Esses
clientes variam de governos autocraticos a democraticos e abrangem todo o planeta, da Europa a Africa.

Alguns jornalistas que aparecem nesses registros receberam ameacas legai's; outros foram presos e difamados e tiveram
que fugir de seus paises devido a perseguicao — apenas para descobrir mais tarde que ainda estavam sob vigilancia. As
revelacdes deixam claro que atecnologia emergiu como uma ferramenta fundamental nas maos de governos repressivos e
para as agéncias de inteligéncia que trabalham para el es.

Alguns reporteres, como o jornalista investigativo marroquino Omar Radi e o jornalista e defensor dos direitos
humanos Anand Teltumbde, foram presos depois que seus celulares foram hackeados, conforme aponta a Forbidden
Sories.

Em outros casos 0 uso do Pegasus pode ter relacBes com natos. Os celulares de pessoas proximas ao jornaista

saudita Jamal Khashoggi, nado em 2018 na Turquia, estdo na lista de infectados pelo software. De acordo com a
pericia, os celulares apresentam tracos de invasdo alguns meses antes e depois da morte do jornalista.
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O telefone do repdrter mexicano Cecilio Pineda Birto estava nalista de possiveis alvos que foi divulgada uma semana
antes de seu assassinato. Os assassinos foram capaz de localizé1o de alguma forma, mas seu celular nuncafoi encontrado
para pericia. O México foi um dos primeiros clientes da NSO e foi o pais com mais nimeros de telefone nalista (15 mil).

A jornalista Khadijalsmayilova, que investiga e denuncia a corrupgdo no governo autoritério do Azerbaijdo, governado
ha 30 anos pela mesma familia, teve seu celular testado. Foi comprovado que seu celular foi atacado pelo Pegasus
diversas vezes ao longo de dois anos.

A investigagdo também sugere que o governo hungaro de Viktor Orban implantou a tecnologia da NSO como parte de sua
"guerracontraamidia’, visando jornalistas investigativos no pais, bem como o circulo préximo de um dos poucos
executivos de midiaindependentes da Hungria.

O site indiano de noticias investigativas The Wire informou que 300 nimeros de telefones celulares usados na india—
incluindo os de ministros do governo, politicos da oposicéo, jornalistas, cientistas e ativistas de direitos humanos —
estavam nalista.

Um consorcio entre veiculos de comunicacdo que divulgaram a noticia ainda revelou que os nimeros da lista pertencem a
pelo menos 10 paises clientes da empresa insraglense — Azerbaijdo, Baren, Casaquistdo, México, Marrocos, Ruanda,
Arabia Saudita, Hungria, Indiae os Emirados Arabes Unidos.

Em resposta ao Washington Post, a NSO afirmou que n&o opera o software e nem tem acesso regular das informagdes que
seus clientes coletam, mas que ao identificar mau uso de seu dispositivo toma as medidas necessérias e desliga o sistema
desses clientes. Além disso, disse que ainvestigacdo se baseia em especulagdes e que as informagdes foram mal
interpretadas.

Pegasus no Brasil

No Brasil, uma reportagem do portal UOL afirmou que o vereador Caros Bolsonaro (Republicanos-RJ), filho do
presidente Jair Bolsonaro, teria participado de negociacdes para que a NSO participasse de umalicitacdo do Ministério da
Justica para compra do software.

De acordo com as mesmas fontes, o objetivo final de Carlos Bolsonaro seria usar as estruturas do Ministério da Justica e
da Policia Federal paraexpandir uma"Abin paraleld’, sobre a qual teria grande influéncia.

A Agéncia Nacional de Inteligéncia (Abin) se posicionou contra a atitude do vereador, pois ndo estaria dentro de suas
competéncias negociar a compra desse tipo de sistema. Carlos Bolsonaro e 0 MJ negaram qualquer negociacao para
comprado Pegasus.

Projeto Pegasus

O jornal Forbidden Stories organizou o consorcio entre os veiculos de comunicagdo e a Anistia Intenacional fez as
andlises nos celulares. Eles tiveram acesso a lista de telefones e dividiram as informag6es com outros veiculos de
imprensa que colaboraram para aprofundar as andlises.

Depois do inicio das investigactes diversos reporteres do consorcio descobriram gue eles proprios ou membros de suas
familias foram atacados pelo Pegasus.

Mais detal hes sobre quem foram os alvos das espionagens devem ser divulgados nos proximos dias pel os veiculos do
consorcio.

Clique aqui paraler areportagem do The Guardian
Clique aqui paraler areportagem do Forbidden Stories

Fonte: https.//conjur.jumps.com.br/2021-jul-19/governos-usam-spyware-espionar-jornalistas-45-pai ses-3/
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https://www.theguardian.com/world/2021/jul/18/revealed-leak-uncovers-global-abuse-of-cyber-surveillance-weapon-nso-group-pegasus
https://forbiddenstories.org/pegasus-the-new-global-weapon-for-silencing-journalists/

