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Opiniao: Aspoliticas do WhatsApp e a protecao dos
adolescentes

Logo no inicio de 2021, os brasileiros foram surpreendidos com a noticia de que o WhatsApp, aplicativo mensageiro mais
popular do pais (e um dos mais populares do mundo), promoveria diversas mudancas em sua politica de privacidade e
termos de servigo. Todos 0s usuérios que ndo efetuassem o aceite até o dia 8 de fevereiro poderiam sofrer restricdes na
operabilidade da plataforma. Em um turbilh&o de alarmismo e desconfianga, a repercussao negativa da mudancafez com
que a WhatsApp LLC, empresa do grupo Facebook Inc., adiasse a mudanca no Brasil. Agora, 0s novos termos passam a
valer no proximo dia 15. Quem ndo quiser assentir tera de recorrer a concorrentes como Telegram, Viber e WeChat.

OPINIAO

Entre os diversos pontos dignos de andlise nas novas politicas do

mensageiro, destaca-se a auséncia de previsdes especificas relacionadas ao tratamento de dados de adol escentes usuarios
do aplicativo. E sabido que a Constituicdo Federal garante a criancas, adolescentes e jovens especia protecdo da
sociedade e do Estado, tratando-0s como grupos sujeitos aforma especial de vulnerabilidade. O arcabouco juridico de
protecdo a crianca e ao adolescente encontra seu principal marco legal naLei n°. 8.069/90 (Estatuto da Crianca e do
Adolescente). Os principios enunciados pelo ECA se interconectam com diversas partes do sistema juridico, incluindo a
novalLei Gera de Protecdo de Dados, que disciplinou de maneiramais clara as regras para a manipulagéo dos dados
pessoais de criancas e adol escentes.

A andlise dessas regras e sua confrontacdo com o sistema de implantac&o das novas politicas do WhatsApp mostram-se de
extrema importancia, quando levamos em conta 0 nimero de adol escentes que utilizam o aplicativo mensageiro, sgja para
comunicacao diaria ou mesmo atividades educacionais. Afinal, ndo se poderia esperar nada diferente da segunda faixa
etéria (dez a 15 anos) que mais navega hainternet por smartphones, representando 45% dos acessos, conforme
levantamento realizado pelo Centro Regional de Estudos para o Desenvolvimento da Sociedade da | nformagao.

Diante desse cenério, analisemos alguns pontos de contato entre 0s novos termos e politicas do WhatsApp e arecente Lei
Geral de Protecdo de Dados, aluz dos principios de protecéo a crianca e ao adolescente.

WhatsApp em xeque: tratamento de dados de adolescentes

Segundo os proéprios termos de servigo da plataforma, aidade minima para uso da aplicacdo é de 13 anos. Ou sgja, € certo
gue, com as novas politicas de dados do WhatsA pp, havera tratamento ostensivo e efetivo de dados pessoais de
adolescentes (assim definidos pelo artigo 2° do ECA).

A LGPD, como ja mencionado, n&o deixou de tratar de t&o delicado assunto. Quando os dados de criangas e adol escentes
estiverem em jogo, ndo havera espaco para outra base legal de tratamento de dados: o consentimento de pelo menos um
dos pais (ou do tutor, se for 0 caso) é essencia. E mais: ndo basta 0 consentimento genérico, devendo ser também
"especifico e em destaque”, nos termos do artigo 14, 81°, dalei. As Unicas excegdes sao 0 tratamento destinado a obtencéo
do contato dos responsaveis e o tratamento que vise a protecdo da crianca, 0 que ndo é o caso.

Examinando os novos termos de servigo da plataforma, vé-se que a WhatsApp LLC se precaveu em algum sentido, ao

consignar que "além da necessidade de ter a idade minima exigida para usar nossos Servicos de acordo com a legislacéo
aplicavel, se sua idade for considerada insuficiente para validar a aceitacdo de nossos Termos em seu pais, seu
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responsavel legal tera que aceitar nossos Termos em seu nome'".

O problema se encontra, evidentemente, na execucdo dalei por parte da plataforma. Como vimos, no tratamento dos
dados pessoai s dessas pessoas em situacdo de vulnerabilidade presumida o consentimento é obrigatorio, salvo em
situagdes excepcionais, e deve ser fornecido pelo responsavel legal pelo adolescente. Surge, entéo, o que parece ser a
primeira desconformidade das novas politicas do aplicativo mensageiro. Aparentemente, ndo ha qualquer forma de
verificacdo da autenticidade do consentimento oferecido, de forma a garantir (ou pelo menos fazer crer) que tenha sido
dado pelos pais ou responsaveis pel o adolescente. Conforme preleciona o 85° do artigo 14 da L GPD, os controladores
devem empregar esforgos razoaveis, considerando a capacidade tecnol dgica disponivel, para garantir a autenticidade do
consentimento firmado. 1sso implica, em linhas gerais, assegurar que o consentimento foi aposto por uma pessoa
civilmente capaz, bem como garantir que essa pessoa capaz seja um dos genitores ou tutores do adol escente. Pelo menos
até o momento, as vésperas da vigéncia dos novos termos, o WhatsApp ndo divulgou nenhum mecanismo de afericéo
desse consentimento legalmente exigido.

E, no caso, ndo falta disponibilidade tecnol 6gica. Diversas aplicagdes (a exemplo das fintechs e do gov.br) jarealizam,
com graus adegquados de seguranca, verificacdo daidentidade e capacidade dos usuérios de seus servicos, através de
diversos mecanismos independentes e sobrepostos. Entre eles, incluem-se: envio de cépia de documentos; verificagdo
fotogréfica por inteligéncia artificial; uso de certificacdo digital homologada pela | CP-Brasil; verificacdo em parceria com
bancos credenciados; e assinatura el etronica reforcada por geolocalizagéo e IP, entre outros.

A segunda grande desconformidade aparente fundamenta-se na previsao de restri¢éo ao uso do aplicativo na hipétese de
ndo se efetuar o aceite dos termos no prazo determinado pelo WhatsApp. Na secéo de "Duvidas Frequentes' da WhatsApp
LLC, encontramos a seguinte previsdo: "Vocé ndo podera usar alguns recursos do WhatsApp até aceitar essa
atualizacdo. Por um curto periodo, vocé ainda podera receber chamadas e notificagdes, mas ndo podera ler nem enviar
mensagens pelo app”.

Ou sgja, em linhas gerais, a auséncia do aceite expresso as novas politicas de privacidade e termos de servico da
plataforma implicara a suspenséo do servico. Se esse tipo de disposicao ja causa controvérsias juridicas envolvendo
adultos, quando criancas e adol escentes estdo em jogo, a situacdo é aindamais grave.

N&o ha davidas de que, imbuidos da vontade de permanecer utilizando os aplicativos, adolescentes podem ter suavisao a
respeito da matéria ofuscada, 0 que diretamente af eta sua capacidade de consentimento, efeito que pode se projetar até
mesmo sobre seus pais e responsaveis. Essafoi a consideragdo que levou o legislador, por exemplo, a proibir que os
controladores exijam de criangas e adol escentes quai squer dados além do minimo essencial para utilizag&o de jogos,
aplicacOes de internet e outras atividades.

E dizer: apropria LGPD jareconheceu, em alguns de seus dispositivos, que a liberdade do consentimento se mostra
especialmente prejudicada no caso dos adol escentes, 0s quais podem ndo possuir a mesma maturidade para analisar e
compreender o contelldo das novas politicas, nem mesmo quando assistidos por seus genitores.

E, se 0 consentimento n&o foi concedido com liberdade, autonomia e autodeterminacdo, naforma como exige alei, as
consequéncias juridicas podem ser graves. Viola-se ndo apenas aspecto formal da L GPD, mas também direitos da
personalidade dos adol escentes, tais como a intimidade, a privacidade e a autonomia. Esses direitos s8o protegidos pelo
ordenamento juridico e, havendo dano, a plataforma podera ser civilmente responsabilizada. Essa compreensdo também
ganhaforga no principio gera de que toda agéo social ou estatal direcionada a criangas e adolescentes deve buscar 0

mel hor interesse da pessoa em formagao, nos termos do artigo 3° da Convencédo sobre os Direitos da Crianca, de 1989. O
principio, que compde a espinha dorsal do ECA, também foi adotado integralmente pelo caput do artigo 14 da LGPD.

Portanto, considerando a existéncia aparente desses dois desvios, ndo restam dividas de que as novas politicas do
aplicativo mensageiro devem ser, em tempo habil, reexaminadas pela WhatsApp LLC, de formaa garantir sua plena
conformidade com a LGPD e com as normas juridicas relativas a protecéo dos adolescentes, sob pena de sujeitar a pessoa
juridica as sangdes previstas pelo diplomalegal. O grande desafio sera unir a seguranca e a protecdo exigidas pelalei
brasileira a praticidade e a celeridade desejadas pel os usuarios do aplicativo. Mas, como sabemos, superar desafios nunca
foi um problema para as empresas de tecnologia.

* No dia seguinte a data de publicacéo deste artigo, o WhatsApp modificou algumas regras relativas a seus novos termos
de uso e palitica de privacidade. O aplicativo informou que 0s usuérios poder&o consentir com 0s NOVoS termos Mesmo
apos o dia 15 de maio, e aqueles que nao o fizerem ndo terédo suas contas excluidas nessa data. Caso 0 usuario néo
consinta no prazo, ele sofrerd bloqueio de algumas fungdes e serd instado a consentir através de "lembretes persistentes”.
Embora as novas diretrizes de implantacao representem uma melhora em relacéo aos parametros anteriores, 0s
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problemas, em especial em relacéo aos adolescentes, persistem. Clique aqui para saber mais sobre as novas regras na
pagina atualizada do WhatsApp.

Fonte: https.//conjur.jumps.com.br/2021-mai-04/opiniao-politicas-whatsapp-protecao-adol escentes/
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