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O Comité de Seguranca Cibernética do Poder Judiciario concluiu a elaboracéo a minuta da Estratégia da Seguranca
Cibernética e da Informac&o do Poder Judiciario. O documento foi apresentado durante a 32 Reunido do CSCPJ, redlizada
de maneiravirtual nesta quarta-feira (10/3).

Reproducéo

Reproducdocomité do CNJ apresenta protocol os de seguranca cibernética para Judiciario

A criag8o do grupo, ingtituido pela Portaria CNJ 242/2020, € umainiciativa do Conselho Nacional de Justica para
reforcar, de maneira colaborativa, a seguranca do ecossistemadigital dos tribunais e demais 6rgéos jurisdicionais do pais.

Integram a minuta da Estratégia da Seguranca Cibernética e da Informagéo do Poder Judiciario questdes envolvendo a
politica de seguranca cibernética e a estratégia nacional de seguranca cibernética, incluindo a governanca e gestéo de

seguranca da informacao.

Elatambém estabel ece padrées minimos de gestdo de riscos de seguranca da informacéo e de protecéo de ativos de
Tecnologia da Informagédo e Comunicagdo (TIC), além de requisitos que assegurem confianga digital, prevencdo e
mitigacdo de ameagas cibernéticas.

O documento define padrdes de resiliéncia e continuidade dos servicos de TIC em caso de incidentes de seguranca e
indisponibilidade e cria uma politica de cultura e educacéo cibernética, além de estabel ecer padrdes orgamentarios
minimos para que cada tribunal possa garantir a seguranca cibernética no ambito da sua jurisdigéo.

A minuta estabel ece diretrizes para pesguisa e desenvolvimento de inovagdes na area de seguranca cibernética e para
adequacéo do Poder Judiciario aLei Geral de Protecéo de Dados (LGPD) — Lei Federal 13.709/2018.

Além disso, aestratégiainclui previsdes para a fiscalizacdo da adequacéo dos requisitos de seguranca estabel ecidos por
auditoria externa ou interna; politica de gestdo de identidade e acesso; e politica de encriptagdo de dados sensivels.

Além disso, os normativos anteriores sobre 0 tema, aprovados em dezembro de 2020, ser&o consolidados, de formaa
facilitar a consulta e 0 acompanhamento do cumprimento de suas disposi ¢oes.

Os documentos serdo disponibilizados no Portal do CNJ para consulta publica entre 24 de marco e 4 de abril. A previsio é
que aredacdo final esteja concluida no dia 13 de abril.

O coordenador do Comité, juiz auxiliar da presidéncia do CNJ Alexandre Libonati de Abreu, enfatiza que o grupo esta
criando um regramento que deverd ser observado pelas cortes para garantir o minimo no campo da segurancga cibernética.
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“Temos tribunais avancados nesse aspecto e que dispdem de mecanismo para seguranca da informacéo em nivel elevado.
E também alguns que ainda ndo contam com estrutura adequada para atender as exigéncias minimas necessarias’,
pondera.

Segundo o magistrado, € importante estabelecer um padr&o minimo de seguranca na medida em que um dos eixos da
gestdo do presidente do CNJ e do Supremo Tribunal Federal, ministro Luiz Fux, é avancar e disseminar o uso da
tecnologia

As crescentes ameagas de ataques cibernéticos, problema que afeta a todas institui¢des, foi um dos fatores que motivou a
criacdo do CSCPJ. O objetivo € compartilhar acBes e medidas adotadas em diferentes tribunais e 6rgaos governamentais
paraimplementacdo de solucdes conjuntas e colaborativas.

Entre as atribui¢des do CSCPJ esta a definicéo de mecanismos que elevem a seguranca do ecossistema digital dos
tribunais e demais 6rgéos jurisdicionais do pais. Com informagdes da assessoria de imprensa do CNJ.

Fonte: https://conjur.jumps.com.br/2021-mar-12/comite-apresenta-protocol 0s-seguranca-cibernetica-judiciario/
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