& CONSULTOR JURIDICO

WWWw.conjur.com.br

Novo vazamento refor aNnF% dade de atuacéo da

16/03/2021

Apbs comercializar dados que incluiam 223 milhdes de CPFs, 40 milhdes de CNPJs e 104 milhdes de registros de
veiculos, um forum de internet of erece agora acesso a outras informactes de 112 milhdes de brasileiros, incluindo
WhatsApp, profissdo, faixa salaria e até o cadastro no Bolsa Familia.

Reproducéo

Especialistas ressaltam necessidade de atuacéo firme da Autoridade Nacional de Protecéo de dados para

combater vazamentos de dados sensiveis
Reproducéo

Segundo reportagem de O Estado de S. Paulo, o hacker disponibiliza, inclusive, uma"amostra grétis' com dados de cerca
de 250 mil pessoas, que pode ser baixada por qualquer interessado. Para advogados, 0 novo vazamento reforcaa
necessidade de uma maior atuacdo da ANPD (Autoridade Nacional de Protecéo de Dados).

André Damiani, criminalista especializado em Direito Penal Econdmico pela GV-Law e socio fundador do Damiani
Sociedade de Advogados, diz que, "se as autoridades competentes, como por exemplo a ANPD, ndo comegarem a agi,
combater e repreender essas exposi ¢des massivas, em um futuro proximo nado terdo mais dados pessoais para proteger, ja
que todos estdo sendo expostos dia apés dia'.

Wilson Sales Belchior, socio do RMS Advogados e conselheiro federal da OAB, entende que os incidentes reforgam, "de
um lado, a urgéncia de a atividade regulatéria da ANPD considerar expressamente o tema da seguranca cibernética e, de
outro, a hecessidade de medidas educativas que colaborem para disseminar na sociedade uma cultura de protecéo de
dados’.

"E indispensavel que as organizagdes, em geral, adotem medidas de seguranca da informago e programas de governanca
em privacidade e protecéo de dados. Todavia, essas iniciativas somente serdo suficientes, caso se reconheca aimportancia
de ensinar efetivamente as pessoas a respeito de salvaguardas frente a vulnerabilidades cibernéticas’, opina.

JaparaFelipe Ruda Selaimen de Paiva, do nucleo de LGPD do Nelson Wilians Advogados, 0 novo caso demonstra
como o Brasil esta aquém de outros paises em questfes envolvendo a privacidade dos dados pessoais. "De janeiro para ca,
ap0is 0 megavazamento de informagdes de mais de 220 milhdes de brasileiros, procedimentos de investigacdo foram
instaurados, mas sem aindicacdo dos responsaveis e origem dos dados colocados a venda, até 0 momento”, diz.

O presidente do Instituto de Estudos L egislativos e Paliticas Publicas (IEL P), Raphael Sodré Cittadino, também
professor de Direito do IDP, pondera que, apesar de o Brasil possuir atualmente uma politica nacional de protegdo de
dados e uma Autoridade Nacional de Protecdo de Dados — criados, ambos, pela LGPD —, as sangdes previstas para
empresas e autoridades governamentais que vazem dados ou ndo coibam o seu vazamento sO passardo avaler a partir de
agosto deste ano. Até 14, segundo ele, as policias e o Ministério Publico precisam trabalhar com os instrumentos juridicos
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que existem, como o Cadigo Penal.

"Os cidaddos, os empregados e os servidores publicos também podem acionar, judicialmente, por perdas e danos, as
empresas e governos que ndo tratarem adequadamente os seus dados, facilitando vazamentos, j& que, apesar das sangdes
da LGPD nao estarem vigentes, isso ndo retira a obrigatoriedade de cuidado com os dados que alei impds', declara
Cittadino.

Ele enfatiza que a situac&o é gravissima e expde a vulnerabilidade dos dados pessoais em um mundo em quetais
informagdes sdo coletadas por uma infinidade de prestadores de servico. "Sem um sistema robusto de investigacdo desses

crimes, isso vai ser ainda mais frequente, ja que os dados sdo um ativo econdmico fundamental no mundo de hoje, de alto
valor agregado, e o seu compartilhamento indevido n&o gerou até hoje nenhuma grande consequéncia.”

Fonte: https://conjur.jumps.com.br/2021-mar-16/vazamento-reforca-necess dade-atuacao-anpd/
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