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Caso iFood mostra necessidade de protecéo de dados,
dizem advogados

03/11/2021

Alguns nomes de restaurantes cadastrados no iFood foram alterados na noite desta terca-feira (2/11) para mensagens de
apoio ao presidente Jair Bolsonaro e contrérias a vacina. Segundo a empresa, as mudancas atingiram 6% dos

estabel ecimentos catal ogados no aplicativo e foram feitas indevidamente por meio da conta de um funcionério de uma
prestadora de servigo. Ainda de acordo com a plataforma, ndo houve vazamento de dados de clientes ou entregadores.

Reproducéo

Reproducdo

Advogados especializados em protecdo de dados afirmam que o caso demonstra a vulnerabilidade dos sistemas de
informagdo das empresas, aém de reforcar aimportancia de préticas de seguranca.

Sofia Rezende, do Nucleo de LGPD do Nelson Wilians Advogados, afirma que o incidente deixa visivel a"imensa
fragilidade dos processos de trabalho e medidas de seguranca e privacidade envolvidas no tratamento de bases de dados
pel as grandes companhias atuantes no mercado, suas parceiras de negécio e prestadoras de servicos'.

"No caso do iFood, 0 uso indevido de credenciais por um usuario autorizado de uma empresa contratada, ou seja, de uma
parceira, comprometeu os dados que lhe foram confiados. Sabemos que a gestéo de empresas parceiras, que acessam e
manuseiam as bases de dados, € um ponto critico. O que se recomenda as empresas contratantes é que privilegiem a
contratagcdo de empresas adequadas & LGPD (Lei Gera de Protecéo de Dados), que possuam programas robustos de

Privacidade e Seguranca da Informagéo”, orienta.

A advogada também destaca aimportancia das empresas contratantes estabel ecerem processos continuos de auditoriae
treinamentos junto as suas parceiras, restringindo o acesso as bases de dados ao estritamente hecessario para a consecucao
do contrato.

"Quanto menos arquivos e sistemas um Unico usuario puder acessar, mais dificil serd para ele abusar desse acesso. No
entanto, essa medida também pode tornar o compartilhamento dos dados necessarios mais dificil”, complementa.

Rezende recomenda ainda que ambas as empresas atuem conjuntamente para garantir protecdo e sigilo das bases de
dados compartilhadas, em especial em relagéo aos dados pessoais, "pois a L GPD estabel ece a responsabilizagéo solidéaria
em situacdes de exposi¢cdo e vazamento". "Dessa forma, os contratos entre as empresas deverdo ter cldusulas
especificando as condicbes e obrigacbes de cada uma quanto aos dados compartilhados, delimitando, no que for possivel,
aresponsabilidade de cada parte”, conclui.

lara Peixoto Melo, advogada, coordenadora da equipe de Direito Digital e Data Protection do Chenut Oliveira
Santiago Advogados, segue a mesmalinha. "O fato de o incidente ter sido ocasionado por meio de conta de usuario de
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uma empresa prestadora de servigos demonstra aimportancia das empresas se preocuparem com seus fornecedores e com
suas préticas de seguranca da informagao".

A advogada também lembra que a L GPD estabel ece a possibilidade de responsabilizagdo solidéria entre controlador e
operador dos dados. "Nesse caso, 0 iFood ja se pronunciou informando que dados pessoais ndo foram af etados em razéo
do incidente. Porém, caso tivessem sido, essa empresa poderia vir a ser responsabilizada solidariamente, ainda que o
incidente tenha acontecido em seu prestador de servigos', explica

Ainda segundo Melo, aempresa terceirizada prestadora de servicos também podera ser acionada civilmente para reparar
eventuais danos que o iFood tenha sofrido. "Com relagdo as eventuais medidas penais cabiveis, a situacao devera ser
analisada para verificar se houve a configuracéo de algum tipo penal, como por exemplo invasdo de dispositivo
informé&tico", acrescenta.

Joaquim Pedro de M edeir os Rodrigues, advogado, mestre em Direito Constitucional pelo IDP e sicio-fundador do
Pisco & Rodrigues Advogados, diz que cada vez mais os crimes cibernéticos estéo se tornando uma realidade. Segundo
ele, no caso do iFood, a adulteracéo dos dados existentes na plataf orma pode levar os responsaveis a responder por crime
Cujas penas variam entre um e quatro anos de prisdo. "Um aspecto que deve ser observado s&0 as responsabilidades do
iFood diante das empresas ali cadastradas. A politica de manipulac@o dos dados deve ser constantemente atualizada para
evitar esse tipo de prejuizo as|ojas cadastradas no aplicativo, de modo gque eventual quebra do protocolo pode gerar a
responsabilizagdo do préprio iFood frente aos restaurantes e lanchonetes', opina.

Fonte: https://conjur.jumps.com.br/2021-nov-03/ifood-mostra-necessi dade-protecao-dados-dizem-advogados/
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