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Consideracoes sobre metaverso e
vulnerabilidade digital

24/11/2021

Vive-se, contemporaneamente, uma quarta revolugao: ndao s6 aquela ligada as novas
tecnologias, aos potenciais mercadoldgicos e industriais disruptivos e a economia em geral —
gue ja nao sdo mais novidade —, mas, especialmente, uma que retrata nosso entendimento
enquanto pessoa ambientada nesse novo mundo que se forma. Comecemos pelo ultimo.
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Desde o surgimento da internet, mais utilizada como

ferramenta para comunicacgdo, o seu conceito e suas finalidades evoluiram. Ciberespago ganhou
cor e forma, posto que colonizamos o ambiente virtual, notadamente com nossas conexoes e
redes sociais, trabalho, relacionamentos afetivos, consumo, exercicios etc. — para qualquer
coisa, havera um app disposto a te ajudar em cada tarefa diaria, do amanhecer ao
monitoramento do sono... Claro, pagando um pequeno preco ou, se "gratuito”, fornecendo uma
imensa gama de dados de diversas naturezas que sera utilizada para as mais variadas
finalidades (e que nem sempre sao especificadas).

Mas, hoje, apesar de improvavel, ainda temos a opcao de estar fora do ciberespaco, mesmo que
seja dificil conceber uma vida totalmente deslogada — a pandemia, nesse sentido, catalisou
processos da transformacao digital —, ja que estar online é condigcao, nos lembrou o Supremo
Tribunal Federal no famoso caso do IBGE, para a completa fruicao da vida em sociedade e para
0 gozo de direitos fundamentais.

E isso, afirma Hoffman-Riem [1], d& causa ao entrelagamento entre as areas online e offline, em
que as tecnologias penetram no espaco fisico da sociedade. O autor traz como exemplo a
internet das coisas, em que havera a conexao e comunicagao digitalizada de tudo e de todos,
demarcando a onipresenca do digital. Podemos perceber que o digital, aqui, se espalha pela
sociedade.

Caminho de sentido inverso também pode ser percebido: a sociedade se espalha (ou se espelha)
pelo digital. O metaverso (e congéneres) € um bom exemplo: com experiéncias imersiveis,
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realidade aumentada, realidade virtual, hologramas e o que mais vier, a sociedade, de certa
forma, completarad sua migracao fundamentalmente para o ambiente digital. E uma via de méo
dupla: a sociedade se digitaliza e o digital se socializa, até que o ambiente simbiotico [2] (fusao
do analdgico e digital) esteja totalmente integrado.

Tudo isso, agregado a progressiva invisibilidade de interfaces tecnoldgicas, faz que as
fronteiras entre o aqui (analégico) e o Id (digital), entre o corpo (carbono) e o perfil individual (
bits), se esmaecam (nao é justamente essa uma das propostas do metaverso?) até estarem
fadadas ao desaparecimento, pelo menos em termos de efeitos, inclusive juridicos, nas esferas
individuais.

Isso significa, como nos ensina Floridi [3], que as tecnologias de comunicacao e de informacao
moldam nossa visdo de mundo e tornam nossas experiéncias informacionais, de modo que
passamos a "viver" na infosfera, a qual "denota todo o ambiente informativo constituido por
todas as entidades informacionais, suas propriedades, interagées, processos e relagdées mutuas
(...) e que também inclui espacos informacionais offline e analégicos".

Falar em infosfera é falar em realidade interpretada em termos informacionais, posto que se
equivalem — afinal, este texto, as suas agoes na internet e no smartphone, os softwares e
apps... Nao sao todos cédigos computacionais? O que é real é informacional e o que é
informacional é real, nos ensina Floridi, e todos nds nos tornamos read/write e nossas
acoes/decisoes lembram mais um "executar" de um programa de computador. Nao veremos
mais o mundo pela tela, mas faremos parte dessa tela e deslogar serda mais uma punigao que
uma opcao (exemplo atual sao as decisoes automatizadas que excluem um
consumidor/prestador de servigos de determinada plataforma).

A visao externa do mundo, ou nosso entendimento sobre ele, quando muda, também tem a
potencialidade de mudar nossas concepgoes internas, modificando a consciéncia de quem
somos — e aqui entram as trés revolugoes predecessoras a quarta que mencionei no inicio.

Em um primeiro momento, Copérnico foi o responsavel pelo inicio de uma revolucao ao
estabelecer a cosmologia heliocéntrica, tirando a Terra do centro do universo e fazendo-nos
reconsiderar nossa condicao humana (e que rendeu a ciéncia do Direito, tempos depois, uma
verdadeira virada). Contudo, mantivemos a crenca de nossa centralidade na Terra. Coube a
Darwin a outra (r)evolugao: todas as espécies de vida evoluiram a partir de ancestrais comuns
por meio da selegao natural, o que nos fez perder o senso de primordialidade do reino bioldgico.

Na terceira revolugdo, muito embora nao mais estivéssemos no centro do universo ou do reino
animal, ainda éramos a espécie no comando de nossos pensamentos, centralizando-nos na
percepcao de mundo através da mente. Penso, logo existo, famosa frase de Descartes, é
interpretada por Floridi [4] como "nosso lugar especial no universo teve que ser identificado
ndo astronémica ou biologicamente, mas mentalmente, com nossa capacidade de autorreflexdo
consciente, totalmente transparente e com controle de si mesma". Foi Freud que acabou com
essa ilusao cartesiana, nos deslocando, mais uma vez, de nossa centralidade.

Entdo, o que nos tornaria Unicos seria a inteligéncia, a 16gica, o processamento de informacoes.
No entanto, essa concepcao também é desafiada pelas novas tecnologias, especialmente
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considerando a inteligéncia artificial, parte da quarta revolugao no entendimento de nds
mesmos. Floridi, nesse sentido, sustenta que nao somos os unicos que habitam os ambientes
informacionais, mas, sim, somos parte de um ecossistema (infosfera) compartilhado com outros
agentes informacionais, naturais e artificiais — logo, também ndo temos centralidade nos
ambientes digitais. O que significa, entao, sermos humanos?

Nao é que nos tornaremos ciborgues ou que a tecnologia se incorporara sob quaisquer
condicoes — apesar de que muitas de nossas "tipicidades" sao transferidas para aparatos
tecnolégicos que, ao mesmo tempo, aumentam nossa dependéncia em relacao a eles. O que esta
em pauta, em verdade, é que a tecnologia esta modificando e criando os ambientes em que
vivemos, superando-nos em diversos aspectos (inclusive em termos de inteligéncia) — ndo é a
transformacao, a bem dizer, de nossos corpos fisicos, mas a nossa compreensao enquanto
organismos informacionais que sao afetados por outros agentes que operam no ambiente digital
— com consequéncias juridicas!

Esse entendimento, podemos cogitar, € um bom start para (re)pensarmos a protecao das
pessoas, compreendidas também pelo viés informacional. Em principio, tudo isso pode parecer
abstrato demais e desligado do Direito. Porém nao o é... Daqui ja se podem retirar inimeras
reflexdes: identidade e personalidade, autonomia, crimes, propriedades e, mais geral, a préopria
nocao de um ordenamento privado digital, a configuracao de direitos fundamentais nas big
techs (nao é a infosfera um servico prestado por privados?) e a possivel proliferagao da
proceduralizagao do Direito (como no caso da lei alema das fake news ou de um devido
processo informacional [5]).

Uma das intencgoes do metaverso € que se viva também (ou talvez principalmente) por meio de
avatares — a construgao do nosso "eu" por meio de dados (pessoais, sensiveis, nao pessoais,
pessoalizaveis) e metadados captados, fornecidos, cedidos, comprados — possivelmente até
mesmo padroes neuronais serao captados, conforme Zuckerberg. Nem precisamos ir tao longe
no futuro. Parte desse processo ja iniciou e talvez nem tenhamos percebido propriamente: a
criacao de perfis hiperpersonalizados por decisdes automatizadas e técnicas de inteligéncia
artificial ja € uma realidade. Inclusive, a Lei Geral de Protecao de Dados Pessoais traz em seu
artigo 20, sobre perfis, o direito a revisao e, potencialmente, a explicacao.

Por meio da perfilizacao, é possivel construir um sésia/uma extensao da pessoa em ambiente
digital (ou avatar), o qual carrega consigo atributos personalissimos, identificados nem sempre
por dados cujos atributos sejam diretamente reconheciveis [6], mas por proxies. Por exemplo:
uma pessoa pode ser classificada como portadora de determinada doenca nao pelo acesso da
plataforma a algum exame médico, mas pela pesquisa feita pela pessoa na internet sobre
remédios especificos ou mesmo pelo histérico de compras de farmacia.

Essas informacoes podem servir para inumeras finalidades, boas e ruins: desde marketing,
como recomendar remédios novos ou especialistas perto da area onde se reside; passando por
aspectos politicos para incentivar polarizagées (candidato de determinada posicao politica é
contra politicas publicas de saude e o outro é a favor); até a andlise da conveniéncia, por parte
dos fornecedores, no estabelecimento de relacoes de consumo e de suas estipulagoes, como
precificacoes injustificadamente diferenciadas ou discriminatorias ou o assédio ao consumo, ou
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mesmo por parte dos empregadores no estabelecimento de relagoes de emprego, de modo a
obstaculizar o acesso ao mercado de trabalho.

Vulnerabilidades sao, em ultima instancia, se abusivamente aproveitadas e ndo proativamente
tuteladas, obstaculos ao pleno desenvolvimento do individuo em diversas esferas que nao sé o
consumo.

Além das vulnerabilidades "tradicionais" identificadas em Direito do Consumidor (técnica,
juridica/cientifica, fatica, informacional), as quais entendo serem perfeitamente possiveis de
serem transpostas ao ambiente digital (processo de codificacdo de vulnerabilidades), outras
potencialmente sdo identificadas como sendo tipica ou prioritariamente desse ambiente, tanto
no que concerne a pessoa (perfil) ou a uma situacgao especifica, quanto a estruturas e outros
fatores gerais que determinam uma assimetria entre as partes [7], como a tremenda opacidade
pelas quais operam os algoritmos.

Para Micklitz e colaboradores[8], "vulnerabilidade digital descreve um estado universal de
impoténcia e suscetibilidade a (exploracdo de) desequilibrios de poder que sdo o resultado da
crescente automacgdo do comércio, das relagdées consumidor-vendedor informadas e da propria
arquitetura dos mercados digitais".

Prosseguem afirmando que "as empresas contempordneas ndo se limitam a identificar e a visar
vulnerabilidades claramente observdveis e ja presentes", de modo que "a verdadeira vantagem
competitiva reside na capacidade de identificar e direcionar as circunstdncias pessoais e
caracteristicas que tornam uma pessoa vulneradvel (...) mas que ainda ndo resultaram em
vulnerabilidades reais e ocorrentes".

Gaming é outra caracteristica celebrada do metaverso e, como ja tivemos a oportunidade de
defender [9], a gamificacdao de todos os aspectos da vida pode ser relacionada a vulnerabilidade
digital neuropsicoldgica e as vulnerabilidades transpostas por meio de perfis. Atributos tao
"pequenos", pessoais e aparentemente irrelevantes estao sendo utilizados amplamente para
finalidades também amplificadoras, ja que a nossa transposicao a avatares/perfis carregam
consigo vulnerabilidades que, as vezes, nem as pessoas "titulares" da vulnerabilidade
conseguem identificar.

Mas as big tech conseguem — e, mais do que isso, as utilizam como ativo comercial e/ou as
mercantilizam [10] com um consentimento aparente, juridicamente possivel nos termos e
condicoes de uso (e politicas de privacidade e politicas de coleta de dados etc.) que, quando
lidas, nem sempre sao esclarecedoras ou compreendidas (uma prolixidade planejada) e
escondem tudo isso no "utilizamos seus dados para melhorar nossos servigcos" e "seus dados sao
cedidos a terceiros".

Que servigos? Que terceiros?

Vulnerabilidades estdao sendo expostas, criadas e manipuladas por quem tem o poder de diregao
do mundo digital. Assim como a minha privacidade é a sua privacidade, a minha vulnerabilidade
podera ser a sua.
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E tempo de escrever esse capitulo na dogmaética juridica, resgatar o principio da
vulnerabilidade para além do consumo [11] — para contribuir, de modo dinamico e com
plasticidade, aos desafios que enfrentaremos, enquanto seres informacionais, no desenrolar
tecnoldgico, a fim de oportunizar a harmonizacdo de interesses da sociedade, sem esquecer dos
valores fundantes constitucionalmente protegidos.
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Martins: "Observe-se que a informacao em si nao tem valor significativo, mas sim o que se pode
fazer com ela, viabilizando uma série de condutas, como o marketing direto, ou a determinacao
de um perfil do usudrio sem que esse saiba, de modo que a obtencgdo de lucro é inevitavel
diante da utilizacao das informacgoes" (MARTINS, Guilherme Magalhaes. a Lei Geral de
Protecao De Dados Pessoais (Lei 13.709/2018) e a sua principiologia. Revista dos Tribunais, Sao
Paulo, v. 1027, maio 2021, p. 203-243).

[11] BIONI, Bruno Ricardo. Protec¢do de Dados Pessoais: a funcao e os limites do
consentimento. Rio de Janeiro: Forense, 2021.
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