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Romulo Moreira: Prova obtida de congelamento de
contetido

28/12/2022

Em uma correta decisdo monocratica, o ministro Ricardo Lewandowski anulou todas as provas obtidas a partir do
congelamento do conteido de contas eletronicas de uma acusada por supostas irregularidades no Detran do Parand, por
ndo ter havido prévia autorizacdo judicial; adecisdo singular foi tomada no Habeas Corpus n°® 222.141.

OPINIAO

No caso concreto, em 22 de novembro de 2019, o Ministério Plblico

do Parana solicitou aos provedores Apple e Google a preservacao dos dados e Imeis (identificac&o internaciona de
equipamento movel) coletados nas contas vinculadas aos socios de uma determinada empresa, com afinalidade de
conseguir elementos de prova para as investigagdes na " Operagdo Taxa Alta', que envolveu o credenciamento de
empresas para servicos de registro eletrénico de contratos. O congelamento dizia respeito ainformagdes cadastrais,
histérico de localizag&o e pesquisas, contelido de e-mails, mensagens e hangouts, fotos e nomes de contatos.

No habeas corpus impetrado junto a Suprema Corte, a defesa de uma das acusadas alegou que a obtencéo das provasteria
violado o direito aintimidade e a privacidade, e que o contetido telemético junto aos provedores de internet teriam sido
congelados sem autorizagdo judicial, extrapolando os limites da legislac@o de protecéo geral de dados pessoais, previstos
naLei n°12.965/2014, o chamado Marco Civil da Internet.

Anteriormente, o Superior Tribunal de Justica negou o pedido de suspenséo do tramite da acdo penal em curso na 122
Vara Criminal de Curitiba e adeclaracdo de nulidade das provas obtidas, sob 0 argumento que a Constituicéo Federal
protegeria somente o sigilo das comunicactes em fluxo (troca de dados e mensagens em tempo real, de modo dindmico),
e que o sigilo das comunicacfes armazenadas, como o depdsito registral (dados estéticos), seriatutelado pela previsdo
constitucional do direito a privacidade.

Discordando do entendimento da Corte Superior, 0 ministro Ricardo Lewandowski observou que o pedido de quebra do
sigilo, no periodo de 1° de junho de 2017 até a data do requerimento, foi apresentado pelo Ministério Publico ajustica
somente em 29 de novembro de 2019, uma semana da implementacdo da medida de congelamento, deferido em 3 de
dezembro de 2019; escreveu 0 ministro, in verbis;

"Destaco, de saida, que o supracitado pedido formulado pelo Parquet néo teve lastro em qualquer decisdo judicial de
guebra de sigilo telematico, muito embora, a rigor, isso significasse impedir a disponibilidade, por parte da investigada,
de todos os dados que estivessem ar mazenados nas referidas plataformas, a contar do dia 196/2017 até a data do
requerimento. O pedido de quebra do sigilo da paciente, em verdade, foi apresentado a autoridade judicial somente em
29/11/2019, tendo o juizo singular deferido fundamentadamente o pleito em 3/12/2019."

Destarte, 0 congelamento e a consequente perda da disponibilidade dos dados ndo foram lastreados por nenhuma deciséo

judicial de quebrade sigilo, como eraimperativo aluz da Constituicdo Federal e do Marco Civil dalnternet (Lei n°
12.965/2014) [1].
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Nesse sentido, para o relator, "caso preval ecesse o entendimento esposado no acordéo combatido, toda e qual quer
autoridade policial ou o proprio Ministério Publico poderiam requisitar aos provedores da internet, sem a devida
autorizacdo judicial, a indisponibilidade de dados tel eméticos de qualquer investigado, situacéo que, a toda evidéncia,
n&o se concebe. Nesta senda, rememor o as palavras do Ministro Edson Fachin no julgamento da ADPF 403/DF, de sua
relatoria, ao enfatizar que a privacidade € o direito de manter o controle sobre a sua propria informagéo e de determinar
a maneira de construir sua propria esfera publica”.

E, lembrando reiterada jurisprudéncia da propria Suprema Corte, 0 ministro Lewandowski afirmou que a Constituicéo
protege o sigilo das comunicacfes em fluxo, enquanto o direito constitucional a privacidade tutela o sigilo das
comunicages armazenadas. Assim, fez constar do voto, ipsislitteris:

"Ajurisprudéncia desta Suprema Corte tem afirmado reiteradamente que o inciso Xl1 do art. 5° da Carta Magna protege
o0 sigilo das comunicagdes em fluxo (troca de dados e mensagens). Assenta também que o sigilo das comuni cagdes
armazenadas, como depdsito registral, é tutelado pela previsio constitucional do direito a privacidade, na forma do
inciso X do art. 5° CF (cito, v.g., 0 HC 91.867/PA, relator Ministro Gilmar Mendes). No campo infraconstitucional, o
Marco Civil da Internet (Lei 12.965/2014) traca os principios aplicaveis em nosso ordenamento, enumerados no art. 3°,
tal como o da protecéo da privacidade e dos dados pessoais, assegurando, outrossim, a inviolabilidade e sigilo do fluxo
de suas comunicacles e sigilo de suas comunicagdes privadas armazenadas, ressalvada ordem judicial de sua quebra
(art. 7° da mencionada lei)."

Ademais, segundo ele, o Marco Civil da Internet, ao tratar de forma especifica da protecédo aos registros, aos dados
pessoais e as comunicacdes privadas, € induvidoso quanto a possibilidade de fornecimento de informagdes de acesso
(registro de conex&o e de acesso a aplicagdes de internet), mediante solicitacéo do Ministério Publico ou das autoridades
policiais ou administrativas, sendo, contudo, indispensdvel a autorizagdo judicia prévia e devidamente fundamentada [2].

Segundo consta da decisao, "o pedido de indisponibilidade dos registros de que trata a Lei 12.965/2014 (dados
intercambiados), seja pelo Ministério Publico, seja por autoridades policiais ou administrativas, em atencdo a referida
clausula constitucional, deverd, a toda evidéncia, ser precedido de indispensavel autorizacao judicial. Sm, pois, ha
forma do art. 5°, V, da supracitada legislacéo, os registros de conexdo se referem, tdo somente, ao conjunto de

infor macdes concer nentes a data e hora de inicio e de término de uma conexao a internet, sua duracdo e o endereco de
IP utilizado pelo terminal. Registros de acesso a aplicagdes de internet, por sua vez, previstos no inciso VIII do citado
dispositivo, tratam apenas do conjunto de informages relativas a data e hora de uso de uma determinada aplicacéo de
internet a partir de um determinado enderego

delIP".

Afirmao relator, outrossim, que "areferida legislacéo, no seu art. 10, § 1°, ao tratar de forma especifica da protecéo aos
registros, dados pessoais e comunicacles privadas, é clara quanto a possibilidade de fornecimento de informacdes de
acesso (registro de conexao e registro de acesso a aplicacdes de internet), desde que sejam requisitados por ordem de um
juiz'.

Em conclusdo, o ministro Ricardo Lewandowski anotou "que cabe ao Ministério Publico requerer cautelarmente que os
registros de conexao sejam guardados por prazo superior a 1 ano, quais sejam, aqueles exclusivos a informacdes de data
e hora de acesso, duracéo e |P de origem, o que, como afirmado alhures, ndo se confunde com o contelido telematico
armazenado dentro dos sistemas auténomos, tais como histéricos de pesguisa, todo o conteido de e-mail e Imessages,
fotos e dados de localizagdo".

A prevalecer entendimento contrario, e ainda na esteira da deciséo monocrética, ter-se-ia a possibilidade de "autorizacéo
para que houvesse a busca e apreensio prévia de contelidos e seu congelamento, para posterior formalizacéo da medida
por ordemjudicial, em préatica vedada por qualquer standard que se extraia da ordem constitucional vigente".

Portanto, em casos como tais, o Ministério Publico deve observar a necessaria reserva de jurisdi¢éo no que toca a ordem
de indisponibilidade do contetido telemético por parte da sualegitimatitular, sob pena de afrontar a Constitui¢éo Federal
e 0 Marco Civil daInternet, admitindo-se ao Ministério Piblico uma "verdadeira medida cautelar, ao ordenar, sponte
propia, o ‘congelamento’ de todo o contelido de comunicacOes telematicas da paciente”, retirando "do seu legitimo
proprietario o direito de dispor do contetido dos seus dados para quaisquer fins, sem que houvesse autorizacdo judicial
para tanto” [3].

Do contrério, teremos uma prova produzida ilicitamente, nos termos do artigo 5°, LV, da Constituicéo Federal, devendo
ser desentranhada do processo, inclusive as subsequentes, dela derivadas, salvo quando néo evidenciado o nexo de
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causalidade entre uma e outras, ou quando as derivadas puderem ser obtidas por uma fonte independente das primeiras,
conforme a doutrina do fruit of the poisonous ou the tainted fruit [4] (artigo 157, § 1°. do C6digo de Processo Pend) [5].

Sobre a questdo da informatica e o direito penal argentino, Riquert asseveraque "o carater antijuridico da descoberta de
dados esta claro quando estes dados estdo amparados por preceitos tradicionais que protegem sigilos especiais'. Para
este autor, "todas as leis de protecao de dados preveem de maneira especial a protecdo dos direitos informativos do
cidadao relacionados com os dados que sobre ele sdo processados: se alguém nao tem informacéo sobre quem obteve
informacéo sobre ele, que tipo de informac&o e com que mios o fez, ndo podera participar na vida publica sem medo" [6].

Afina de contas, como ja escreveu Cappelletti, "a conformidade da lei com a Constituicéo é o lastro causal que a torna
valida perante todas' [7]. Devemos interpretar as leis ordinarias em conformidade com a Carta Magna, e ndo o contrario!

[1] Guillermo Beltramone e Ezequiel Zabale definem ainternet "'como uma rede de computador es interconectados que
agrupa a outras milhares de redes menores, que utilizam um protocolo comum para ‘falar' entre si. Cada uma dessas
redes esta gerida pela organizacéo que a controla (organismos publicos e privados, universidades e redes locais
privadas." (El Derecho en la Era Digital — Derecho Informético de Fin de Siglo. Rosario: Editorial Juris, 1997, p. 11).

[2] Tratando especificamente do marco juridico dainternet, a autora espanhola, Esther Mordn Lerma, afirma que a
internet "caracteriza-se por ser ummeio universal de comunicacao e busca de informacao a muito baixo custo e esta
composta por um conjunto de redes interconectadas, que permitem a comunicacao entre milhdes de usuarios de todo o
mundo, gerando um imenso grupo de recursos de informacgao, em forma de imagens, texto, graficos e som". (Internet y
Derecho Penal: Hacking e otras Conductas llicitas en la Red. Pamplona: Editorial Aranzadi, 1999, p. 137).

[3] Disponivel em: https.//www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/HC222141.pdf. Acesso em 15 de
dezembro de 2022.

[4] A respeito do assunto, por todos, confira-se aobra de Luiz Flavio Gomes e Rall Cervini: Interceptacdo Telefénica,
S0 Paulo: Revistadostribunais, 1997.

[5] De se observar, a propdsito, haver autores que distinguem as provasilicitas das chamadas ilegitimas; neste sentido, por
exemplo, Ada, Scarance e Magalhdes Gomes Filho, esclarecem que "quando a proibicéo for colocada por uma lei
processual, a prova sera ilegitima (ou ilegitimamente produzida); quando, pelo contrario, a proibicéo for de natureza
material, a prova serd ilicitamente obtida" (As Nulidades no Processo Penal, Sdo Paulo: Malheiros, 1996, p. 116).

[6] RIQUERT, Marcelo Alfredo. Informéticay Derecho Penal Argentino. Buenos Aires: AD-HOC, 1999, pp. 62 e 65.

[7] CAPPELLETTI, Mauro. La Giurisdizione Costituzionale delle Liberta, 1955, pp. 136 e 137, apud MARQUES, José
Frederico. Elementos de Direito Processual Penal, Campinas: Bookseller, 1998, Val. I, p. 79.

Fonte: https://conjur.jumps.com.br/2022-dez-28/romul o-moreira-prova-obtida-congel amento-conteudo-web/
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