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Maria Wanick: Quanto custa um incidente
de vazamento de dados?

19/01/2022

Incidentes de vazamento de dados trazem graves prejuizos para as organizacoes, seja com a
perda de negocios ou danos a reputacao. A informacao é do "Relatério do Custo de uma
Violacao de Dados 2021", elaborado pelo Ponemon Institute e pela IBM, que estudou 537
violacOes reais em 17 setores diferentes e 17 paises e regioes, entre os quais o Brasil.

OPINIAO

Os custos de negdcios perdidos, incluindo o dano

reputacional comprovavel, representam em torno de 38% do custo total médio relacionado a
uma violagcao de dados. Isso porque tais despesas refletem uma maior rotatividade de clientes,
perda de receita em razao do tempo de inatividade de sistemas e aumento do valor de aquisicao
de novos negdcios devido a reputacao diminuida.

Os dados demonstram que, uma vez ocorrida uma violacao ou vazamento, a perda de negdcios e
o dano reputacional sao extremamente onerosos para as organizagoes: os prejuizos decorrentes
do incidente vao além de eventuais san¢oes administrativas implementadas pela Autoridade
Nacional de Protecao de Dados (ANPD).

Os custos de um incidente de violagao de dados aumentaram 10%, de US$ 3,86 milhoes para
US$ 4,24 milhoes, sendo esse o maior valor da histéria. O principal fator encontrado para
ampliar os custos de violagao de dados foi a falha de conformidade. As empresas com um alto
nivel de falhas de conformidade — resultando em multas, penalidades e processos —
experimentaram um custo médio de violagao de dados de 51,1% acima do que as empresas
adequadas.

Os custos de uma violacao de dados incluem, entre outros, a deteccao e escalabilidade,
notificacdo, negocios perdidos, resposta pds-violacao, que podem incluir reparacao para vitimas
e reguladores, comunicagoes, despesas legais, multas de autoridades de protecao de dados.
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Demora-se em média 212 dias para se identificar uma violagao e, em média, mais 75 dias para
conté-la adequadamente, totalizando 287 dias. Isso significa que uma violagao ocorrida em 12
de janeiro, em média, s6 seria contida em 14 de outubro, quase um ano apods sua ocorréncia.

O rlatodrio ressaltou ainda outros dados relevantes:
— 44% das violagoes continham dados pessoais;
— 20% das violagoes foram inicialmente causadas por credenciais comprometidas;

— 29,5% de aumento do custo médio de uma violagao de dados de assisténcia médica em 2021.
O setor de assisténcia médica tem os custos mais altos de violacdo ha 11 anos consecutivos.

Os dados apresentados cristalizam a necessidade de adequagao a LGPD como um investimento
necessario para as empresas, uma vez que a contratacao de uma assessoria especializada e a
implementacao da cultura de protecao de dados dentro da organizacao sao um imperativo de
mercado e podem resultar em diminuicao significativa de custos em caso de incidentes de
violacao de dados.

Fonte: https://conjur.jumps.com.br/2022-jan-19/maria-wanick-quanto-custa-incidente-vazamento-dados/
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