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Condenacéo por vazamento de dados evidencia impacto
daLGPD

22/07/2022

A condenacéo de um laboratdrio pelo uso de dados sensiveis para of erecer seus servicos a uma gestante, que ndo havia
autorizado o compartilhamento das informac@es, repercutiu de maneira positiva entre especialistas em protecéo de dados.
A decisdo do Tribunal de Justica de Sdo Paulo foi divulgada nesta quinta-feira (21/7) pela ConJur.

Reproducéo

Reproduc80Especialistas concordam com condenagéo por vazamento de dados de gravidez

Segundo os autos, dias ap06s sofrer um aborto espontaneo, uma mulher recebeu mensagens de WhatsApp de um
laboratério com uma of erta de coleta e armazenamento de corddo umbilical. Ela alegou ndo ter fornecido seus dados
pessoais, nem informacfes sobre a gravidez, para o laboratdrio. Em contestacéo, a empresa disse que sO teria utilizado
dados ndo sensiveis e ndo sigilosos (hnome e nimero de telefone).

No entanto, o entendimento do TJ-SP foi de que a gravidez € um dado sensivel, como dispde o0 artigo 5°, inciso |1, daLel
13.709/2018, a Lei Geral de Protegdo de Dados (LGPD). O dispositivo classificacomo dado pessoal sensivel qualquer
informagdo referente & salide das pessoas. Especidistas ouvidos pela ConJur concordam com o posicionamento dos
magistrados.

Para a advogada Bianca M ollicone, sécia responsavel pelas areas de protecao de dados e compliance do escritdrio Pessoa
& Pessoa Advogados e coordenadora do Instituto Legal Grounds, alei protege os dados pessoais para proteger, em
Ultimainstancia, o proprio individuo e sua esfera privada. A gravidez, prosseguiu Mollicone, € um estado de salde que
traz, inclusive, diversas modificacdes no organismo da méae, sendo, portanto, um dado sensivel.

"Esse compartilhamento sem qualquer conhecimento datitular, agravado por se tratar de uma condi¢do de salide,
certamente contraria principios da L GPD e ndo encontra base legal para ser realizado. A lei vem no sentido de garantir o
livre desenvolvimento da personalidade humana e autodeterminagéo informacional, em uma nova economia em que 0S
individuos sdo datificados atodo o momento", disse.

A advogada afirmou que, muito além da protegdo dos dados pessoais, alei também garante o livre desenvolvimento da
personalidade frente a sociedade informacional em que vivemos:. "A LGPD ndo pretende impedir o desenvolvimento
econdmico e tecnoldgico, mas sim incentivar que isso sejafeito com respeito a pessoa humana, dentro dos limites legais e
com um padrdo ético, que respeite a expectativado titular”.

A advogada Gisele Truzzi, especiadistaem Direito Digital e fundadora do escritorio Truzzi Advogados, observou que a
confirmagdo de uma gestacéo ndo € um mero dado cadastral. Para ela, a paciente poderia até incluir no polo passivo da
acdo o laboratdrio onde realizou o exame de gravidez, que seria o controlador dainformagdo e com quem ela, de fato,
manteve uma relacdo direta. Neste caso, haveria responsabilidade solidaria entre quem compartilhou e quem recebeu a
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"Se ela passou por um laboratério para confirmac&o da gravidez e, depois, recebeu contato de um segundo laboratorio, o
primeiro também é parte |egitima para constar no polo passivo da agdo. Seria caso de responsabilidade solidéria entre o
controlador e o operador dos dados. A LGPD prevé a responsabilidade solidaria nessas situacoes, até por conta da relacéo
gue deve existir entre as duas empresas’, explicou.

Dirceu Santa Rosa, advogado especializado em protegdo de dados e lider regiona da | APP (International Association of
Privacy Professionals), ressalta que o titular precisa consentir, inclusive, com o uso dos dados para finalidades especificas,
como por exemplo, o envio de informagOes sobre a gravidez para um laboratério de coleta de cordao umbilical: "Pelalei,
o compartilhamento de dados sensiveis s6 pode ser feito com pleno e total consentimento. Tudo precisa ser detalhado. Do
contrério, ha violagdo a protecdo dos dados.”
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Rawpixel/Freepik| GPD trouxe alteragso cultural mediante empoderamento do titular, diz advogado

Empoderamento do titular

O advogado especialistaem Direito Digital Luiz Augusto D’ Ur so, que também preside a Comissao Nacional de
Cibercrimes da Associacdo Brasileira dos Advogados Criminalistas (Abracrim), considera que a LGPD trouxe uma
alteracdo cultural ao pais mediante um "empoderamento do titular”, que hoje entende aimportancia de seus dados serem
bem cuidados pelas empresas.

"Com isso, aumentou a responsabilidade das empresas, que ndo podem permitir o vazamento e o compartilhamento
indevido dos dados. Por isso que a LGPD tem um papel tdo importante. Esse caso servira de licdo paratodas as empresas,
gue precisam investir em cyberseguranca e no sigilo das informagtes. Ndo ha davida de que veremos mais deci sdes nesse
sentido daqui parafrente”, disse D’ Urso.

Papel da ANPD

Neste contexto, o advogado Adriano Mendes, socio do escritorio Assis e M endes Advogados responsavel pelas areas de
digital e protecéo de dados pessoais, destacou o papel da ANPD, a Autoridade Nacional de Protecéo de Dados, 6rgéo da
administracéo publicafederal previsto naLGPD, responsavel por orientar, regulamentar e fiscalizar o cumprimento da
legislagdo. Segundo ele, a ANPD também poderia atuar no caso do compartilhamento de dados julgado pelo TJ-SP.

"Apesar de o TJ-SP ter acertado, o laboratério também poderia ser autuado pela ANPD, que € quem fiscaliza e multa as
empresas por uso de dados de formairregular. As multas da L GPD sdo muito maiores que R$ 10 mil e podem chegar a
2% do faturamento da empresa, além da suspensdo e bloqueio de bancos de dados. O prablema € que, até agora, ainda ndo
saiu a dosimetria das penas e aforma como a Resolugdo CD/ANPD 1 serainterpretada’, disse o advogado.

A Resolugdo CD/ANPD 1 foi publicada em outubro de 2021 e detalha o processo de fiscalizagéo e de sangdes no ambito
do érgdo. No entanto, segundo Mendes, ainda ha questées em aberto: "A gente ndo sabe se esse laboratdrio receberia uma

adverténcia, multa de 2% ou teria 0 banco de dados bloqueados. NGs, juristas, entendemos que, enguanto iSso nao estiver
perfeito, a ANPD néo pode comegar um processo administrativo.”

Fonte: https://conjur.jumps.com.br/2022-j ul-22/condenacao-vazamento-dados-evidencia-impacto-Igpd/
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