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Laspro e Carbonar: Desafios para
identificar autor de ilicito na net

02/05/2022

A profusao de relagdes juridicas, notadamente na ultima década, que passaram a se estabelecer
também no plano digital facilitadas pela rede de intercomunicagao de dados (internet), tem
como um de seus efeitos a disrupgao de uma sociedade acostumada, hé séculos, a formalizar
seus negdcios juridicos por suas partes frente a frente; ao uso do papel e caneta e na utilizacao
de correio fisico para se comunicar e transmitir informacoes.

Oreste Laspro

advogado

Especificamente no processo civil, tradicionalmente a intimacao dos

atos processuais ocorria, em regra, de forma pessoal por carta. Contudo, a velocidade e a
intensidade com a internet transformou e transforma diuturnamente a vida em sociedade,
sobretudo a facilidade para troca de informacgdes, também alterou as formas de comunicacao e
ciéncia dos atos processuais que hoje, apos a Lei Federal 14.195/2021 alterar o Cédigo de
Processo Civil, devem ocorrer preferencialmente por meio eletronico (v. arts. 246 e 270 do
CPC).

Fora do ambito processual, ja se tornou frequente, por exemplo, a troca entre dois pretendentes
a contratantes de minutas do contrato por e-mail, o estabelecimento de conversa sobre
condicOes de pagamento, o reconhecimento e confissao de dividas por meio de aplicativos de
trocas de mensagens, a venda de produtos em sites de venda entre particulares etc. Hoje tudo
se opera de forma tao informal, a se fazer esquecer que 14 estao presentes um negocio juridico.

Nesse sentido, o impacto do inadimplemento dessas relagdes negociais e até o sofrimento de
danos patrimoniais ou extrapatrimoniais aos envolvidos permitem a busca da tutela
jurisdicional, seja no ambito do Poder Judiciario, seja em Tribunal Arbitral.
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Afinal, se é verdade que o direito é uma técnica de regulagao das relagoes sociais e a sociedade
vive um momento singular nas formas de se conectar e relacionar, s se pode dizer que se vive
em uma realidade regida pelo direito se suas normas forem capazes de atender
satisfatoriamente ao modo de existir dessa nova realidade multiconectada, a qual, entretanto,
apresenta inegaveis desafios ao direito e seus operadores.

Do ponto de vista da legitimidade, quem deve ocupar o polo passivo de acdo indenizatoria de
ato ilicito cometido em grupo de pessoas reunidas em aplicativo de troca de mensagens? Os
famigerados "prints" de conversas estabelecidas nos aplicativos de troca de mensagens via
internet ou outros sistemas podem ser reconhecidos como prova a influir na convicg¢ao judicial?
Tais documentos, ainda que de maneira menos formal, sao suficientes para fundamentar a
propositura de agao monitéria (artigo 700 e seguintes do CPC)? Diante da facilidade de se
tornar "anonimo" na internet, que tipo de agdo deve ser proposta para se tomar conhecimento
da identidade da autoria de quem praticou ato ilicito?

Todos esses questionamentos tém sido levados a apreciagdao do Poder Judiciario que, mal ou
bem, tem cumprido a sua funcao de entregar a tutela jurisdicional as partes. Trata-se de
realidade inegavel que a sociedade do século 21 vive e com a qual o direito deve saber lidar,
bem como estar permeado de leis que captem a realidade de seu tempo.

Dessa forma, a investigacao de caracteristicas da legislagao processual civil, notadamente a Lei
n° 13.105/2015 (Cédigo de Processo Civil), fornece informacdes substanciais sobre como a
nossa legislagao processual estd preparada para absorver e interagir com as inovagoes
proporcionadas pelo uso da internet na sociedade contemporanea.

No entanto, uma das possibilidades verificadas por meio da internet, por alguns sites nela
hospedados permitirem a criacdao de usuarios, perfis, contas que, por vezes, nao pretendem ter
sua verdadeira identidade revelada, é o agir de forma anénima, mediante pseudoénimos. Por
vezes, esse anonimato vem seguido de um ato ilicito.

E a busca pela responsabilizagao desses usudrios por seus ofendidos é dificultada, fazendo-se
necessaria a descoberta, por meio de acao judicial, da verdadeira identidade do usuario por tras
daquele ato, direito assegurado, inclusive, pela Constituicao Federal, no artigo 50, IV que
declara ser livre a manifestacao do pensamento, conquanto seja vedado o anonimato.

Nesse ponto, Direito, Processo e Internet nao andam juntos.

A facilidade sentida por alguns usuarios em razao da diminuicdo de barreiras para se conectar
a informacgoes ou pessoas proporcionada pela internet é confundida, ndo raras vezes, com a
falsa concessao de autorizacao para agir como bem entender, como se esse ambiente fosse
"terra de ninguém", inclusive para cometer atos ilicitos, sob a crenca de que o uso de
pseudonimos impediria a sua identificacao e consequente responsabilizagao.

A vedacdo ao anonimato, prevista no artigo 52, IV, da CF, antecedida pela garantia a livre
manifestacao de pensamento, é 6nus que se impoe aquele que se manifesta, consistindo na
obrigatoriedade de sua identificagdo, ja que algumas manifestagdes podem ter o condao de
produzir efeitos juridicos e, portanto, reclamam-se que se conheca sua autoria.
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Como descobrir, entao, a verdadeira identidade daquele que comete ato ilicito por meio da
internet para fins de promocao de subsequente demanda indenizatoria?

De inicio, deve-se acionar a pessoa juridica, no caso o provedor de internet, que detenha as
informacgoOes necessdarias para a correta identificacdao desse usuario. Isso porque o Marco Civil
da Internet (Lei n.? 12.965/2014) preve, no seu artigo 15, que cabe ao provedor de internet o
dever de manter os registros e os acessos, sob sigilo, em ambiente controlado e de seguranca,
pelo prazo de seis meses, nos termos do regulamento.

Isso quer dizer que, se passado o prazo de seis meses em que o ato ilicito foi cometido por meio
de um usudrio da internet, pode ser que os seus registros ja nao estejam mais disponiveis para
que o ofendido possa tomar conhecimento da sua real identidade, dificultando, dessa forma, a
promocgao de agoes de reparacdo de danos civeis.

Talvez pelo legislador saber que tal prazo seja deveras exiguo para algumas situacoes, é
previsto no § 22 do artigo 15 da mesma lei, que "autoridade policial ou administrativa ou o
Ministério Publico poderao requerer cautelarmente a qualquer provedor de aplicagoes de
internet que os registros de acesso a aplicagoes de internet sejam guardados, inclusive por
prazo superior ao previsto no caput, observado o disposto nos §§ 32 e 42do artigo 13".

Referido dispositivo, contudo, ndo menciona a possibilidade de o préprio particular ofendido
solicitar que os dados sejam guardados por prazo superior caso se veja na situacao de iminente
vencimento do prazo de seis meses, assegurando assim apenas aos representantes publicos o
direito de postular a prorrogacao do prazo anual, o que pode ter sido um equivoco do
legislador. Isso porque nem sempre o conhecimento da ofensa cometida pela internet pelo
ofendido serd imediatamente notado por seu destinatario, dificultando a sua reacao em razao
do curto prazo assinalado na lei.

Nao obstante, nao se pode ignorar que existe toda uma racionalidade por tras da definigdo do
prazo para que os dados dos usuarios sejam guardados. Segundo afirma Victor Hugo Pereira: "a
estipulagdo de um prazo definido para o recolhimento e guarda de dados é medida importante,
pois impede a autoridade acumular informacdes indefinidamente sobre alguém, o que feriria o
direito dos usudrios a privacidade". "Hé sérias duvidas se o prazo de seis meses também nao
seja excessivo a medida e nao fere, com as praticas de gerenciamento de big data e a alta
capacidade de processamento de dados, o direito a privacidade, a intimidade e a vida privada.
Investigar por seis meses qualquer cidadao é medida por demais intrusiva e fora dos propdsitos
investigativos. A medida tem que ser de excecao e nao de consolidagao de um estado constante
de vigilancia."

Sob essa perspectiva, imaginar que o provedor de internet tenha documentado todas as suas
atividades nos ultimos seis meses ¢ assustador, e, portanto, parece ser 6bvia a razao para que
esse prazo nao seja mais dilatado. Todavia, entre o 6nus de se ter as suas informac¢des mantidas
em um servidor de internet por mais tempo de forma sigilosa, como impoée a lei (artigo 10,
Marco Civil da Internet), e a possibilidade de, em eventual ato ilicito, ser possivel solicitar ao
provedor de internet que apresente as informacoes de seu autor passados 7/9/10 meses de sua
pratica, assegurando-lhe a possibilidade de obter reparacao integral do dano sofrido, o segundo
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cenario parece ser preferivel.

Deve-se ponderar, é verdade, que parece que a adocao de tal posicionamento pelo legislador
sobre aludido prazo tenha levado mais em conta a necessidade de impedir que os provedores de
internet mantenham por um longo periodo informacdes dos seus usuarios, com o fito de se
impedir que sejam monitorados por tanto tempo, esquecendo-se de que a manutencgao de tais
informacoes por igual periodo também pode ser fator decisivo para nao se conseguir identificar
a real identidade do autor de ato ilicito cometido na rede.

Partiu desse raciocinio o acérdao do Recurso Especial n? 1.398.985, de relatoria da

ministra Nancy Andrighi, proferido nos idos de 2013, em que se entendeu que, "com relacao ao
tempo de conservacgao dessas informacoes, considerando que sua obtencgao visa a possibilitar o
exercicio da pretensao de reparacao civil por danos materiais e morais, deve-se fixar, como
regra, o prazo de trés anos previsto no artigo 206, § 32, V, do CC/02, contado do dia em que o
usuario cancelar o servigo".

Vale destacar, contudo, que o entendimento jurisprudencial que tem se formado é o de que,
para as agoes ajuizadas antes do Marco Civil da Internet, aplica-se o prazo de trés anos para
que os servidores mantenham guardadas as informacgdes dos usudarios. No entanto, para os
processos ajuizados apés o Marco Civil da Internet, com pontuais dissensos, tem-se reconhecido
0 prazo de seis meses previamente estipulado na lei.

Pensamos que nao tardara que seja submetido a apreciagao do Superior Tribunal de Justiga,
seja por meio da sistematica dos repetitivos (artigo 1.036 e seguintes), seja por meio de
embargos de divergéncia (artigo 1.043) ou outro expediente processual voltado a promocao da
pacificacao de orientagao jurisprudencial, o debate sobre os beneficios e prejuizos dos prazos
estipulados para a guarda de dados previstos no Marco Civil da Internet, consoante as razoes
anteriormente expostas. Até que isso acontega, certamente o dissenso jurisprudencial que se
formar sobre o tema serd importante para subsidiar debate mais maduro e definigdao sobre o
tema. Mas isso s6 o tempo dira.

Fonte: https://conjur.jumps.com.br/2022-mai-02/laspro-carbonar-desafios-identificar-autor-ilicito-internet/
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