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Opiniao: Crimes cibernéticos e a
Convencao de Budapeste

07/03/2022

A escalada dos crimes cibernéticos, expressa pelos vazamentos de dados de milhoes usuarios,
sequestros de dados e por uma miriade de golpes por meio da internet e redes sociais, catalisa
a revisitacao da legislagcdo penal sobre o tema, especialmente apods a recente formalizacao da
adesao do Brasil a Convencao de Budapeste, instrumento internacional que busca promover a
cooperacao entre os paises signatarios no combate aos crimes praticados por meio da internet e
com o uso de dispositivos eletronicos.

OPINIAO

Sao duas as modalidades praticas de crimes

cibernéticos, as proprias e improprias. Na primeira, ha violacao dos dados, informagoes ou
sistemas propriamente ditos, abrangendo desde a alteracao e a destruicao de dados, até o
acesso nao autorizado desses e de sistemas. A segunda ocorre quando a informatica é
instrumento para a execucao do crime, como nas fraudes eletronicas.

Dentre as condutas cuja tipificacdo é recomendada pela Convencao de Budapeste, as que mais
impactam a atividade empresarial sao: 1) violagOes a confidencialidade, integridade e
disponibilidade de dados e sistemas informaticos, incluindo acesso, interceptacoes,
interferéncia e utilizacao, sempre de forma ilicita; 2) falsidade informatica e o estelionato
eletronico; e 3) violagoes de direitos de autorais e conexos.

No Brasil, a legislacao é fragmentaria, nao existindo um diploma tnico que tipifique os delitos
cometidos no ciberespaco ou por meio dele.

O artigo 154-A do Cdodigo Penal, incluido pela Lei n® 12.737/2012 (Lei Carolina Dieckmann) e
recentemente alterado pela Lei n? 14.155/2021, tipifica a invasao de dispositivo informatico,
consistente na obtencao de vantagem ilicita pelo acesso a dispositivo informatico de uso alheio,
quando realizado sem autorizacao de seu titular, com o fim de obter, adulterar ou destruir
dados ou informacoes ou de instalar vulnerabilidades. Com a Lei n? 14.155/2021, houve uma
consideravel exacerbagao da pena, reclusdo de um a quatro anos e multa, tornando-o passivel
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de interceptacao telefonica e captacao ambiental, conforme os artigos 29, III, e 89-A, 1II, da Lei
n? 9.296/1996.

O §1¢2 do artigo 154-A criminaliza quem "produz, oferece, distribui, vende ou difunde dispositivo
ou programa de computador com o intuito de permitir a prdtica da conduta definida no caput",
sendo que agora ha a causa de aumento de pena do §29 se a invasao resultar em prejuizo
economico. Contudo, sua redacao é limitada em relacao a alguns outros métodos comuns de
controle de acesso, como os por meio da cessao ou comercializagao de senhas e nomes de
acesso, nao previstas no tipo penal.

No §32 ha a qualificagdao da conduta caso da invasao decorra a obtengdo de contetudo de
comunicacoes eletronicas privadas, segredos comerciais ou industriais, informacodes sigilosas
ou o controle remoto nao autorizado do dispositivo invadido. Havendo divulgacgao,
comercializagdao ou transmissao dos dados ou informacgoes obtidos a terceiro, essa pena sera
aumentada de um a dois tergos, nos termos do §4°.

Todavia, a Convencgao de Budapeste é ainda mais abrangente. Exemplificando, "sistema
informatico" nela adotado, € um conceito mais amplo que "dispositivo informatico" por aqui
adotado, coibindo ndo apenas a invasao a um dispositivo informatico, mas sistemas que
realizem tratamento de dados. Ainda, a legislacao brasileira nao tipifica a interceptacao ilicita
de dados e a interferéncia em sistemas informaticos que, por ocasidao da adesao a Convencao de
Budapeste, devem ser considerados.

A Lein? 14.155/2021 também incluiu o §22-A e B, no artigo 171 do Cdédigo Penal, prevendo uma
reprimenda bem mais severa para as fraudes eletronicas cometidas por meio de redes sociais,
contatos telefonicos e envio de correio eletronico fraudulento e outros meios analogos, o dito
estelionato eletronico. Ela também incluiu o §42-B e C no artigo 155 do Cddigo Penal, prevendo
a figura do furto mediante fraude cometido por meio de dispositivo eletronico ou informatico,
com pena minima maior que a da modalidade qualificada tradicional.

Muito embora o legislador nacional tenha tipificado o estelionato eletronico, a Convencgéao ainda
preveé a incorporacao do delito de "falsidade informatica", que consiste na conduta dolosa de
introduzir, alterar, eliminar ou suprimir dados, com a intencao de que sejam considerados ou
utilizados para fins legais como se auténticos fossem.

Em relacao as violagoes dos direitos de autorais e conexos, embora a legislagao brasileira seja
compativel com os tratados internacionais sobre o tema, ainda nao prevé qualificadoras ou
causas de aumento para a pratica desses delitos no ciberespaco.

Mesmo diante das recentes alteracoes legislativas, a adesao a Convencao de Budapeste implica
a revisao de dispositivos penais a luz do ja inveterado texto convencional, desde que
compativeis com o direito nacional, sem prejuizo da rediscussao face ao recorrente avancgo
tecnoldgico e das melhores praticas.

Considerando o seu carater transfronteirico, testemunha-se uma uniformizacao para a
prevencgao e o enfrentamento da criminalidade no ciberespago. Embora com atraso, ao Brasil é
oportunizada a possibilidade de otimizacao de sua legislagcdao sobre crimes cibernéticos, tendo
como norte padroes internacionais.
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