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Introducao

Podem as extensoes universitarias tratarem dados pessoais de alunos, professores,
coordenadores e publico externo sem seguirem os principios e as diretrizes normativas da Lei
Geral de Protegcao de Dados Pessoais (LGPD)? Partindo deste questionamento e no momento em
que a protecao de dados pessoais se consolida como um direito fundamental no ordenamento
juridico brasileiro, torna-se imprescindivel discutir os reflexos desta legislagdao em diferentes
ambitos de aplicacgdo, inclusive nos projetos de extensao.

Direito
Digital

Logo, a indissociabilidade entre ensino, pesquisa e extensao tem

previsao constitucional, devendo as universidades e Instituicoes de Ensino Superior (IES)
efetivarem este principio fundamental para estimular a aproximacao entre a universidade e a
sociedade, de modo a atender questdes da sociedade contemporanea. Desse modo, esse tripé
rege a missao e dever institucional das universidades brasileiras, sendo os projetos de extensao
acao curricular de carater educativo, social e cultural, cientifico e/ou tecnolégico essencial no
processo de ensino-aprendizagem e contribuicao a coletividade.

Tendo em vista este contexto, este artigo, propoe-se a discorrer acerca dos impactos da Lei n®
13.709/2018 na extensdo universitaria, de modo a evidenciar seu escopo de aplicagao. Neste
sentido, apresenta, em primeiro lugar, o panorama da protecao de dados no arcabouco juridico
brasileiro e as possibilidades de tratamento de dados nos projetos de extensao.

Em segundo lugar, relata iniciativas de boas praticas em educacao para protecao de dados e
alerta para a necessidade de construcao de plano de adequacgao para reducgao de risco de
divulgacdo de informacgodes, garantindo maior seguranca juridica a alunos, coordenadores e
publico externo de extensdes universitarias.
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1. Protecao de dados pessoais no ordenamento juridico brasileiro

A Constituigdo da Republica Federativa do Brasil de 1988 ja listava a inviolabilidade e a
confidencialidade dos dados do cidadao como uma das garantias constitucionais, com base no
inciso XII do artigo 52 Nesta 6tica, o Marco Civil da Internet, instituido pela Lei n® 12.965/2014,
também garantiu ao usudario a inviolabilidade de sua privacidade e possibilitou indenizagdo por
danos materiais ou morais decorrentes de sua violacao [1], além do sigilo do fluxo de
comunicagoes privadas armazenadas, bem como o direito de nao fornecer dados pessoais a
terceiros sem autorizacao expressa.

Sob influéncia da regulacao europeia, especialmente do General Data Protection Regulation
(GDPR), a legislacao brasileira passou por inovacao legislativa em relacao a protecao de dados,
por meio da entrada em vigor da Lei n? 13.709/2018. Esse diploma normativo alterou a lei do
Marco Civil da Internet, tornando-se o mais recente instituto juridico brasileiro de protecao de
dados pessoais, e estabeleceu direitos, obrigagoes e regras para a coleta, processamento e
compartilhamento de dados de cidadaos por empresas e pelo Poder Publico [2]. No contexto da
cultura do algoritmo, tal legislacao representou um avancgo no ordenamento juridico patrio para
ampliar a importancia da seguranca digital e da privacidade como questoes relevantes para a
sociedade, apesar de boa parte de seu contetdo ser importagao da lei europeia.

No que se refere ao meio académico, em seu conteudo normativo, o artigo 42 da LGPD
dispensou a aplicagao da lei ao tratamento de dados pessoais realizado por pessoa natural para
fins exclusivamente particulares e ndao econdémicos, jornalisticos e artisticos, académicos e de
seguranca publica, defesa nacional, seguranca do Estado ou atividades de investigacao e
repressao de infracoes penais (BRASIL, 2018).

Recentemente, foi sancionada a Emenda Constitucional n? 115, de 10 de fevereiro de 2022, que
alterou a Constituicao Federal para incluir a protecao de dados pessoais entre os direitos e
garantias fundamentais e para fixar a competéncia privativa da Unido para legislar sobre
protecao e tratamento de dados pessoais. Dessa forma, acresceu o inciso LXXIX ao artigo 59,
CF, tornando o direito a protecao dos dados pessoais fundamental [3]. Fortalece, portanto, o
pressuposto material de concretizacao de direitos fundamentais.

Para Silva (2005, p. 171) [4], um direito fundamental é aquele atinente a situacdes juridicas
"sem as quais a pessoa humana ndo se realiza, ndo convive e, as vezes, nem mesmo sobrevive".
Nesse sentido, é importante entender como a inseguranca juridica no tratamento de dados
pessoais pode afetar esse direito fundamental no ambito do ensino superior, potencializando a
vulnerabilidade de estudantes, professores e publico-alvo, principalmente quando estes sao
criangas ou adolescentes. E necessério, portanto, que adequacdes sejam realizadas para
gerenciar riscos e perigos que 0s cercam no armazenamento, tratamento e divulgacao de dados
dos titulares, inclusive no ambito dos projetos de extensao.

2. Tratamento de dados nas extensoes universitarias: riscos e possibilidades

Dada sua natureza como acao curricular de carater educativo, social e cultural, cientifico e/ou
tecnolégico, é fato que as extensodes universitarias comumente utilizam de dados pessoais em
diversos cendrios, como em processos seletivos, aplicacao de formularios e questionérios,
armazenamento de dados sensiveis, gerenciamento de e-mails, controle de frequéncia,
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organizacao de eventos, dados de pesquisas, encontros tematicos, emissao de certificados,
declaragoes, mapeamentos e publicagoes de textos, dentre outros.

Como vimos, apesar da Lei n? 13.709/2018 nao se aplicar a atividades de tratamento voltadas
exclusivamente para fins académicos (conforme artigo 49, II, b da lei), como as extensoes
universitarias, ha importantes pontos que os projetos de extensdao devem considerar para fazer
uso adequado e seguro de dados pessoais dos titulares de dados.

E essencial que as extensdes universitdrias mapeiem, inicialmente, quais dados merecem e
devem ser tratados por alunos, professores e publico externo, tendo em vista os principios da
finalidade, adequacdo e necessidade, e em consonancia com a correta base legal. De acordo
com a LGPD, artigo 62, o tratamento de dados deve ocorrer com propoésitos legitimos,
especificos, explicitos e informados ao titular, com compatibilidade as finalidades informadas,
de acordo com o contexto do seu tratamento, e com a limitagdo ao minimo necessario para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacao a estas.

No caso de tratamento de dados pessoais de criancas e de adolescentes beneficiados pelo
projeto de extensao, este devera ser realizado, se aplicada a legislacao, em seu melhor
interesse, nos termos do artigo 14 da LGPD e das normas pertinentes, como o Estatuto da
Crianga e do Adolescente (ECA), observada a sua condicao especial no ordenamento juridico
brasileiro e o consentimento dos responsaveis legais em todo o processo extensionista.

Como destacado, esse consentimento é peca-chave na legislagao. Entre as agcdes que os projetos
podem desenvolver para tratd-lo estao o preenchimento de Termos de Consentimento Livre e
Esclarecido (TCLE), exigindo, assim, que toda pesquisa se processe apds consentimento livre e
esclarecido dos sujeitos, individuos ou grupos que por si e/ou por seus representantes legais
manifestem a sua anuéncia a participagdo na extensao universitdria.

Para além disso, a formacao dos membros nos temas pertinentes ao tratamento -
principalmente para aqueles de cursos sem formacao juridica - ¢ fundamental para a
adequacao e uso com responsabilidade dos dados armazenados e processados. Essa fase é
caracterizada como processo educativo acerca da privacidade e confidencialidade, em que os
envolvidos tém formacgao acerca do tema que sera base para o desenvolvimento de uma cultura
voltada a protegdo de dados.

Situa-se, ainda, a necessidade de capacitacoes sistematicas e especificas de qualificacao dos
extensionistas e coordenadores sobre a protegao de dados, observando-se o contexto e as
finalidades especificas das agoes em que se propdem a atuar. Sugere-se a criacao de inventdrio
e limpeza de dados, abrangendo desde a coleta a exclusao de dados armazenados em banco de
dados pelo projeto de extensao, devendo ser identificadas e descritas cada etapa do tratamento
e as formas de descarte.

Em todo o processo de adequacao, deve ser realizada avaliagcdo peridodica de todos os controles
implementados, com destaque para as medidas de seguranga. Algumas das agoes que podem
ser empreendidas nesta fase sdo: andlise da exposicdo dos dados; avaliacdo de softwares de
gestao de dados; mudanca dos sistemas ja empregados; etc.
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Por fim, é necessario que a governancga de privacidade busque a estruturagao do plano de
atuacgao da extensao na perspectiva da protecao de dados de todos os envolvidos no campo
universitario, desde os alunos e professores ao publico beneficiado. Esse processo pode se dar
com a criacao e publicacao de documentos pertinentes a governancga de dados, como aviso de
privacidade e politica de seguranca da informacao, e treinamentos sobre as praticas, de modo a
implementar e acompanhar o desenvolvimento das agdes a nivel geral.

Tendo em vista a importancia do tema, é essencial que as instituicoes de Ensino Superior, por
meio de agoes de compliance, auxiliem os projetos a construirem seus planos de adequacao,
com foco no melhor tratamento dos dados. Cabe, desde logo, incluir a pauta da protecao de
dados como foco de estratégia dos programas de atuacao e de compliance juridico-
administrativo. Outra alternativa é que esse processo de adequacao a LGPD esteja alinhado
com as proprias agoes de extensdo das universidades com atuacao e experiéncia na area, a
exemplo das descritas no tépico seguinte.

3. Experiéncias com educacao em protecao de dados em universidades brasileiras
Apesar de pontuais e recentes, ha experiéncias e iniciativas institucionais que atuam no sentido
de estimular o tema da protecao de dados pessoais em projetos de instituicao de ensino
superior, seja na modalidade de grupos e nucleos de pesquisa, na realizagdo de eventos, cursos,
oficinas, capacitacdes e/ou na producao de contetido audiovisual educativo.

O Nucleo de Protecdo de Dados, da Faculdade de Direito da Universidade de Sao Paulo (USP), é
um projeto de cultura e extensao que tem por objetivo promover o estudo sobre a protecao de
dados pessoais com base na agenda regulatéria da Autoridade Nacional de Protegcao de Dados
(ANPD), com atuacao extensionista na interseccao entre Direito e Tecnologia. Nesse sentido,
considera que a educacao e a troca de conhecimento nos temas de protecao de dados pessoais
se faz fundamental na universidade, pois proporciona expandir a pratica para fora das salas de
aula [5].

Na Universidade do Estado do Rio Grande do Norte (UERN), o projeto de extensao Apex
Empreendedorismo e Solugdes Juridicas promove capacitacoes a alunos e comunidade nos
temas da LGPD. Por meio do Conselho Apex de Protecao de Dados (Conex), o projeto atua com
formacoes em um contexto no qual ha falta de recursos humanos qualificados e pouco
conhecimento basico, inclusive em cursos juridicos e de informatica. O objetivo do Conex é,
entao, promover conscientizacao, capacitacao e protecao, de modo a fornecer agoes de
exceléncia e dedicacdo exclusiva dos extensionistas ao tema [6].

O projeto "Governanca da privacidade e protecao de dados pessoais a luz da LGPD" trata-se de
uma extensao que objetiva apresentar a comunidade académica e comunidade geral as
possibilidades e perspectivas da protecao de dados, na Uni Araguaia [7]. Ja na Universidade
Federal de Santa Catarina, um projeto de extensao desenvolveu um curso de Auxiliar de Data
Protection Officer (DPO-X) com o objetivo de capacitar jovens para operarem como auxiliares
de protecao de dados pessoais [8].

Percebe-se que, de forma incipiente, porém importante, o tema tem sido difundido nas
instituicdes de ensino superior.
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Consideracoes finais

No geral, as praticas extensionistas descritas buscam desenvolver agoes de extensao e
contribuir no processo de inclusao digital e no exercicio da cidadania digital. Por isso,
considera-se necessario o fortalecimento de uma cultura institucional pautada na
autodeterminacao informativa e na educacao para protecao de dados em universidades e
instituigcoes de ensino, de modo a qualificar os envolvidos no processo extensionista no tema.
Ainda, é essencial que esses atores atuem de forma conjunta, por meio de agdes de compliance,
e auxiliem os projetos a construirem seus planos de adequacao. Cabe, isso posto, incluir a pauta
da protecao de dados como ponto de estratégia nos programas de gestao e adequacgao das
universidades.

A partir desta primeira iniciativa, vislumbramos como sugestdao o desenvolvimento de material
pratico-instrucional, por parte das IES, na forma de cartilhas informativas e oficinas de
adequacao para projetos de extensao, com foco em boas praticas em protecao de dados no
ambito da indissociabilidade entre ensino, pesquisa e extensao, discorrendo, também, sobre as
responsabilidades no tratamento de dados, os incidentes de seguranga e 0s compromissos as
normas de protecao de dados pessoais.

Portanto, as extensoes universitarias devem atuar com responsabilidade ao tratarem dados
pessoais de alunos, professores, coordenadores e publico externo de suas acgoes,
essencialmente quando criancas e adolescentes. Apesar da lei dispensar esse tratamento para
fins exclusivamente académicos, entende-se que seguir os principios e as diretrizes normativas
¢ uma forma de efetivar o direito fundamental a protecao de dados pessoais numa cultura cada
vez mais pautada por algoritmos e dados em larga escala.
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