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Os vestigios tecnolégicos estao cada vez mais presentes em uma investigacao, servindo de
prova como elemento essencial para a identificacao do crime. Podemos considerar como
vestigios sinais, marcas ou informagdes em formato virtual deixados por usudarios em servigos
digitais, como por exemplo arquivos de video, arquivos de audio, documentos de texto,
aplicativos de mensagem, aplicativos de redes sociais.

OPINIAO

Os vestigios sao considerados provas digitais, e como

toda prova, o seu acautelamento na cena do crime, na apreensao, deve ser realizado de acordo
com as fases da cadeia de custodia prevista no artigo 158-B, do CPP, qual seja, reconhecimento,
isolamento, fixacao, acondicionamento, transporte, recebimento, armazenamento e descarte.

A cadeia de custodia é o conjunto de todos os procedimentos utilizados para manter e
documentar a histdria cronoldgica do vestigio coletado em locais ou em vitimas de crimes, para
rastrear sua posse e manuseio a partir de seu reconhecimento até o descarte.

O STJ] no HC 712.608/SP definiu que a questao de nexo de causalidade entre inquérito policial e
denuncia, nao seria um efeito da cadeia de custddia, tendo afirmado que quebra da cadeia seria
a apuracao de irregularidades no procedimento de colheita e conservacao da prova.

Estamos falando de uma série de registros que sao coletados a partir dos vestigios encontrados
no local onde um crime foi praticado; cuja finalidade, é a de obter subsidios detalhados para
serem utilizados no laudo pericial, garantido a integridade das provas, garantindo que as
evidéncias sejam exatamente as mesmas encontradas na cena do crime, sem que tenham
sofrido qualquer espécie de adulteracao, como a contamina¢dao no manuseio da prova pelos
agentes técnicos.

O inicio da cadeia de custddia da-se com a preservacgao do local de crime ou com procedimentos
policiais ou periciais nos quais seja detectada a existéncia de vestigio. Ja vestigio € todo objeto
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ou material bruto, visivel ou latente, constatado ou recolhido, que se relaciona a infracao penal.

Na pratica, o procedimento a ser realizado pelos peritos devera seguir uma cadeia linear de
etapas com a finalidade de conferir a segurancga necessaria ao procedimento pericial, que
muitas das vezes trata-se de um ponto controvertido em uma defesa criminal, ja que sao
passiveis de serem manipuladas de forma irregular ou, em alguns casos, alvo de agao ou
omissao delituosa por parte dos peritos.

O uso deliberado das provas digitais pelo parquet na lava jato tem sido objeto de inimeros
Habeas Corpus questionando a validade das provas, haja vista a quebra da cadeia de custddia
da prova.

A prova digital nos dias de hoje se trata das provas advindas de sistemas criados e exclusivo
para uma finalidade especifica, sistemas e aplicativos acessiveis a todos por assinatura, e-mails,
celulares, computadores, nuvens, enfim, tudo que estd ligado a tecnologia, e como prova digital
possui vestigios que podem ser periciados, e extraidos em busca da verdade real.

Como exemplo podemos citar as provas digitais entregues pelos delatores da operacao "cambio,
desligo", que segundo o MPF contavam com o apoio de uma "rede de doleiros que operava de
maneira intrinsicamente interligada, compensando transacées, lavando dinheiro para diversas
organizagoes criminosas", apresentando para tanto como prova um sistema informatizado
proprio, denominado Bankdrop e ST.

Os citados sistemas quando periciados pela Policia Federal, identificou auséncia da cadeia de
custddia digital, e a pericia dos sistemas foi finalizada como "inconclusivo para tempo, data e
valores". Ou seja, nao se pode atestar a veracidade das informacoes constante no sistema.

Outra prova digital que vem sendo utilizada em massa sao dados do WhatsApp, onde o agente
do 6rgao investigativo ou de persecucgdo realiza o manejo livre do telefone e dos dados
extraidos, como por exemplo prints de conversas, extracao de audios, imagens, ou mesmo
fotografar trechos de conversas utilizando outro celular, o que a torna inadmissivel.

O 6rgao de persecucao vem realizando suas proprias "pericias" em celulares, através do
sistema Ufed Cloud Analyzer, desenvolvido pela Cellebrite, sistema esse tido como "coletor
automaticamente os dados e metadados existentes na nuvem e os prepara em um formato de
andlise forense", porém o referido sistema nao possui selo de qualidade, e legalidade no sistema
de pericia brasileira, sendo apenas um softwares.

Dito isso, considerando que esse acesso a aplicativos de comunicagao que utilizam a
criptografia ponta-a-ponta demanda atencao quanto ao espelhamento e a extracao de dados dos
celulares, questiona-se: a) sera possivel a exclusao e inclusdao de mensagens de remetentes e
destinatarios, sendo possivel manipular cendrios, horarios e datas? b) eventuais modificacoes
podem ser feitas de forma nao rastreavel? c) eventuais atos derivados do manejo livre, como a
realizagao da configuragdo do telefone com hordrio e data diversa, acarretarao a modificagao
do status do celular em relagao ao momento da sua apreensao.
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Sao pontos que ainda precisamos avancar para garantir a qualidade da prova e a sua
contemporaneidade, garantindo assim o principio da legalidade na coleta da prova.

Apenas uma das etapas nao cumprida significa a quebra da cadeia de custddia, o que
representa que a prova produzida é contestavel. A série da Netflix The People v. O. J. Simpson
, retrata o caso chamado "julgamento do século" em que o famoso ex-jogador de futebol
americano O] Simpson foi acusado de assassinar a ex-esposa, e apés um extenso julgamento foi
inocentado do crime de homicidio pois as provas foram contestadas, ficando evidente a quebra
da cadeia de custédia o que ndo traz nenhuma seguranga ao processo.

Assim, certo é o fato de que a prova digital tem por caracteristica a auséncia de materialidade,
da mesma forma que nao é elaborada em linguagem natural, ela é altamente mutavel, estando
sujeita a constante a intercorréncia, necessita para sua admissdo no processo comprovacgao
prévia de sua integridade e autenticidade, sendo essencial a documentacao completa da cadeia
de custodia.

O professor Geraldo Prado, a maior autoridade brasileira em cadeia de custédia, ressalta que a
quebra da cadeia de custddia resulta em prejuizo a comprovacao dos elementos apreendidos,
nao podendo ser validamente utilizados como fonte ou elemento ou meio de prova "ao ser
quebrada a cadeia de custodia da prova hd em regra prejuizo a comprovagdo e/ou refutagdo dos
elementos informativos, requisito de verificacdo dos fatos penalmente relevantes. Com isso, 0s
elementos apreendidos ndo podem ser empregados validamente como fonte ou meio de prova".

Dito isso, conclui-se que a prova digital é altamente mutavel, estando sujeita a constante a
intercorréncia, o que gera para o processo uma necessidade de comprovacao prévia de sua
integridade e autenticidade desse elemento probatorio, para segurancga juridica do processo, e
consequente garantia da justica. Sem isso, sequer é possivel constatar sua relevancia
probatoria.

Fonte: https://conjur.jumps.com.br/2022-out-05/fernanda-machado-nulidade-provas-digitais/
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