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L imites de congelamento de dados sem decisao desafiam
Judiciario

26/08/2023

O Marco Civil da Internet autoriza as autoridades policiais e o Ministério Publico a pedir, diretamente aos provedores de
internet, o congelamento de dados telematicos. Mas essa previsao, segundo especialistas ouvidos pela revista el etrdnica
Consultor Juridico, opbe direitos fundamentais e desafia interpretagdes no Judiciario.

A Lei 12.965/2014 prevé, em seu artigo 13, paragrafo 2°, a possibilidade de autoridades policiais, administrativas

e Ministério Publico pedirem cautelarmente que registros de conexdo sgjam guardados. Em até 60 dias ap6s o
requerimento, a autoridade deve ingressar com o pedido de autorizag&o judicial para acesso aos registros, segundo o artigo
15.

Freepik

Freepikpedido de congelamento esté previsto no Marco Civil da Internet

Para advogados, a possibilidade de congelamento sem autorizagdo judicial causariscos a garantia constitucional do direito
acomunicacado, aliberdade de expressdo, aintimidade e a privacidade. Eles defendem que o acesso a dados pessoais deve
depender de autorizagdo do Judici&rio.

O criminalista Felipe Cassimiro, do escritorio Cassimiro Advogados, esté entre os que acreditam que a autorizagéo
judicial éfundamental. "lsso ndo pode ser dispensado. Embora a medida em questdo ndo impligue acesso ao contelido
preservado, o caréter invasivo ao direito fundamental aintimidade da pessoa persiste. A relacéo de confianca estabel ecida
entre 0 usuario e o provedor ndo pode ser explorada indiscriminadamente pelas autoridades persecutérias.”

Para Cassimiro, o Brasil precisa amadurecer o debate sobre o tema, principal mente sob a 6tica da cadeia de custédia da
provadigital. "Afinal, uma entidade privada (o provedor), isto €, um 6rgéo ndo oficial, terd aincumbéncia de armazenar
dados (possiveis provas) para fins persecutorios, de modo que, penso, harisco a confiabilidade do proprio contelido
congelado. Tanto o pedido de congelamento quanto o pedido de acesso devem ser precedidos por autorizacdo judicial
devidamente fundamentada e delimitada.”

Dayanara Ascurra, do escritorio Ernesto Borges Advogados, compreende que o pedido extrajudicial do congelamento
do material telemético retira do seu legitimo proprietario o direito de dispor dele para quaisquer fins. "Pode ferir o direito
acomunicacdo, aliberdade de pensamento e de sua expressao e a privacidade, bem como os limites da legislacéo de
protecdo geral de dados pessoais, previstos no Marco Civil dalnternet.”

Ela destaca como exemplo de jurisprudéncia sobre o tema o HC 222.141, no qua o entdo o ministro do Supremo Tribunal

Federa Ricardo Lewandowski, hoje aposentado, anulou as provas obtidas a partir do armazenamento sem prévia
autorizagdo judicial do conteiido de contas eletrénicas que extrapolaram o limite dalei.
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Nesse processo, em fevereiro de 2022, a 62 Turma do STJ considerou valido o pedido feito pelo Ministério Publico do
Parand (MP-PR), sem autorizag&o judicial, para que provedores de internet congel assem dados tel eméticos de usuarios,
preservando-os para fins de investigacdo criminal .

A defesadaré, entdo, foi ao Supremo. No fim de 2022, Lewandowski anulou as provas colhidas pelo MP-PR junto aos
provedores, pois o pedido de congelamento ndo se referia apenas aos "registros de conexao", como determinaalel, mas
extrapolava a previsao para abarcar todo tipo de informacfes cadastrais, historico de localizagdo e pesquisas, contelido de
e-mails, mensagens, fotos e nomes de contatos.

Um recurso do MP foi apresentado a 22 Turma e ainda aguarda julgamento, apés pedido de vista do ministro André
Mendonca.

Dentro dos limites

Por outro lado, Ana L uiza de Sa, também criminalista, lembra que os registros de conex&o devem ser mantidos pelos
provedores sob sigilo, em ambiente controlado e de seguranca, pelo prazo de um ano, permitindo-se apenas que o MP
apresente requerimento direto para guarda dos registros de conexao, nesse caso sem a necessidade de prévia autorizagdo
judicial.

"E, mesmo nessa situagao, esta estabelecido o prazo de 60 dias, contados a partir do requerimento, paraque o MP ingresse
com o pedido de autorizac&o judicial de acesso aos registros. Diferente é a situacéo do Ministério Publico solicitar acesso
direto ao contelido dos registros de conex@o em si e demais dados tel ematicos existentes nos provedores (histéricos de
pesquisa, e-mails, dados de localizac8o etc.) sem respeitar a reserva de jurisdicdo, o que é vedado ndo apenas pelo proprio
Marco Civil da Internet quanto pela Constituicio Federal."

Ela afirma que ha o risco de ser viabilizado o0 acesso irrestrito ao fluxo de comunicagdo nainternet sem que o Poder
Judiciario possa analisar areal pertinéncia da colheita desses dados para uma eventual investigacdo policial ou acdo penal.
"Estaria em risco o respeito as garantias constitucionais do direito a comunicacdo, aliberdade de expressdo, aintimidade e
aprivacidade."

Omar Kaminski, referéncia brasileira na érea de novas tecnologias, lembra que as autoridades competentes podem
requerer os dados cadastrais e a guarda de registros, por parte do provedor, por mais tempo do que o previsto, mas ele diz
gue qualquer coisaamais do que isso estaria em desacordo com alei.

Na avaliagdo de Kaminski, o congelamento, a principio, ndo interfere no trabalho da defesa, desde que os dados sejam
mantidos em sigilo e fornecidos s6 por ordem judicial. "Seria um tipo de 'reserva cautelar', levando em containclusive aja
tradicional morosidade judicial diante dos prazos exiguos de guarda legal (seis meses aum ano). Ou segja, guardalreserva é
uma coisa, fornecimento, outra. Fornecimento, sem ordem judicial, sb de dados cadastrais. Entendo que o fornecimento e
0 acesso aos dados dependem de ordem judicial."

Fonte: https://conjur.jumps.com.br/2023-ago-26/limites-congel amento-dados-deci sao-desafiam-judiciario/
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