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A fiabilidade e o disclosure da prova digital
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Atualmente, somos testemunhas de um avango da tecnol ogia que implica numa verdadeira revolugdo digital. De uma
inicial (e precéria) digitalizag8o, hoje vivemos aerada“ plasticidade” dainformagdo — transmitida na forma de texto,
audio, video, etc. — e de novas possibilidades de interconexdes que propiciam o surgimento da internet das coisas. Esse
movimento disruptivo tem a potencialidade de amalgamar o mundo analégico ao virtual e fomentar o surgimento de um
novo dominio: o das informactes digitais. “Nele, as informagdes adquirem carater universal, atemporal e plastico: elas
estdo por toda parte, sdo acessiveis a qualquer momento e podem ser lidas por variados algoritmos‘[1].

Se de um lado, inicia-se a construcdo de uma legislacdo e uma doutrina especializada a respeito do tema, de outro,
sabemos que o “tempo” da tecnologia anda sempre a frente de seu disciplinamento legal. Na seara penal, esse
descompasso evidencia a debilidade do aparato estatal para o enfrentamento de uma criminalidade cada vez mais
“tecnol6gica’ e, ao mesmo tempo, a utilizacdo de préticas investigativas prospectivas que implicam na transgresséo do
nucleo sensivel daintimidade e do direito de defesa. Vivemos um embate entre uma legislacéo ainda construida “ para o
mundo fisico” e a necessidade de investigar informacfes “em realidade virtual” .
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E cada vez mais frequente a busca por provas digitais para a solugio de demandas civeis e casos criminais complexos e héa
guem sustente que, num futuro proximo, a prova digital possa até mesmo superar a evidénciafisica. Em realidade, “a
partir de nossas buscas no Google ou em outros motores de buscas, se pode inferir nossos desejos, medos, preocupacoes,
expectativas, etc. Enquanto as pessoas mentem para 0s seus amigos, amantes, médicos e até para elas mesmas, tendem a
compartilhar informacao verdadeira com o Google. Facebook, com base nos likes que outorgamos, pode prever com um
alto grau de acerto a nossa religido, orientacéo sexual, ideolégica politica, etc” [2].

Umavez que grande parte da nossa vida esta registrada em dispositivos de armazenamento digital, ndo ha davida que tais
instrumentos (fisicos ou nas nuvens) refletem a nossa mais profunda intimidade e, a0 mesmo tempo, sdo importantes
fontes de informag&o. Mas a justificativa de uma persecucdo penal eficiente ndo pode frustrar expectativas legitimas e
obliterar o devido processo legal em seu conjunto de principios e regras que estruturam um processo eguitativo,
fomentando o uso de técnicas de mineragdo de dados cada vez mais sofisticas e carentes de um marco juridico claro.
Assim, qual quer investigacdo/instrugdo que tenha como suporte as provas digitais, apenas podera seguir caso respeitada a
cadeia de custddia e 0 acesso a prova, pois a“ paridade de armas e conhecimento integral das fontes de prova obtidas
durante ainvestigacdo criminal articulam-se para o concreto exercicio do direito de defesa, que ndo ficarestrito aos
elementos informativos que interessam apenas a acusacao” [3]. Tal conclusdo é cadavez mais evidente najurisprudéncia
dos nossos tribunais superiores.
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Em recente decisdo monocrética, o ministro Toffoli[4] observou que ndo € possivel o amplo exercicio do direito de defesa
sem que o investigado/acusado tenha acesso a todos os el ementos de prova— ja documentados — que norteiam a
acusacao, incluindo-se os oficios dirigidos aos provedores de internet e operadoras de telefonia, sem os quais ndo seria
possivel o controle sobre o rastreamento dos vestigios da cadeia de custddia da prova digital:

“Verifica-se, portanto, que a defesa do reclamante ndo teve acesso a todos os elementos da prova, mormente os
requeridos por meio dos oficios dirigidos aos provedores de internet (...) e as operadoras de telefonia (...). Logo, a
sequéncia do processo crime sem viabilizar-se 0 acesso do acusado as informagdes pretendidas, tal como apontado
nainicial, impede o amplo exercicio do direito de defesa.

(..).

Nesse contexto, independentemente das circunstancias expostas pela autoridade reclamada, € legitimo o direito de
0 reclamante ter acesso aos elementos devidamente for malizados e encartados aos autos do procedimento em que é
investigado, especialmente o alusivo aos oficios dirigidos aos provedores de internet e operadoras de telefonia.

Afinal, é fundamental a defesa saber a data de inicio e fim da interceptacdo telefénica, tendo em vista a eventual
ilicitude de di&logos captados apos a determinacgéo judicial deinterrupgdo se utilizados no contexto incriminatorio,
devendo a autoridade reclamada fornecer os dados sobre os prazos da medida.

(..).

O controle sobre o rastreamento dos vestigios, portanto, é fundamental para a reconstrucéo dos fatos por meio de
procedimentos que assegurem a integridade dos elementos obtidos e preservados desde a fase inicial até o
julgamento da acéo penal.

Uma vez quebrada a cadeia de custédia, surge o risco concreto de adulteracdo ou interferéncia nos elementos de
prova, em prejuizo a apuragdo da verdade real, além de inviabilizar o exercicio do contraditorio pela defesa” .

A decisdo evidencia a enorme preocupagao com a chamada “fiabilidade probatéria” [5], aqual, identificada como a*
comprovacao (demonstracao) da correcdo de um procedimento de obtencéo e preservacao dos elementos probatorios’
[6] é como adverte Geraldo Prado, condic&o paraavaloracéo do elemento de prova:

“ A fiabilidade probatoria refere-se ao esquema de ingresso do elemento probatério no procedimento em cujo
ambito, posteriormente, este elemento podera ser objeto de avaliacao e diz muito especificamente com a questao
dos controles epistémicos, compreendidos nesta etapa como ‘ controles de entrada’.

A valoragdo da prova, seja para qualquer fim, por sua vez cuida da corroboracéo de uma hipétese e se
consubstancia em um juizo de valor relativamente ao grau de convencimento alcancado pelo juiz a partir do exame
de determinado elemento probatério. Logica e cronol ogicamente, a questéo da valoracdo da prova € posterior a da
sua fiabilidade.

SAo coisas diversas, portanto, saber se um determinado elemento probatorio esta em condicfes de ser avaliado, ou
sgja, se 0 elemento probatorio pode ser objeto de avaliagdo, e em caso de ser ‘avaliavel’, saber que valor o juizlhe
atribui. A primeira atividade é denominada *fiabilidade probatoria’ [7].

Objetivando diminuir o risco intrinseco quando do exame forense de qualquer dispositivo de armazenamento digital,
Pedro Eleutério e Marcio Machado, identificam quatro fases fundamentais de observancia cogente: a preservacdo, a
extracdo, aandlise e aformalizacdo. A preservacao € a garantia de que o material colhido ndo sera alterado. O
espelhamento consiste na copia “ exata e fiel dos dados (bit a bit) contidos em um dispositivo de armazenamento
computacional paraoutro”[8]. A extracdo € a“recuperacdo de todas as informagdes contidas na cdpia dos dados
provenientes da fase de preservacdo anteriormente realizada’ [9]. Na andlise, o perito examina as informacdes extraidas
buscando identificar indicios relacionados ao ilicito investigado. E, aformalizagéo, é a confeccdo do laudo pericial,
momento em gue o perito descreve “ com objetividade e clareza os métodos e exames realizados para a sua propria
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seguranca e para a transparéncia do processo forense como um todo”[10].

Atualmente, vivemos uma grande discussgo a respeito do melhor procedimento a ser utilizado para garantir a
autenticidade e a conservagdo da provadigital. 1sso se deve, adverte Laura Merkel, diante da sua natureza precaria: “ Estas
son fuentes facilmente alterables. La operacion, aparentemente mas trivial, podria causar modificaciones o perdidas no
deseadas, socavando la credibilidade del material recogido” [11]. Dai segue a necessidade da construcao de resoluctes
gue possam orientar a melhor prética possivel.

Descendo uma camada a mais e partindo do pressuposto de que o0 meio de obtencdo de prova cumpriu todas as exigéncias
que garantem a sua fiabilidade, é necessario nos afastarmos de um arquétipo de valoragéo que introduza, ex ante, um
prognostico de irrefutabilidade aquilo que foi buscado. A verificabilidade ou refutabilidade da hipétese carreada pela
acusacao deve ser filtrada a partir do confronto dialético com a hip6tese adversa construida pela defesa.

Contudo, a atuacéo defensiva parte de uma premissa apodictica, ou sgja, a necessidade do disclosure de tudo aquilo que
foi coletado nafase investigativa. N&o é possivel agir — ou mesmo silenciar — sem conhecer. Dai segue aimportancia do
contraditério como um mecanismo de afericao da fiabilidade probat6ria, nalinha desenvolvida por Ferrer Bentran:

“(..)

Sn pretension de exhaustividad, puede decirse que el principio de contradiccion opera permitindo cuatro tipos de
controles probatérios: 1) un control sobre la correcta aplicacion de las reglas epistemol égicasy juridicas sobre la
admision de la prueba (i. e., e principio de admision de toda prueba relevante y las excepciones estabel ecidas por
reglas de exclusion juridicas); 2) la practia de la prueba de forma contradictoria, esto es, permitiendo la
intervencion de las partes en la misma; 3) la posibilidad de proponer pruebas contrarias a las oferecidas por la
outra parte procesal, de modo que permita vencer a éstas y/o corroborar una hipotesis factica distinta e
incompatible; 4) la posibilidad de proponer pruebas de segundo orden (o pruebas sobre la prueba) que impugnen
la fiabilidade de pruebas oferecidas por la outra parte” [12] .

E apartir do confronto de narrativas que se al cancara uma perspectiva mais dil atada quanto ao objeto do processo (a
pretensdo processual/acusatoria trazida com aimputacdo), amplificando a percepcdo do magistrado quanto ao grau de
corroboracdo de uma hipétese. Recordemos que na esfera processual a pretensdo acusatéria é construida a partir da
imputagdo, ou seja, o contetido daimputagdo corresponde a“ afirmacdo do fato que se atribui ao sujeito, a afirmagéo de
um tipo penal e a afirmac&o da conformidade do fato com o tipo”[13]. A denlncia gesta uma hip6tese arespeito de um
fato — que pode ou népo ter acontecido — que cabera ao magistrado julgar se ocorreu. Com efeito, trata-se de uma
proposi¢ao a respeito daquilo que, na visdo da acusagdo, pode ter ocorrido no mundo fenoménico.

A fiscalizacéo do que foi efetivamente buscado na esfera investigatéria ndo deve ser unicamente realizada a partir de
relatorios de investigacdo, muitas vezes confeccionados sob uma metodol ogia abdutiva. O contexto dainvestigacdo esta
umbilicalmente ligado a formulacéo de hipoteses que condicionam o olhar arespeito do que é produzido. “E quem
investiga, exatamente por formular a hipétese explicativa, compromete-se com a mesma e deixa de ter uma posi¢cdo neutra
quanto a sua confirmacao e refutacdo”[14]. Dai advém o direito do defensor de ter acesso atodos os elementos —ja
documentados — que corporificam ainvestigagao.

A aplicagdo dateoria do sopesamento probatorio (tema que abordaremos num futuro préximo) envolve uma dificuldade
sisifa, especialmente quando a atividade val orativa encontra sustentaculo em uma prova digital imperfeita, pois as pegas
ausentes do quebra-cabega podem muito bem transformar aimagem de um gato em um coelho, numa forma de um
mimetismo probatério sob a lupa de quem deveria conhecer 0 todo, mas sb conhece parte dele. A adulteracéo do contelido
digital (p. ex., ainconsisténciado cédigo hash[15]), ou 0 extravio de uma parte dele, pode ser suficiente ainfamar a
integridade e a autenticidade das informagdes extraidas, afetando a sua credibilidade como elemento de convicgéo.

Destarte, identificando o direito a prova como um consectario do devido processo legal e um elemento indissociavel aos

principios do contraditério e da ampla defesa[ 16], a decisdo acima referenciada reforga duas pilastras fundamentais da
provadigital: o respeito a cadeia de custddia e o disclosure de todos os €lementos que corroboram a hipétese acusatoria.
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Fonte: https://conjur.jumps.com.br/2023-dez-09/a-fiabilidade-e-o-disclosure-da-prova-digital/
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