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David e Granato: O ge(_)tagg{ing usado como prova
digita

10/01/2023

O ministro do STF Alexandre de Moraes acolheu a peticdo [1] ajuizada pela AGU no ambito dos Inquéritos 4.781 e
4.874, que tramitam no Supremo, requerendo uma serie de medidas judiciais em resposta aos atos criminosos ocorridos no
dia8 de janeiro, na Praca dos Trés Poderes, em Brasilia, dentre elas as de imediata desocupacdo de todos os prédios
publicos federais em todo o pais, a dissolucéo dos atos antidemocréti cos realizados nas imediacdes de quartéis e outras
unidades militares, e inclusive, a determinacdo de afastamento cautelar do governador do Distrito Federal, Ibaneis Rocha.

OPINIAO

Ha que se destacar, por oportuno, as medidas 3 e 4, respectivamente,

de prisao em flagrante de todos os envolvidos nos atos criminosos decorrentes da invasao de prédios publicos federais,
inclusive o secretério de Seguranca Publica do Distrito Federal, bem como de interrupcdo de monetizacdo de perfis e
transmissdo de midias sociais que possam promover, de algum modo, atos de invasio e depredacéo de prédios publicos,
"devem ser acompanhadas da determinacéo de guarda pelas plataformas de midias e de redes sociais de todos os
registros capazes de identificar materialidade e autoria dosiilicitos praticados, pelo prazo de cento e oitenta dias”’.

E nessa linha, amedida 7 busca a "determinacdo as empresas de telecomunicacdes, em particular as provedoras de
servico movel pessoal que guardem pelo prazo de noventa dias os registros de conexao suficientes para a definicao ou
identificacéo de geolocalizagdo dos usuarios que estao nas imediagdes da Praca dos Trés Poderes e do Quartel-General
do Distrito Federal para apuracdo de responsabilidade nas datas dos eventos criminosos'.

A referida medida se define como providéncia de geotagging [2], ja utilizado no caso Marielle Franco como meio de
investigacao na busca da identificacdo de possiveis suspeitos dos natos a partir dos niUmeros de | Ps de dispositivos
moveis.

Neste domingo do dia 8, aimprensa veiculou diversas matérias que mostravam criminosos postando cenas em suas redes
sociais no momento exato em que dilapidavam o patrimdnio publico, exibindo o resultado da depredacéo como se fosse
um troféu. Nao contentes com a destrui¢do de objetos histéricos e obras de arte pertencentes & histéria de um pais, os
criminosos postavam fotos e videos com objetos em maos, havendo inclusive imagens nas quais se exibia umaréplicada
Constituicio Federal de 1988, em poder dos criminosos.

Como o geotagging envolve "marcar" umalocalizac8o geogréfica para algo como uma atualizacdo de status, um tweet,
uma foto ou qualquer outra coisa que sgja postada online, sera possivel inclusive, "hipoteticamente”, recuperar objetos
roubados pelos criminosos, visto que serd obtida a geolocalizacdo desses individuos em tempo real.

Dentre os diversos tipos de meio de produc&o de provas digitais podemosincluir: 1) planilhas eletronicas, documentos de
texto e banco de dados; 2) arquivos em formatos digitais, 3) mensagens el etronicas por e-mail, mensagens de texto
(SMS), 4) audios, videos, fotografias digitais, 5) conversas em aplicativos de mensagens ou em plataformas de rede
social, 6) depoimentos por videoconferéncia etc. Esses documentos el etrdnicos, sgjam publicos ou particul ares, podem ser
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considerados parafins de direito como documentos digitais (ou eletrénicos) [3] e possuem a natureza de prova
documental aque serefere o artigo 212, inciso |1 do Cadigo Civil.

A provadigital, segundo o conceito de Mauricio Tamer [4], pode ser entendida como "a demonstracéo de um fato
ocorrido nos meios digitais' ressaltado que "a demonstragéo de sua ocorréncia pode se dar por meios digitais'.

E no caso, 0 geotagging auxiliara na coleta de prova digital pelo processo de adicionar identificacdo geogréafica avérias
midias, como uma fotografia ou video, sites, mensagens SMS, codigos QR ou feeds RSS, que passam assim a ser
‘georreferenciados’ pelainsercéo de metadados geoespaciais. Esses dados consistem em coordenadas de latitude e
longitude, que também possibilitam incluir altitude, orientacdo, distancia, dados de precisdo e nomes de lugares e em
determinados casos um possivel registro de data e hora.

Com tal marcagdo geogréficaa provadigita ficara enriquecida de informagdes, possibilitando, por meio dainsergéo de
coordenadas de | atitude e longitude, alocalizagdo de um dispositivo mével e o encontro de imagens eventual mente
colhidas perto de um determinado local. Os dados de localizaco geografica usados em geotagging podem, em quase
todos os casos, ser derivados do sistema de posicionamento global (GPS), e baseiam-se em um sistema de coordenadas de
latitude/longitude.

Como podemos observar, cada vez mais o Direito esta ligado a tecnologia, e a suarelevancia e uso crescente nos meio
social acabam naturalmente interferindo na atividade probat6ria realizada no processo jurisdicional e navaloracéo dos
elementos de prova. Nem se olvidando que as provas existentes no meio eletronico/digital recebem o mesmo tratamento
das informagBes documentadas no meio fisico, no tocante as exigéncias legais.

A Justica, por suavez, esta se adaptando a essa nova realidade, por meio de Resolugdes do CNJ e de cada tribunal do
Nosso pais, e comecaa "pensar ejudicar digitalmente'. Nem se fale, de resto, em "futuro do processo penal”, pois estaja
€ umarealidade da eraliquida.
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[1] https./www.gov.br/agu/pt-br/comuni cacao/noti cias/agu-envia-ao-stf-uma-seri e-de-pedi dos-em-resposta-aos-atos-
criminosos-deste-domingo

[2] O geotagging, também conhecido como geomarca é o processo de adicionar metadados de identificacdo geogréfica
para varios meios de comunicagdo marcados geograficamente como fotografias ou video, sites, mensagens SMS, Codigo
QR ou feeds de RSS e é uma forma de metadados geoespaciais.
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[3] Segundo o Conarg, "um documento eletronico é acessivel e interpretavel por meio de um equipamento eletrdnico
(aparelho de videocassete, filmadora, computador), podendo ser registrado e codificado em forma anal 6gica ou em digitos
binarios. Jaum documento digital € um documento eletronico caracterizado pela codificacdo em digitos binarios e
acessado por meio de sistema computacional. Assim, todo documento digital é eletrénico, mas nem todo documento
eletrdnico édigital".

Disponivel em: https.//www.gov.br/conarg/pt-br/assuntos/camaras-tecni cas-setoriai s-inativas/camara-tecnica-de-
documentos-€l etroni cos-ctde/perguntas-mais-frequentes. Acesso em 9/1/2023.

[4] RODRIGUES, Marco Anténio; TAMER, Mauricio, Justica Digital: O Acesso Digital a Justica e as Tecnologias da
Informacgéo na Resoluc&o de Conflitos. S&o Paulo: Editora Jus Podivm, 2021. p. 291).

Fonte: https://conjur.jumps.com.br/2023-jan-10/david-granato-geotagging-usado-prova-digital/
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