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GSl promove audiéncia sobr e Politica Nacional de
Ciberseguranca

14/06/2023

Termina nesta quarta-feira (14/6) o prazo para as inscri¢cdes para a audiéncia publica em que sera debatido o projeto de lei
de criacdo da Politica Nacional de Ciberseguranca (PNCiber), marcada para esta quinta-feira (15/6), as 8h30, no Auditorio
do Anexo | do Palécio do Planalto, em Brasilia. A organizag&o € do Gabinete de Seguranca Institucional (GSl).
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Numero de incidentes relacionados a seguranca cibernética no pais vem crescendo
creativeart/freepik

O objetivo principal da criacéo do PNCiber € centralizar a seguranca cibernética na estrutura do governo federal,
contando com uma agéncia voltada exclusivamente para esse fim. A previsdo é que esse 6rgao tenha 800 servidores
quando atingido seu €efetivo total, o que ocorrera ao fim de cinco anos, contados de suainstalagéo pelo Poder Executivo.

Além da Agéncia Nacional de Ciberseguranca (ANCiber), o projeto de lei prevé a criacéo de 6rgéos de regulacéo e
acompanhamento como o Comité Naciona de Ciberseguranca (CNCiber); o Gabinete de Gerenciamento de Cibercrises
(GGCiber); e 0o Complexo Nacional de Cibersegurancga, além de outros instrumentos como a Estratégia Nacional de
Ciberseguranca (e-Ciber); o Plano Nacional de Ciberseguranca (p-Ciber); a Cooperacdo Internacional; e o Ensino,
Pesquisa, Desenvolvimento e Inovagdo.

De acordo com o GSl, "a PNCiber é uma proposta voltada a unificar a ‘colcha de retalhos' regulatoria existente no pais,
minimizar o crescente nimero de incidentes que acometem o pais, gerando enormes prejuizos para a sociedade brasileira,
buscar diminuir o débito tecnol 6gico nacional no setor e ampliar a participacdo brasileira na cooperagéo internacional
sobre atematica’.

Segundo o érgéo, a promog&o da ciberseguranca ndo sera uma tarefa exclusiva do Poder Executivo.

"A proposta abrange e busca congregar ndo apenas o Poder Executivo federal, mas também os demais poderes, em todas
as esferas (federal, estadual e municipal), bem como o setor produtivo e a academia, norteando (ou 'suleando’, como
preferem alguns) os esforcos nacionais em ciberseguranca, alinhada com os diagnosticos de diferentes instituicdes, como
0 Senado Federal, o TCU, o Férum Econdmico Mundial, a FGV e outros ndo menos importantes e relevantes.”

O Comité Nacional de Ciberseguranca sera um 6rgao de assessoramento ao presidente da Republica sobre seguranca
cibermética, contando com representantes da sociedade civil, do setor publico, do setor privado e da academia, sendo
presidido pelo diretor-geral da ANCiber, agéncia que, quando plenamente instalada, tera custo estimado em R$ 600
milhdes anuais.

"Nossa proposta incorpora as melhores praticas internacionais a'culturainstitucional’ brasileira. De forma similar ao
ocorrido naLe Geral de Protecéo de Dados (L GPD), amplamente influenciada pela GDPR europeia, nosso modelo
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central foi aquele proposto pelo Parlamento Europeu, a diretiva NIS2, de dezembro de 2022. Esse modelo pressupde a
existéncia de um 6rgdo central nacional, no nosso caso a Agéncia Nacional de Ciberseguranga (ANCiber), de um

‘ente’ fiscalizador, na nossa proposta o Comité Nacional de Ciberseguranca (CNCiber), e de um Gabinete de
Gerencimento de (Ciber)Crises, gque nossa proposta denominou GGCiber”, informa o GSl.

De acordo com o texto do projeto de lei, a Politica Nacional de Cibersegurancatem dez objetivos, sendo eles os seguintes:

"1 —Garantir a confidencialidade, a integridade, a autenticidade e a disponibilidade dos ciberativos de interesse da
sociedade brasileira;

2 —Fomentar a ciberprotecéo e a ciber-resiliéncia do Poder Publico, dos ciberativos de interesse e da sociedade como
um todo;

3 — Desenvolver na sociedade brasileira a cultura de ciberseguranca;

4 — Fomentar a articulacao do intercambio de informac@es de ciberseguranca entre: a) as esferas do governo; b) o setor
privado; e c) a sociedade emgeral;

5 —Promover a autonomia produtiva e tecnol 6gica na area de ciberseguranga;

6 — Fomentar a participacédo do Brasil na cadeia produtiva global de produtos e servicos voltados a ciberseguranca;
7 —Promover 0 uso ético de ciberativos e das tecnologias a eles associadas no pais,

8 — Fomentar o combate ao cibercrime;

9 — Promover agdes gque contribuam para a seguranca e para a estabilidade do ambiente digital global; e

10 — Incrementar a projegéo internacional do Brasil einserir o pais em processos decisorios internacionais, para fazer
valer os valores e os interesses nacionais'.

Problema crescente

O numero de incidentes relacionados a seguranca cibernética no Brasil tem crescido sensivelmente. Em 2018, a Estratégia
Nacional de Seguranca Cibernética (e-ciber) apontou que os ataques cibernéticos resultaram em perdas de
aproximadamente R$ 120 bilhdes.

No ano seguinte, o Brasil ocupava o segundo lugar no mundo em prejuizos decorrentes de ciberataques.

Além disso, um relatério da Federac&o Brasileira de Bancos (Febraban) indicou que os ataques cibernéticos no Brasil
aumentaram 94% no primeiro semestre de 2022, em relacdo ao mesmo periodo do ano anterior.

Como participar

Os interessados em participar da audiéncia publica devem enviar um e-mail para o enderego ssic@presidencia.gov.br,
informando no assunto: "Participagdo na Audiéncia Publica no 01/2023 — Politica Nacional de Ciberseguranca
(PNCiber)". E preciso informar nome completo, CPF, RG e 6rgéo ou empresa que representa, se for o caso.

Clique aqui paraler otexto de apresentacéo do projeto delel

Fonte: https://conjur.jumps.com.br/2023-jun-14/gsi-promove-audiencia-politi ca-naci onal -ciberseguranca/
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