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O verbo "reconhecer" remonta suas raizes etimoldgicas ao latim recognoscere: conhecer
novamente, retomar o significado, trazer mais uma vez a mente. Nao por outro motivo, o
reconhecimento — seja de coisas ou de pessoas — adota uma posicao central em um processo
penal compreendido justamente como um ato (re)cognitivo, ou seja, de "reconstrucdo
aproximativa de um determinado fato histérico" [1].

E, sob esta perspectiva, deve ser tratado com cautela, sob pena de macular a formacgao de
convencimento do julgador na atividade de conhecer (novamente) do fato apurado. Assim,
torna-se pleonasmo afirmar que se faz necessario regulamentar estritamente o procedimento de
reconhecimento no bojo da persecucao penal, na mesma esteira do que vem entendendo o
Superior Tribunal de Justica desde a mudanca de paradigma firmada no Habeas Corpus n?
598.886/SC.
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Entretanto, a despeito do novo entendimento da obrigatoriedade de observancia das
disposicoes do artigo 226 do Codigo de Processo Penal na producao probatoéria, € certo que a
legislacao processual penal nao se estende para abranger um problema trazido pelo panorama
da quarta revolucdo industrial: o impacto da inteligéncia artificial no procedimento de
reconhecimento de pessoas. E isto ndao é surpreendente — afinal, o Cédigo de Processo Penal
data de 1941 e, apesar das inumeras reformas parciais as quais esteve sujeito nestas décadas (e
gue mantiveram o espirito inquisitorial do processo penal brasileiro, nao compativel com a
Constituicao de 1988 [2]), ainda peca em trazer qualquer disposi¢cao sobre a prova digital.

Neste ponto, especificamente, sao inimeras as discussdes sobre o cabimento e os riscos sociais
das tecnologias de digital surveillance, das quais estas breves consideragoes irdao se eximir.
Sem embargo, basta compreender que o classico modelo do pandptico — uma prisao circular
com celas escuras e uma torre de vigia no centro [3], para gerar um senso de autovigilancia e
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controle comportamental [4] — foi meramente mais um dos processos automatizados no século
21, gerando o panoéptico digital [5].

Hoje, jd ndo se pode mais precisar o alcance das tecnologias (e de como estas sdo utilizadas
para angariar informacoes para fins de surveillance) no cotidiano. Desde o reconhecimento
facial para desbloquear a tela do smartphone até o uso de biometria em terminais de
autoatendimento bancarios: tudo compoe um grupo massivo de informacoes interligadas
conhecido como Big Data, que ird alimentar os algoritmos de inteligéncia artificial para os mais
diversos objetivos — inclusive o de docilizar o comportamento social e proporcionar a vigilancia
e a punicao dos transgressores.

A empresa Surfshark, que atua no setor de seguranca cibernética, realizou um levantamento
que aponta que 109 paises empregam ou aprovaram o emprego a ser implementado de alguma
forma de tecnologia de reconhecimento facial para fins de seguranca, do total de 194 paises
mapeados [6].

Nas festividades de Carnaval da Bahia, em 2023, quase 80 foragidos foram presos com o auxilio
de cameras de reconhecimento facial [7]. Embora estes casos digam respeito a mera localizagao
de pessoas contra as quais haja mandado de prisao ativo e, a partir da semelhanca, notifique a
policia, nao parece distante cogitar que estas mesmas cameras possam identificar um individuo
em flagrante delito — e, justamente por isso, tornarem-se meio de prova no processo penal.

Em cotejo com o artigo 226 do Cddigo de Processo Penal e com o Habeas Corpus n?
598.886/SC, ainda, é possivel afirmar que, hoje, um reconhecimento pessoal realizado por uma
inteligéncia artificial tecnicamente poderia ser admitido como prova. Nao seria dificil pedir ao
algoritmo que descrevesse a pessoa a ser reconhecida, a partir de um comando basico de
transposicao da imagem em texto (inciso I). No mesmo sentido, o posicionamento do sujeito ao
lado de outras pessoas com quem possua semelhanca para que seja efetuado o reconhecimento
também parte do funcionamento basico da maquina: a comparacao de informagoes (inciso II).
E, em se tratando de uma inteligéncia artificial, ao menos em tese, nao haveria o risco de
intimidacao ou influéncia (inciso III).

Todavia, ser tecnicamente possivel observar as determinagoes do artigo 226 do CPP néao
significa dizer que a prova deva ser, de fato, admitida ao processo penal. Nao se desconhece
que as analises produzidas por algoritmos sao tidas como objetivas e, portanto, imunes a
qualquer questionamento, até mesmo porque a maior parte da populagao nao tem o
conhecimento matematico para impugna-las [8]. Este é o efeito black box dos algoritmos — pela
complexidade inerente a este tipo de tecnologia, nao ha transparéncia em seu funcionamento,
gue atua de maneira opaca, tal qual a caixa-preta de um avido [9]. E ndo é sé: para além da
falta de opacidade nas inteligéncias artificiais, o eventual uso do reconhecimento facial
algoritmico como prova no processo penal ainda esbarra em, pelo menos, dois outros
questionamentos: a protegdo dos dados utilizados para o processo de aprendizado de maquina e
a existéncia comprovada de vieses raciais que prejudicam seu funcionamento.

O reconhecimento facial digital funciona a partir do mapeamento de pontos do rosto do
individuo cuja imagem é capturada e da comparacao destes dados biométricos com informacoes
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preexistentes em um banco de dados [10] — que, no caso do uso desta tecnologia pelos 6rgaos
de seguranca publica, pode ser composto pelas fotografias dos documentos de identidade (RG)
ou da Carteira Nacional de Habilitacdo (CNH). E evidente que isto gera um gravoso problema
justamente quanto a esfera pessoal dos titulares destes dados; afinal, a Lei Geral de Protecao
de Dados (Lei n? 13.709/18) especificamente exclui de sua protecao o tratamento de dados
pessoais para fins de seguranca publica, defesa nacional, seguranca do Estado, e de
investigacgdo e repressao de infragoes penais (artigo 49, III). E mais: seria possivel garantir a
cadeia de custddia de uma prova produzida com base nestes dados? Afinal, qual sua fiabilidade,
quando inameros sao de falsidades ideoldgicas que levam a geracao de documentos falsos?

Em outro giro, ainda, o reconhecimento pessoa pela inteligéncia artificial também padece de
outro conhecido vicio. Em 2019, um estudo tecido pelo National Institute of Standards and
Technology, parte integrante do U.S. Department of Commerce, demonstrou que algoritmos de
identificacao facial sao mais propensos a resultar em falsos positivos quando o alvo compoe
algum grupo racializado, especialmente negros e asiaticos, e também quando se trata de
mulheres, criangas ou idosos [11]. Noutras palavras: o reconhecimento facial é confidvel, mas
apenas para o homem branco adulto. E de se recordar que, em 2021, menos da metade da
populacgao brasileira (43%) se declarou branca [12]. Assim, mais uma vez, questiona-se: é
possivel conferir valor probatorio efetivo a uma prova produzida com base em um banco de
dados que nao corresponde com a realidade?

Em apertada sintese, o que se observa é que, embora o Cédigo de Processo Penal seja defasado
em relacao as novas metodologias de investigacao digital, o reconhecimento facial algoritmico
nao violaria frontalmente o artigo 226 em uma primeira leitura. Entretanto, as peculiaridades
do funcionamento deste tipo de modelo matematico computacional exigem que, ao menos,
sejam sopesadas as delicadas questoes que surgem, sob pena de deixar-se de observar direitos
processuais minimos que devem ser assegurados ao individuo - seja em tempos de processo
penal digital ou analdgico.

Independentemente da (in)admissibilidade do reconhecimento pessoal produzido por uma
inteligéncia artificial, parece que a mera existéncia de tecnologias de controle tao precisas e
tao presentes no cotidiano resguarda uma assustadora semelhanca com a distopia orwelliana
descrita na obra 1984: um big brother apto a assistir, onipresente e onisciente, a todos os
movimentos da sociedade.
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