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Justica dos EUA enfrenta um novo fenOmeno: a ‘defesa
deepfake

13/05/2023

A juiza Evette Pennypacker, da Califérnia, ordenou um depoimento do CEO da Tesla, Elon Musk, antes de um
julgamento marcado para 31 de julho. Musk tera de declarar, sob juramento, que néo disse o que disse em uma entrevista
gravada em video, em 2016.

Divulgacéo/CIAPJ-FGV

Juiza da Califérnia recusou-se a

aceitar atese da 'defesa deepfake’
Divulgacdo/CIAPJFGV

Nessa entrevista, publicadano YouTube, ele afirmou: "O Modelo Se o Madelo X (do carro auténomo da Tesla), aesse
ponto, podem ser dirigidos autonomamente com maior seguranca do gque por uma pessoa’.

Em marco de 2018, Walter Huang, de Foster City, California, morreu quando seu TeslaModelo X se chocou com a ponta
desprotegida de uma barreira de concreto que separa as pistas de umarodovia. O sistema de piloto automatico e o sistema
de navegacao teriam falhado. Eles ndo teriam detectado a barreira de concreto, nem brecado.

A vilva e familiares de Huang processaram Musk por wrongful death — morte que gera responsabilidade civil. A acéo
busca responsabilizar Musk por ter garantido, na entrevista, que o carro autdbnomo da Tesla € mais seguro do que o
dirigido por uma pessoa.

Defesa deepfake
Os advogados de Musk contestaram as al egaces dos autores da agdo com uma nova estratégia, que esta preocupando néo
s6 0s juizes, mas toda a comunidade juridica dos Estados Unidos: aja chamada "defesa deepfake" (deepfake defense).

Esse € um novo tipo de defesa que consiste em alegar que um video (ou um éudio) real é falsificado, porque teriasido
adulterado com atecnologia de deepfake, que é viabilizada com o uso de inteligéncia artificia (1A).

"Musk, como qualquer figura publica, estd sujeito a muitos deepfakes, tanto de videos como de gravagdes de dudio, com o
proposito de mostrar que ele disse ou fez coisas que ele nunca disse ou fez", diz a peticdo dos advogados de Musk.

Eles alegaram que, gracas aos avancos em inteligéncia artificial, estd mais facil do que nunca criar imagens e videos de
coisas gue ndo existem ou de eventos que nunca aconteceram. A falsificacéo digital estd sendo usada para espalhar
desinformacéo e propaganda, personificar celebridades e politicos, manipular eleicdes e aplicar golpes, disseram eles.

Esses argumentos ndo convenceram ajuiza. Ao contrario, eles sdo profundamente preocupantes, €la escreveu.
"A posicdo é de que, pelo fato de Musk ser famoso e ser um alvo de deepfakes, suas declaractes publicas sdo imunes. Em
outras palavras, Musk e outros em sua posi¢do podem simplesmente dizer o que quiserem no dominio publico, depois

evitar responsabilidade com o argumento de que foram vitimas de deepfake. Esta corte ndo quer estabelecer um
precedente por tolerar essa abordagem da Teda'".
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https://www.youtube.com/watch?v=wsixsRI-Sz4&list=PLKof9YSAshgyPqlK-UUYrHfIQaOzFPSL4
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Esse ndo é o primeiro caso. No julgamento de dois invasores do Congresso em 6 de janeiro de 2021, entre os quais o do
réu considerado o "lider insurrecionista’, Guy Reffitt, seus advogados alegaram que 0s videos usados na investigacdo
podem ter sido criados ou manipulados por inteligéncia artificial.

Etica profissional

Hany Farid, especialista em periciaforense digital e professor da Universidade da Califérnia, concorda que ha um novo
fendbmeno preocupante: "A medida que esse tipo de tecnologia se tornar mais prevalente, ficara facil alegar que qualquer
coisa éfasificada'.

A pesquisadora da Universidade de Stanford Riana Pfefferkorn advertiu sobre os possiveis impactos dos deepfakes nas
cortes, em um artigo publicado em 2020. Nessa publicacdo, ela afirma que a ameaca de deepfakes serem apresentados em
corte como provas é real.

"A justica vem desenvolvendo ha anos uma resisténcia contra o of erecimento de provas falsas ou adulteradas, desde a
falsificagdo de assinaturas em um documento escrito a mao, datilografado ou mimeografado, ao uso do photoshop para
modificar imagens e a edi¢do de filmes e videos', escreveu ela.

A pesqguisadora acredita que, com a proliferac@o datecnologiade | A, as cortes terdo, mais que nunca, de confrontar
provas falsificadas com provas reais, que forem of erecidas em julgamentos.

"Nesse caso, as regras de ética e outras normas profissionais que governam os advogados devem ser aplicadas."”

Para especialistas, a"defesa deepfake” € um novo desafio para o procedimento contraditorio e para afungdo de buscar a
verdade. A existéncia de deepfakes possibilita aos advogados of erecer argumentos e provas para explorar preconceitos e
possivel ceticismo de jurados. Advogados podem plantar davidas em suas mentes, para que questionem a autenticidade de
imagens e dudios digitais.

Até 0 momento, ndo existem regras de procedimento, ética ou precedente legal que se refiram diretamente a apresentacéo
de deepfakes em corte.

Asregras atuais of erecem pouca orientacdo sobre 0 uso de deepfakes porque elas foram elaboradas antes da existéncia
dessa tecnologia. Assim, somente as regras de ética profissional podem impedir os advogados de uséa-la.

Outro fendmeno é que o uso de deepfakes vai elevar substancialmente os custos para as partes. Se um advogado (ou
promotor) tiver de convencer o jUri que as provas sao verdadeiras — e ndo deepfakes —, poderater de contratar um

perito. Uma parte sem muitos recursos financeiros ndo podera fazé-lo. Com informagtes da NPR (National Public Radio),
The Guardian e do site da SSRN (Social Science Research Network).

Fonte: https://conjur.jumps.com.br/2023-mai - 13/ia-cria-problema-j usti ca-eua-def esa-deepfake/
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