0 CONSULTOR JURIDICO

WWWw.conjur.com.br

Carolina Coelho: Aplicacéo de sancdes por infracéo a
LGPD

05/03/2023

O t&o aguardado regulamento para aplicacéo das sancGes administrativas em virtude de infracgo a Lei Geral de Protecéo
de Dados Pessoais (LGPD) foi publicado pela Autoridade Nacional de Protecéo de Dados (ANPD) no Ultimo dia 27 de
fevereiro, por meio da Resolucdo CD/ANPD n° 4, de 24 de fevereiro de 2023.

OPINIAO

A chamada "norma de dosimetria’, estava previstano artigo 53 [1] da

LGPD, paraque a ANPD pudesse aplicar as sangoes previstas no artigo 52 [2] da referida noma, capazes de causar
grandes impactos financeiros, tendo em vista que eventual multa pode chegar até 2% do faturamento da pessoa juridicade
direito privado, limitada, no total, a R$ 50 milhdes por infracdo, além de suspensdo ou proibi¢do de realizar a operagéo
envolvendo o tratamento de dados pessoais, 0 que pode gerar prejuizos financeiros incalculaveis, além de danos a
reputacéo da organizacao.

Desde a publicagéo daLGPD, em agosto de 2018, a sociedade vem aguardando este regulamento, que € a norma que vai
estabel ecer as circunstancias, as condigdes e os métodos de aplicacao das sancbes, considerando, dentre outros aspectos, 0
dano ou o prejuizo causado aos titulares de dados pelo descumprimento a LGPD.

Referida norma, elaborada com diversas contribui¢des da sociedade, busca garantir a proporcionalidade entre a sancéo
aplicada e a gravidade da conduta do agente, visando, ainda, proporcionar seguranca juridica aos processos fiscalizatorios
e garantir o direito ao devido processo legal e ao contraditério, essenciais ao direito administrativo sancionador.

Dentre as san¢Bes que poderdo ser aplicadas pela ANPD, tem-se: adverténcia; multa simples, multa diaria; publicizacéo
dainfracdo, apds devidamente apurada e confirmada a sua ocorréncia; bloqueio dos dados pessoais a que serefere a
infracdo; eliminacdo dos dados pessoais a que se refere ainfragcdo; suspensdo parcia do funcionamento do banco de
dados; suspensado do exercicio da atividade de tratamento dos dados pessoais; e proibicdo parcial ou total do exercicio de
atividades relacionadas a tratamento de dados.

Para a definicdo da sangdo a ser aplicada ao caso concreto, a ANPD deverd observar par@metros e critérios, quais sejam, a
gravidade e a natureza das infragdes e dos direitos pessoais afetados; a boa-fé do infrator; a vantagem auferida ou
pretendida pelo infrator; a condicdo econdmica do infrator; areincidéncia especifica[3]; areincidénciagenérica[4]; o
grau do dano; a cooperacao do infrator; a adocdo reiterada e demonstrada de mecanismos e procedimentos internos
capazes de minimizar o dano, voltados ao tratamento seguro e adequado de dados, em consonanciacom aLGPD; a
adocéo de politica de boas préticas e governanga; a pronta adocéo de medidas corretivas; e a proporcionalidade entre a
gravidade dafalta e aintensidade da sancéo.

Assim, conforme a gravidade e a natureza das infragdes, estas serdo classificadas em leve, médiaou grave. A infragdo seré

considerada como média quando puder afetar significativamente interesses e direitos fundamentais dos titulares de dados
pessoais, caracterizada nas situagdes em que a atividade de tratamento puder impedir ou limitar, de maneira significativa,
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0 exercicio de direitos ou a utilizagdo de um servico, assim como ocasionar danos materiais ou morais aos titulares, tais
como discriminagdo; violagdo aintegridade fisica; ao direito aimagem e areputagdo; fraudes financeiras ou uso indevido
de identidade. O Regulamento caracteriza como grave quando, além de verificada a hipétese citada parainfracdo média,
também for verificado que ainfracdo envolve tratamento de dados pessoais em larga escala, caracterizado quando
abranger nimero significativo de titulares, considerando-se, ainda, o volume de dados envolvidos, bem como a duracéo, a
frequéncia e a extensdo geogréfica do tratamento realizado; o infrator auferir ou pretender auferir vantagem econbémica
em decorréncia dainfracdo cometida; ainfracdo implicar risco avida dos titulares; ainfracéo envolver tratamento de
dados sensiveis ou de dados pessoai s de criancas, de adol escentes ou de idosos; o infrator realizar tratamento de dados
pessoais sem amparo em uma das hipéteses legais previstas na LGPD; o infrator realizar tratamento com efeitos
discriminatériosiilicitos ou abusivos; ou verificada a adogdo sistematica de praticas irregulares pelo infrator. Também sera
grave se ainfracdo constituir obstrugdo a atividade de fiscalizago. Por sua vez, quando ndo verificada nenhuma das
hip6teses anteriormente citadas para o caso de infragdo média ou grave, ainfragdo sera considerada como leve.

No caso de ainfracéo ser leve ou média e ndo configurar reincidéncia especifica ou quando houver necessidade de
imposi¢ao de medidas corretivas, a ANPD podera aplicar sancéo de adverténcia.

Para o célculo da multa, que podera ser simples[5] ou di&ria[6], 0 Regulamento prevé que a ANPD deveraobservar a
metodologia prevista no Apéndice | do Regulamento de Dosimetria e Aplicacgo de Sangdes Administrativas, que levaem
consideracdo a classificagdo dainfracdo; o faturamento do infrator no Ultimo exercicio disponivel anterior a aplicacdo da
sancao, excluidos os tributos de que trata o inciso |11 do 81° do artigo 12 do Decreto-Lei n° 1.598/1977, relativo ao ramo
de atividade empresarial em que ocorreu ainfragéo; e o grau do dano.

Considera-se como faturamento: 1) areceita bruta de que trata o artigo 12 do Decreto-Lei n° 1.598/1977, excluidas as
devolugdes e vendas cancel adas, bem como os descontos concedidos incondicionalmente; 2) areceita bruta de que trata o
§1° do artigo 3° da Lei Complementar n° 123/2006, excluidas as devolugdes e vendas cancel adas, bem como os descontos
concedidos incondicionalmente, para pessoas juridicas de direito privado optantes pelo Simples Nacional; 3) o montante
total de recursos auferidos, excluidos os tributos sobre vendas, para pessoas juridicas de direito privado sem fins
lucrativos, nos termos da legislacéo vigente; ou 4) o valor definido pela ANPD, considerando os limites previstos
legalmente para os optantes pelo Simples Nacional (Lei Complementar n°® 123/2006); para o caso de startups (L el
Complementar n° 182/2021), bem como o faturamento total da empresa, do grupo ou conglomerado de empresas ho
Brasil, caso ndo disponivel ainformacao referente ao ramo de atividade empresarial em que ocorreu ainfracéo; ou o
somatério dos rendimentos recebidos por pessoas naturais referentes a atividades de tratamento de dados pessoais, direta
ou indiretamente; ou, nos demais casos, o limite de faturamento correspondente ao valor méximo de multa previstana
LGPD, correspondente a R$ 50 milhdes.

Verifica-se, ainda, que para afixagdo do valor damulta, 0 Regulamento determina que a ANPD devera observar se hdno
caso concreto a presenca de circunstancias agravantes e/ou atenuantes, que impactardo no aumento ou na reducéo do valor
da multa.

Relembre-se que a ANPD ja aprovou o Regulamento do Processo de Fiscalizag8o e do Processo Administrativo
Sancionador no ambito da Autoridade Nacional de Protecdo de Dados, por meio da Resolugcdo CD/ANPD n° 1, de
28.10.2021, o qual sofreu algumas ateracbes pela citada Resolucéo CD/ANPD n° 4, de 24 de fevereiro de 2023, devendo
ser ressaltado que com o Regulamento de Dosimetria e Aplicacgo de Sangdes Administrativas, recém-publicado, os casos
de infracéo a LGPD j& poder&o ser sancionados.

Portanto, para quem aguardava a aplicacdo de penalidades para se adequar a LGPD, o momento de buscar a conformidade
em relacdo a privacidade e a seguranca dos dados pessoai s chegou, ndo podendo mais ser adiado.

[1] Artigo 53. A autoridade nacional definird, por meio de regulamento préprio sobre sangdes administrativas a infraces
aestal e, que devera ser objeto de consulta publica, as metodologias que orientar&o o célculo do valor-base das san¢des
de multa.

[2] Artigo 52. Os agentes de tratamento de dados, em razéo das infragdes cometidas as normas previstas nesta Lei, ficam
sujeitos as seguintes san¢Bes administrativas aplicaveis pela autoridade nacional:
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| —adverténcia, com indicac&o de prazo para adocéo de medidas corretivas;

Il —multasimples, de até 2% do faturamento da pessoa juridica de direito privado, grupo ou conglomerado no Brasil no
seu ultimo exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00 por infrac&o;

Il —multa didria, observado o limite total aque serefereoinciso Il;

IV — publicizag&o dainfragdo ap0s devidamente apurada e confirmada a sua ocorréncia;
V — blogueio dos dados pessoais a que se refere ainfragdo até a sua regularizagéo;

VI — eliminago dos dados pessoais a que se refere ainfragéo;

VIl — (VETADO);

VIl — (VETADO);

IX — (VETADO).

X — suspensédo parcial do funcionamento do banco de dados a que se refere ainfragdo pelo periodo méximo de seis meses,
prorrogavel por igual periodo, até aregularizacdo da atividade de tratamento pelo controlador;

X1 — suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere ainfracéo pelo periodo maximo
de seis meses, prorrogavel por igua periodo;

XIl —proibicéo parcia ou total do exercicio de atividades relacionadas a tratamento de dados.

[3] Consistente na repeticéo de infracdo pelo mesmo infrator ao mesmo dispositivo legal ou regulamentar, no periodo de
cinco anos, contado do transito em julgado do processo administrativo sancionador, até a data do cometimento da nova

infracdo.

[4] Consistente no cometimento de infracéo pelo mesmo infrator, independentemente do dispositivo legal ou
regulamentar, no periodo de cinco anos, contado do trénsito em julgado do processo administrativo sancionador até a data
do cometimento da nova infragéo.

[5] De acordo com o artigo 10 do Regulamento de Dosimetria e Aplicacéo de Sangdes Administrativas, a ANPD aplicara
multa simples quando 1) o infrator n&o tiver atendido as medidas preventivas ou corretivas a ele impostas, dentro dos
prazos estabelecidos; 2) ainfracdo for classificada como grave; ou 3) pela natureza dainfraco, da atividade de tratamento
ou dos dados pessoais, e pelas circunstancias do caso concreto, ndo for adequado aplicar outra sangdo

[6] Consoante artigo 16 do Regulamento de Dosimetria e Aplicacgo de Sangdes Administrativas, a ANPD aplicara multa
diaria quando necesséria para assegurar 0 cumprimento, em prazo certo, de uma sangao ndo pecuniariaou de uma
determinacdo estabelecida pela ANPD, observados: 1) o limite total previsto no artigo 52, inciso |1, daLGPD, por
infracdo; 2) aclassificacdo dainfracdo; e 3) 0 grau do dano, nos termos do Apéndice | do referido Regulamento.

Fonte: https://conjur.jumps.com.br/2023-mar-05/carolina-coel ho-regulamento-apli cacao-sancoes-infracao-Igpd/
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