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06/03/2023

No ultimo 7 de fevereiro, a 52 Turma do Superior Tribunal de Justica (STJ) proferiu, no ambito
do Agravo Regimental no RHC n? 143.169/R], paradigmatica decisao no que se refere as
garantias de confiabilidade e integridade das provas digitais e a importancia do
estabelecimento da sua cadeia de custddia.[1] O voto condutor do acérdao, tdao rico quanto
didatico, coube ao ministro Ribeiro Dantas, que foi acompanhado pelos ministros Joel Ilan
Paciornik e Reynaldo Soares da Fonseca. Quase uma década apos o julgamento do HC n®
160.662/R], portanto, o STJ volta ao tema da cadeia de custdodia das provas digitais, oferecendo,
uma vez mais, substancial contribuicao ao processo penal brasileiro e, nas palavras do ministro
Joel Paciornik, realizando a sua missao de criar precedentes e dar interpretagao definitiva a
norma de direito federal.

OPINIAO

O caso que foi objeto do recurso é um exemplo de como

uma investigacao nao deve ser realizada. Faz-se aqui brevissimo resumo. A dentncia oferecida
em face do paciente lastreou-se fundamentalmente em provas oriundas de computadores
apreendidos em sua residéncia. As medidas de busca e apreensdo dos computadores foram
autorizadas pelo magistrado competente, que, algumas semanas depois, determinou a quebra
do sigilo dos dados destes aparelhos e ordenou o encaminhamento dos objetos ao Instituto de
Criminalistica (IC). Convém observar que, durante a recolha e guarda inicial destes aparelhos, a
documentacgdo era bastante precaria, se limitando a descrigao fisica dos aparelhos (nimero de
série e marca); ndo se sabe, até hoje, o estado em que os computadores se encontravam, a sua
disposicao fisica, o método de recolha, o recipiente e o modo como foram lacrados, as condigoes
de sua transferéncia, os responsaveis que tiveram contato com os aparelhos. Nao bastasse a
pratica nada cautelosa e inadequada, o delegado de policia resolveu contrariar a determinacao
judicial e encaminhou o material sigiloso ndo ao IC, mas a equipe da pessoa juridica de direito
privado que teria sido lesada pelos crimes investigados, envio esse feito de maneira informal,
sem qualquer documentacao. Nao se sabe o que, como, por quem e em qual extensao o material
foi encaminhado, apenas constando a juntada do laudo emitido por aquela pessoa juridica.
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Posteriormente, com base nesse laudo, o inspetor de policia, que havia sido encarregado das
interceptacgoes telefonicas, emitiu documentos chamados laudos complementares, nos quais
teria realizado a extracao dos dados dos computadores, sem indicar, porém, como o fez (=
metodologia empregada, cautelas adotadas, garantias estabelecidas).

Em seu lapidar voto, o ministro Ribeiro Dantas principiou com a defini¢cao da funcgao do
estabelecimento da cadeia de custddia das provas: "garantir que os vestigios deixados no
mundo material por uma infragdo penal correspondem exatamente aqueles arrecadados pela
policia, examinados e apresentados em juizo". Prosseguiu o ministro indicando que "toda fonte
de prova que constitui corpo de delito exige algum tipo de manejo préprio para garantir sua
integridade" para depois afirmar que as peculiaridades das provas digitais exigem técnicas
especificas que precisam ser adotadas pelo aparato sancionador a fim de "garantir
objetivamente a confiabilidade das provas por ele produzidas".

O ministro deixou claro ndo ter a pretensao de estabelecer as regras especificas, dentre as
muitas existentes, para o tratamento do tema, mas que caberia ao 6érgao julgador "avaliar se no
caso concreto foram adotadas pela policia cautelas suficientes". De todo modo, o voto indica ja
estarem bem delineados 0os mecanismos necessarios para assegurar a integridade dos dados
armazenados digitalmente, com referéncia a realizacao de copia integral (bit a bit) do conteudo
do dispositivo, "gerando uma imagem dos dados: um arquivo que espelha e representa
fielmente o conteudo original", e a aplicacao da técnica do algoritmo hash (que o ministro
define como "uma espécie de impressao digital ou DNA, por assim dizer, do arquivo")[2]. Apds
destacar a importancia dessas técnicas, que contam com expressivo consenso técnico-cientifico,
0 ministro assevera que, se manejadas corretamente, as provas digitais podem oferecer
"garantias de mesmidade superiores aquelas de uma fonte corpérea [...], dada a precisao e
objetividade do algoritmo de hash".

Quanto ao caso concreto, o voto confirma nao haver nenhum tipo de registro documental sobre
o modo de coleta e preservacao dos equipamentos, a cadeia de custodiantes, as datas de
contatos com a prova, a trajetoria administrativa percorrida pelos aparelhos. No que diz
respeito tanto ao laudo elaborado pela pessoa juridica de direito privado quanto ao laudo
elaborado, posteriormente, pela policia, o ministro Ribeiro Dantas afirma nao haver indicagao
de registros sobre a extracao, sobre como e quais objetos foram enviados aquela, sobre a
metodologia empregada. E assertivo o voto: "[e]squecam-se imagens, hash, espelhamento: néo
sabemos nada sobre o que a policia fez para obter os dados ou garantir sua integridade, porque
ela nao se preocupou em documentar suas acoes".

Em seguida, descreve-se criticamente o que aconteceu: "[d]a forma como redigidos os laudos,
policia e Ministério Publico nos pedem, na pratica, que apenas confiemos na eficiéncia e
honestidade do perito e da atuacao estatal como um todo — mesmo diante desses evidentes e
graves lapsos de profissionalismo — para acreditar que nenhum dado foi perdido ou alterado
enquanto os computadores estiveram sob a custdédia do Estado". Embora elementar para quem
conhece a histéria do exercicio do poder penal, o voto oferece licao que deve ser sempre
lembrada: "no processo penal, a atividade do Estado é objeto do controle de legalidade, e ndo o
pardmetro do controle".
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Na resolucgdo do caso, a conclusao do ministro Ribeiro Dantas é bastante simples e objetiva: a
completa falta de documentacgao do que foi feito pela policia inviabiliza saber o que
efetivamente aconteceu no tratamento das fontes de prova. Nao sendo possivel responder
perguntas basicas sobre como a prova foi produzida, "ndao ha como assegurar que os elementos
informaticos periciados pela policia e pelo banco sdo integros e idénticos aos que existiam nos
computadores do réu". Com base nos argumentos expostos, o voto condutor do acérdao declara
inadmissiveis as provas oriundas dos computadores apreendidos pela policia do Paciente, por
falharem no teste de confiabilidade minima, assim como as provas delas derivadas.

Ao fim, o ministro Ribeiro Dantas abre interessante tépico intitulado "resposta a possiveis
objecoes". Neste item, surge o tema da irretroatividade dos artigos 158-A a 158-F do CPP,
introduzidos pela Lei n? 13.964/2019, considerando que a investigacao objeto de andlise teria
ocorrido em 2017. No entendimento do ministro, embora a Lei 13.964/2019 tenha detalhado o
instituto da cadeia de custddia, o seu conceito ja existia antes da lei, porquanto insito a prépria
nocao de corpo de delito, presente no artigo 158 do CPP e, ha muito, na dogmatica juridica
ocidental[3]; como reforgo ao seu argumento, citou o ja mencionado HC n? 160.662/R], julgado
pela Sexta Turma do ST] em 2014. A andlise da quebra da cadeia de custddia da prova,
portanto, independeria dos novos dispositivos legais, que seriam até mesmo inaplicaveis ao
caso, em vista do principio tempus regit actum.

Nesse mesmo item, é enfrentada eventual contradicao entre o que estava sendo decidido e o
entendimento exposto pela Sexta Turma do ST] no HC n? 653.515/R]J, julgado em novembro de
2021. Naquela ocasiao, entendeu-se que "as irregularidades constantes da cadeia de custédia
devem ser sopesadas pelo magistrado com todos os elementos produzidos na instrugao, a fim de
aferir se a prova é confiavel". O ministro Ribeiro Dantas aduz permanecer vigente o
entendimento de que a eventual inobservancia de alguma das regras dos artigos 158-A a 158-F
do CPP nao conduz, por si sb, a inadmissibilidade da prova ou a absolvigdo do imputado,
cabendo "ao juiz avaliar se os demais elementos dos autos sao capazes de assegurar que a
prova é confidvel, sendo 6nus da acusacgdo apresenta-los". No caso concreto, como destaca o
ministro, a conclusao pela inadmissibilidade decorre do fato de que nem a policia nem a
acusacao ofereceu qualquer documento ou elemento que pudesse comprovar que o corpo de
delito permaneceu inalterado quando submetido a custédia policial; ndao houve "simples
violagao de alguma regra protocolar", mas "a constatagao de que'a acusagao e a policia nao
tiveram nenhum cuidado com a documentacao de seus atos no tratamento da prova, nem
apresentaram nenhuma outra prova que garantisse a integridade do corpo de delito submetido
a pericia".

Em determinada passagem, confirmando a tradigdo garantista e humanistica que marca as duas
turmas criminais desta Corta e na esteira de sua densa jurisprudéncia sobre direito probatdério
e garantias fundamentais dos acusados, o ministro Ribeiro Dantas oferece licao que merece ser
referida. O paragrafo inicia de maneira firme sentenciando que a prova penal ¢ um assunto
sério para em seguida afirmar de maneira irretocavel: "[i]gnorar suas regras tem resultados
desastrosos, como a condenacgdo de pessoas inocentes e o possivel encobrimento de
comportamentos estatais ilicitos — a nao ser que, ingenuamente, acreditdssemos que tais
eventos nunca acontecem". "Exigir do aparato investigativo e acusador a observancia um
padrao basico de diligéncia, destinado a prevenir a ocorréncia de erros graves, € algo que nao
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pode ser dispensado pelo Judiciario."

O mundo da vida digital[4], com suas peculiaridades, € uma realidade, como o é a justica no
mundo da vida digital. As provas digitais, com suas caracteristicas distintivas (imaterialidade,
fragilidade e volatilidade), estao inseridas nesse universo e exigem particular esforco para sua
compreensao e enfrentamento. As novas tecnologias ndo arrefecem as preocupacgoes tipicas de
um processo penal liberal e republicano, marcado pela desconfianca com o abuso do poder
penal; ao revés, ha boas razoes para se crer que o risco de manipulagao, abuso e arbitrariedade
do poder penal seja muito maior que antes. Com esta decisao, a 52 Turma do STJ] nao sé
demonstra perfeita compreensao desta realidade como insere o Brasil na vanguarda do
pensamento juridico internacional no que diz com o tema da prova digital e, como ja destacado,
cumpre com brilhantismo sua missao constitucional.

A defesa foi patrocinada pelos escritérios Geraldo Prado Consultoria Juridica; Almeida
Castro, Castro e Turbay Advogados e Saulo Morais Advogados.
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Fonte: https://conjur.jumps.com.br/2023-mar-06/opiniao-paradigmatica-decisao-stj-rhc-143169rj/
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