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No final de 2022, foi aprovado o texto final do Digital Services Act, documento proposto pela
Comissao Europeia com o objetivo de regular os servigos digitais, visando a protecao dos
direitos fundamentais dos usudarios e a promocgao da inovacgao e da competitividade. Para tanto,
estruturou-se um sistema de supervisao publica, no qual autoridades dos Estados-Membros
devem observar o cumprimento das diversas obrigagoes impostas pela nova lei[1] aos
intermedidrios, que foram divididos em quatro categorias: provedores de servigos de
transporte, provedores de servicos de armazenamento em servidor, plataformas online e as
plataformas online e ferramentas de pesquisa de muito grande dimensao. A diferenciacao
desses grupos foi realizada a fim de que pudessem ser distribuidas obrigagoes de forma
escalonada, com base no risco colocado pelos diferentes modelos de negécios. Ou seja, quanto
maior o impacto economico e social da plataforma, maiores os riscos que ela apresenta e,
portanto, mais responsabilidades e obrigacoes sao atribuidas pelo DSA[2]. Assim, o texto opta
por dar centralidade a nocao de risco, priorizando medidas ex ante voltadas para sua mitigacao,
de forma manifestamente assimétrical3].

Direito
Digital

Um dos principais destaques do DSA sao as chamadas

VLOPs (very large online platforms) e VLSEs (very large search engines) — provedores de
plataformas ou ferramentas de pesquisa online de muito grande dimensao — que, de acordo
com o seu artigo 33, sdo aquelas que possuem, dentro da Unidao Europeia, um nimero médio
mensal de usudrios ativos igual ou superior a 45 milhdes, e que tenham recebido essa
designacao pela Comissao Europeia. A esse grupo — que inclui gigantes como Google, Meta e
Apple[4] — sao impostas obrigacoes especificas, para fins de gestdo dos chamados "riscos
sistémicos". Em uma breve pesquisa pelo texto do Digital Services Act, chama a atencao o fato
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de o termo aparecer 34 vezes, acompanhando sempre as VLOPs e os VLSEs que, de acordo a
exposicao de motivos, "podem ser utilizados de uma forma que influencia fortemente a
seguranga em linha, a formacgao da opiniao publica e o discurso, bem como o comércio em
linha" e "podem implicar riscos sociais com um ambito e impacto diferentes dos causados pelas
plataformas de menor dimensao". O conceito, proveniente do setor financeiro[5], é utilizado
nesse caso para tratar da prevencao de danos econdmicos e sociais quanto a propria natureza
das VLOPs e VLSEs[6]. Assim, foi dedicada toda uma se¢cao do DSA para lidar com os riscos
sistémicos provocados pelas plataformas online e mecanismos de busca de muito grande
dimensao, em busca de uma verdadeira redefinicao das estruturas de poder na economia digital

[7].

Antes de pormenorizar o quadro construido pelo documento nesse sentido, é importante buscar
entender do que se tratam tais riscos e quais as preocupacgoes que motivaram o texto da lei.
Ainda nos seus "considerandos"[8], sdo listadas quatro categorias de riscos sistémicos que
decorrem do modelo de negodcios desses atores. A primeira relaciona-se com os riscos
associados a difusdao de conteudos ilegais (como o discurso de 6dio) e a realizacao de atividades
ilegais (e.g., o comércio ilegal de animais) — ilegalidade essa que, nos termos do artigo 3(h) do
DSA, devera ser avaliada com base nos parametros oferecidos pelo direito da Unido ou dos
estados-membros. A segunda categoria diz respeito aos impactos reais ou previsiveis do servigo
no exercicio de direitos fundamentais protegidos pela Carta dos Direitos Fundamentais da
Unidao Europeia, que incluem, por exemplo, o direito a dignidade humana, o direito a vida
privada, os direitos da crianca e a liberdade de expressao. A terceira, por sua vez, diz respeito
aos efeitos negativos em processos democraticos, no discurso civico, em processos eleitorais e
na segurancga publica. Por fim, a quarta categoria volta-se a preocupagoes com impactos
negativos na protecao da saude publica, dos menores de idade, e do bem-estar fisico e mental
em matéria de violéncia de género.

A partir dessas quatro categorias, pode-se observar como o DSA buscou oferecer respostas a
toda uma gama de problemas e discussoes envolvendo os servigos digitais nos ultimos anos,
como o impacto das redes sociais nos processos eleitorais (destaque-se as eleigcoes
estadunidenses de 2016 e as brasileiras de 2018), nos processos democraticos (com a incitagao
de movimentos antidemocraticos, como aqueles que resultaram na invasao do Capitdlio em
janeiro de 2021 e em Brasilia, em 8 de janeiro deste ano), na protegdo da satde publica (com as
diversas campanhas de desinformacao relacionadas a pandemia do coronavirus), etc. Ao
pontuar tais riscos e atribui-los, ainda que potencialmente, as plataformas de grande dimensao,
o DSA reconhece também como aspectos especificos da internet, de tais modelos de negdcios e
da forma como os servigos sao oferecidos impactam diretamente nesses problemas, de modo a
ensejar responsabilidades condizentes[9]. Em outras palavras, o legislador europeu tragcou uma
ligacao direta entre os servigos oferecidos e os danos deles decorrentes, concretos ou em
potencial.

Essa conexao é feita, inclusive, considerando os seguintes aspectos do modelo de negocios
desses atores, conforme citado nos considerandos 80 a 84: (i) a capacidade de propagacao e o
poder de amplificacao proporcionados pelas redes sociais, que permitem com que o conteudo
tenha vasto alcance em apenas alguns minutos; (ii) a concepc¢ao dos sistemas algoritimicos
(como os sistemas de recomendacao e de publicidade) e de interfaces que podem explorar
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vulnerabilidades e causar comportamentos aditivos; e (iii) os processos de moderacgao de
conteudo e as possibilidades de utilizacao nao auténtica do servigo, como a criacao de contas
falsas e o uso de bots, que contribuem para as campanhas de desinformacgao. Dessa forma,
tendo em vista as diversas formas como a arquitetura técnica das redes sociais podem gerar
riscos generalizados a sociedade e ao exercicio de direitos fundamentais[10], a Secao 5 do DSA
institui diversos mecanismos de gestao desses riscos.

O artigo 34, por exemplo, impoe a obrigacao de os provedores realizarem avaliacdes anuais dos
riscos sistémicos que sejam decorrentes da concepgao ou do funcionamento de seu servico e
dos seus sistemas relacionados. Essas avaliagoes também deverao ser realizadas sempre que
forem introduzidas novas funcionalidades com potencial de impactar tais riscos e deverao
incluir todas as categorias de riscos sistémicos introduzidas inicialmente nos considerandos, ou
seja: a difusao de conteudos ilegais nos servigos oferecidos; os efeitos negativos causados aos
direitos fundamentais previstos na Carta dos Direitos Fundamentais da Uniao Europeia; os
impactos no discurso civico, nos processos eleitorais e na segurancga publica; e os efeitos
negativos quanto a violéncia de género, a protecao da saude publica e dos menores, ao bem-
estar fisico e mental das pessoas. A analise desses riscos devera ser realizada levando-se em
conta os mecanismos dos servicos das ferramentas de busca e das plataformas online de muito
grande dimensao que influenciam os riscos sistémicos: os sistemas algoritmicos, os sistemas de
moderacao de contetidos, os termos e condigoes e sua aplicacao, os sistemas de publicidade e
as praticas quanto aos dados; e, ainda, devera considerar aspectos regionais ou linguisticos
especificos, observando-se a diversidade dos Estados-Membros.

O artigo 35, por sua vez, trata da obrigacao de os fornecedores tomarem medidas para atenuar
esses riscos sistémicos, seja pela a adaptagao da arquitetura e das interfaces dos servigos, dos
termos e condicoes, dos sistemas algoritmicos e dos sistemas de moderacao de conteudo; seja
por medidas voltadas a protecao das criangas, por meio de instrumentos de verificacao de idade
e controle parental; seja pelo oferecimento de funcionalidades que permitam a identificacao de
elementos (imagem, dudio ou video) manipulados; ou pelo ajuste de funcionalidades de modo a
garantir mais informacoes aos usuarios. Ao Comité e a Comissao cabe a publicacao anual de
relatérios que informam os principais riscos sistémicos verificados em cada estado-membro,
bem como boas praticas para sua atenuacao, podendo emitir diretrizes e recomendacoes.

Uma outra importante previsdo é o artigo 37, que sujeita as plataformas online e as
ferramentas de busca online de muito grande dimensao a auditorias independentes para
avaliacao do cumprimento das disposigdes da Segdao 3 — que prevé obrigagoes as plataformas
online quanto a sistemas internos de gestao de reclamacoes relacionadas a moderacao de
conteudo; obrigagdes quanto a publicidade online e a transparéncia dos sistemas de
recomendacao; a obrigacao de apresentacao de relatérios, dentre outras — e dos compromissos
assumidos nos termos de cédigos de conduta e dos protocolos de crise. A auditoria devera ser
realizada com o auxilio e a cooperacgdo necessaria das VLOPs e VLSEs, que devem permitir o
acesso a dados e instalacoOes pertinentes e responder perguntas. O DSA destaca, ainda, o sigilo
profissional que devera guiar as auditorias, de modo que os relatorios deverdo ser
acompanhados de versoes que nao incluam informacoes confidenciais. Ao final, sera elaborado
um parecer pela organizagao responsavel acerca do cumprimento das obrigagoes previstas,
com conclusoes "positivas", "negativas" ou "positivas com observacoes". No caso das duas
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ultimas possibilidades, a plataforma online ou o motor de busca de muito grande dimensao tera
que se adequar de acordo com recomendacoes da organizacao.

Destaca-se, ainda, o artigo 40 do DSA, que estabelece que VLOPs e VLSEs deverao, dentro de
determinadas condigoes, possibilitar o acesso aos seus dados. De inicio, essa previsao volta-se
ao Coordenador dos Servigos Digitais e a Comissdo, para quem o0 acesso serve para permitir o
controle e a avaliacdo do cumprimento das regras do regulamento. O acesso devera ser
baseado em pedido fundamentado e ser limitado pelo principio da finalidade, ndao sendo,
portanto, irrestrito. Uma novidade é a abertura dessa possibilidade a investigadores habilitados
para fins de pesquisa que contribua para a compreensao dos riscos sistémicos dentro da Uniao
Europeia e para avaliacao das medidas de atenuacao citadas no artigo 35. Para ser classificado
enquanto tal, os investigadores deverao demonstrar a filiagao em uma organizacao de
investigacao nos termos da Diretiva europeia 2019/790, que trata sobre direitos autorais; a
independéncia quanto a interesses comerciais; o financiamento da pesquisa; a necessidade e a
proporcionalidade dos dados requeridos para os fins da investigacao; o comprometimento
quanto a disponibilizacao gratuita dos resultados, sempre em observancia ao Regulamento
Geral de Protegao de Dados. Deverao demonstra, ainda, a capacidade de cumprimento de
requisitos de seguranca, confidencialidade e protecao dos dados pessoais, por meio de medidas
técnicas e organizativas adequadas. Essa decisao é tomada, em todo caso, pelo coordenador
dos servigos digitais e, se todos os tépicos forem cumpridos, os fornecedores de VLOPs e VLSEs
deverao disponibilizar o acesso aos dados sem demora injustificada, por meio de interfaces
adequadas. O objetivo é justamente reduzir os obstaculos que tém sido enfrentados, ha anos,
por pesquisadores e cientistas interessados nos temas dos servicos digitais, e possibilitar a eles
que alcancem resultados a partir de dados concretos.

O Digital Services Act, ao atribuir responsabilidades e obrigacoes a fornecedores de servicos
digitais, adota uma abordagem assimétrica, estando as plataformas online e as ferramentas de
busca de muito grande dimensao no "topo da piramide" em relacao a quantidade e intensidade
de atribuigdo de responsabilidades e obrigagoes. Isso porque, por conta de seu nimero de
usuarios[11] e de especificidades de sua arquitetura, sao sujeitas a apresentar os chamados
"riscos sistémicos", razdo pela qual o DSA apresenta toda uma Secgao voltada a sua
identificacao, gestao e atenuacdo. A expectativa é que, nos préoximos anos, apds a nomeacgao dos
fornecedores que serao compreendidos enquanto VLOPs ou VLSESs, os mecanismos da lei
sirvam para minimizar as externalidades negativas fruto dos modelos de negécios desses atores
[12], reequilibrando a balanca em favor da sociedade como um todo.

No debate sobre a regulamentacao das plataformas digitais no Brasil, seria importante
assimilar institutos e conceitos ja presentes no direito europeu, como foi feito com sucesso na
discussdo sobre o direito a protecao de dados, em que o GDPR orientou as discussoes sobre a
LGPD. Reinventar a roda nao apenas é perigoso, mas também, com frequéncia, pouco eficiente.

[1] Trata-se, tecnicamente, de uma emenda a Diretiva 2000/31/EC (“E-Commerce Directive”).
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[2] Eifert, Martin. Taming the Giants: the DMA/DSA package, Common Market Law Review, v.
58, 2021, p. 1010.

[3] Efroni, Zohar. The Digital Services Act: risk-based regulation of online platforms, Internet
Policy Review, 2021.

[4] As plataformas online atuantes na Uniao Europeia tiveram de declarar, até 17 de fevereiro
deste ano, o numero de usudarios ativos que possuem. O préximo passo € a andlise desses dados
pela Comissao Europeia e designacao das “VLOPs”, o que deve ocorrer até dia 28/04/2023,

[5] Para mais, ver Schwarcz, Steven. Systemic Risk, The Georgetown Law Journal, v. 97.

[6] Micova, Sally. What is the harm in size? Very large online platforms in the Digital Services
Act, Centre on Regulation in Europe, 2021, p. 11.

[7] Heldt, Amélie. EU Digital Services Act: The White Hope of Intermediary Regulation, in:
Flew, Terry; Martin, Fiona (eds.) Digital Platform Regulation: Global Perspectives on Internet
Governance, Palgrave MacMillan, 2022, p. 78.

[8] No direito da Unidao Europeia, um considerando (do Inglés “recitals”) é um texto explicativo
e orientativo, geralmente apresentado na justificativa dos instrumentos normativos, que
estabelece razoes para as disposicoes de determinada norma, evitando a linguagem normativa e
argumentacao politica.

[9] Belli, Luca; Zingales, Nicolo. Online Platforms’ Roles and Responsabilities: a Call for Action,
in: Belli, Luca; Zingales, Nicolo (eds.) Platform Regulations: How Platforms are Regulated and
How They Regulate Us. Rio de Janeiro: Escola de Direito do Rio de Janeiro da Fundacao Getulio
Vargas, 2017.

[10] Lynskey, Orla. Regulating ‘Platform Power’, LSE Law, Society and Economy Working
Papers, p. 12.

[11] Para criticas acerca da utilizacdao do conceito no DSA, ver Micova, Sally. What is the harm
in size? Very large online platforms in the Digital Services Act, Centre on Regulation in Europe,
2021, p. 12.

[12] Eifert, Martin. Taming the Giants: the DMA/DSA package, Common Market Law Review, v.
58, 2021, p. 988.

Fonte: https://conjur.jumps.com.br/2023-mar-07/direito-digital-riscos-sistemicos-dsa-licoes-brasil/
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