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Tim e Facebook vao indenizar consumidora por golpe
sim swap

20/03/2023

A invasdo de contas de e-mail e perfis por terceiros é risco inerente a atividade de companhias telefonicas e provedoras de
redes sociais, entdo o usuario ndo pode ficar a mercé de fraudes e falhas nos sistemas de seguranca. Com esse
entendimento, o juiz Marcos Bigolin, da 32 Vara Civel de Chapeco (SC), condenou a Tim, o Facebook e a Microsoft a
pagarem R$ 30 mil por danos morais a uma consumidora que foi vitima do golpe chamado de sim swap (troca de chip).

Freepik

Freepikysudria vai receber danos morais ap6s ter contas de redes sociais invadidas

A consumidora, uma cirurgia pléastica de Santa Catarina, alegou que teve seu chip de celular clonado e que os golpistas
solicitaram portabilidade a Tim, que procedeu com o servigo sem sua autorizacdo. A partir da clonagem eda
portabilidade, o fraudador teve acesso a e-mail, Whatsapp e Instagram da vitima, alterou senhas e aplicou golpes em
outras pessoas. A cirurgiaficou cinco dias sem conseguir acessar suas redes e recuperar os perfis.

"Da conduta da parte requerida, portanto, ressai sua obrigacéo de

reparagdo, porquanto presentes os pressupostos da responsabilidade (que € objetiva e se da independente de culpa),
restando, apenas, 0 arbitramento do quantum devido, para o qua ha que se ponderar a respeito das circunstancias que
envolveram o caso”, afirmou o juiz na decisdo.

A contade Instagram davitimafoi utilizada para ofertar investimentos com promessa de retorno absurdo, "com nitido
perfil de golpe", acrescentou o magistrado. "E evidente 0 abalo moral experimentado pela requerente, que se deparou com
sualinhatelefénicatransferida a chip diverso e teve acesso retirado de suas redes sociais. Os falsérios se passaram por ela
e aplicaram golpes por meio de seu Instagram. Além de toda a preocupacdo inerente a propria situacdo de ter sido vitima
de umiilicito, houve méacula a suaimagem em razéo da vinculacéo indevida de seu nome a promessa indevida de retorno
pecuniario.”

Os réus Facebook e Microsoft argumentaram que fornecem meios eficazes de recuperacéo da conta.

A Microsoft sustentou que seu servico ndo apresentou falha na seguranga, pois, em raz&o da clonagem, o gol pista passou
ter acesso atodas as informacfes armazenadas no celular. A empresa defendeu que "compete ao usuario aguardae a
seguranca de seu usuario e senha e seu sistema de seguranca ndo detectou nenhuma atividade suspeita’.

A Tim aegou gque houve negligéncia da consumidora quanto a seguranca de seus dados pessoais, ao ponto de permitir que
terceiro se apossasse deles, e que a vitima ndo fez prova da adogdo das medidas de seguranca a fim de evitar aacéo de
fraudadores. Por fim, alegou a auséncia de prejuizo de ordem moral e material e argumentou pelaimprocedéncia do
pedido.

Na sentenca, porém, o juiz apontou que houve falha na prestagcdo do servico de telefonia, que se mostrou inseguro ao
ponto de permitir que terceiro transferisse para si alinhatelefonica com a utilizagdo de outro chip.
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A vitima chegou aincluir também o Nubank como réu, alegando que os gol pistas abriram conta na instituicdo em seu
nome, porém, ndo foi comprovada a existéncia da conta, e 0 processo contra o banco foi extinto.

Pacientes do I nstagram

A médicatambém alegou que teve prejuizo financeiro ao ficar cinco dias sem Instagram, onde divulga seus

servigos. " Sabe-se que o mundo das redes sociais € extremamente dinamico e &gil, de forma que estar sem seu perfil ativo
representa avassal adora dissipacéo de sua audiéncia, o que fatalmente prejudica o rendimento financeiro de seus

servigos', alegou amédica. O juiz ndo concordou: "Além de se tratar de periodo exiguo, forcoso reconhecer que a autora é
cirurgia pléstica e mesmo que ndo se descarte os efeitos da publicidade, o exercicio da Medicina ndo esta atrelado ao uso
de Instagram.”

A médica aegou também ter perdido, em razéo do golpe, um congresso profissional no qual haviainvestido R$ 100 mil,
mas o fato ndo foi sustentado por provas. Assim, o valor daindenizagdo por danos morais foi fixado em R$ 30 mil, a ser
pago pelas trés empresas condenadas. Cabe recurso de apelagdo. A consumidora foi representada pela advogada Andr éa
Barros Augé.
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Fonte: https://conjur.jumps.com.br/2023-mar-20/tim-facebook-indeni zar-consumidora-gol pe-sim-swap/
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